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Introduction

Au cours des vingt dernieres années, le visage de l'automdbis'est transformé avec une
utilisation toujours croissante des fonctions électronigies (allumage électronique, fermeture
centralisée. . .) et de l'informatique embarquée (calculagur d'injection, anti-vol, systéme anti-
blocage, coussins gon ables de sécurité, correcteurs deajectoire. ..). Le développement de
I'électronique et de l'informatique embarquée se traduit ssentiellement par une miniaturisa-
tion des composants, une amélioration de leurs performanseet une réduction de leurs codts.
Alors que ces évolutions technologiques étaient réservéasix véhicules haut de gamme dans
les premiéres années, aujourd'hui elles touchent I'ensertédes véhicules.

Pour les constructeurs, ces progrés ont été motivés par la ¢ sur le marché de véhi-
cules o rant de plus en plus de fonctionnalités en terme de s@éurité et de confort. Pour faire
face a I'augmentation des faisceaux électriques provoquégmr I'abondance des fonctionnalités
o ertes, la technique du multiplexage, technique qui consste a faire passer plusieurs informa-
tions par une seule voie de transmission, a permis de simplkr cette architecture électrique
et dans le méme temps, d'en augmenter la abilité.

Cette complexité grandissante s'accompagne des nouvellpséoccupations : les problémes
de maintenance et de services aprés-vente. En e et, alors §ls n'étaient pas considérés comme
prioritaires pour les constructeurs, ils font aujourd'hui partie de leurs axes stratégiques. Les
métiers de maintenance automobile sont donc profondément actés par cette révolution.
Alors que dans les années soixante-dix, le garagiste s'arib@eulement de sa caisse a outils,
aujourd'hui il doit utiliser un outil spéci que qu'il conne cte au véhicule pour récupérer toutes
les informations nécessaires pour un diagnostic du véhioell Néanmoins les connaissances du
garagiste n'évoluent pas aussi vite que le niveau de complié& du véhicule. C'est pourquoi
il est nécessaire de développer de nouvelles méthodes deglfiastic pour réduire cet écart et
pouvoir assurer un diagnostic rapide, able et précis du vélcule.

Un des problémes qui se pose aux garagistes est |'apparitiate nouvelles défaillances dans
les véhicules qui ne sont pas décelables par le garagiste dargeur nature : les défaillances
fugitives et intermittentes. Ces défaillances apparaissg et disparaissent lors du fonctionne-
ment du véhicule et ne sont généralement plus présentes lode la phase de diagnostic en
garage. Ces types de défaillances sont tres di ciles a diagostiquer et leurs causes sont tres
souvent mal connues. Peu de connaissances existent sur ceé&faillances dont les causes et les
symptdmes sont divers. Il faut donc trouver un moyen d'appoter une aide au garagiste pour
gu'il puisse avoir une idée de la cause de la défaillance, veide la localiser.

C'est pourquoi, I'objectif de nos travaux consiste a établi une approche qui permet de
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détecter et de localiser, au moins partiellement, ces défdmnces fugitives en n'ayant aucune
connaissance sur celles-ci. Ne sachant quels systemes sansurveiller, nous nous sommes
penchés sur les conséquences de ces défauts sur le réseawderunication du véhicule, car

c'est sur ce réseau qu'un maximum d'informations circule.

En e et, les systemes électroniques des véhicules sont comges d'un ensemble de com-
posants interconnectés appelés Unités de Controle Electniques (ou ECU en anglais) qui
communiguent entre eux au travers I'échange de messages ailant sur le réseau de com-
munication. C'est le multiplexage. Cette coopération leurpermet d'exécuter les fonctions du
véhicule telles que la fonction climatisation, les fonctims essuyages, les fonctions ABS, ESP. ..
par l'intermédiaire de capteurs et d'actionneurs. Un défaud sur ces capteurs ou actionneurs
peut étre mal interprété par I'ECU qui peut envoyer de fagon nopinée un message (ou inver-
sement ne pas l'envoyer) sur le réseau. La problématique deos travaux s'inscrit donc dans
la recherche de méthodes pour la détection et la localisatiode tels événements.

Aussi, de par la nature discréte du systéme, nous nous sommegéressés aux approches
de diagnostic a base de modéles dans les systémes a événemaliscrets pour nalement
adopter I'approche diagnostiqueur développée par (Sampth et al., 1998). Cette approche
consiste a compiler hors-ligne l'information de diagnost dans une structure de données
(appelé diagnostiqueur) qui relie e cacement les observaions aux fautes lors du diagnostic
en ligne. Notre approche se di érencie dans la mesure ou nousavons aucune information sur
les défauts hormis leurs conséquences sur le réseau de comination. C'est cette information
gue nous allons utiliser dans les modeles. En outre, dans ldypart des approches, I'événement
fautif est considéré comme non observable alors que, danstm® cas, il s'agit d'un événement
observable qui correspond, en régle générale, a un événerheonsidéré comme normal. Tous
nos travaux reposent donc sur l'utilisation de modéles de bm comportement contrairement
aux approches classiques.

Nous présentons, dans le premier chapitre, un état de l'art ds di érentes approches de
diagnostic qui ont un objectif de diagnostic pour les systéras embarqués. Les domaines sur
lesquels nous nous sommes penchés sont les domaines aértigaa et spatial, le domaine au-
tomobile et le domaine ferroviaire. Nous pouvons ainsi avoiune vision globale des recherches
meneées dans la communauté scienti que concernant le diagstic embarqué. Le chapitre deux
est consacré au contexte automobile ou il y est décrit l'archecture utilisée dans un véhicule
ainsi que les di érentes technigues de diagnostic qui exigint actuellement chez les garagistes.
Nous parlons également dans ce chapitre du projet MODE (Muliple knOwledge Diagnosis
Engine) dans lequel s'inscrivent nos travaux. Puis, dans lechapitre trois, nous présentons
un état de l'art sur le diagnostic de défaillances dans les sgemes a événements discrets
et notamment sur I'approche diagnostiqueur qui se base sur@bs modéles de défaillances du
systéme, et nous nous positionnons par rapport & ces travaux

Dans le chapitre quatre, nous introduisons nos travaux en pésentant la construction du
modéle de bon comportement que nous utilisons, puis nous déeons la premiére étape de
notre approche : la détection. Celle-ci repose sur le prinpie de comparaison entre les événe-
ments attendus par le modéle de bon comportement et les évéments recus en provenance
du systéme.

Les trois chapitres suivants sont consacrés a |'étape de lalisation. Cette étape consiste a
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déterminer I'événement qui a pu s'insérer ou celui qui est akent. Dans le chapitre cing, nous
utilisons une fenétre d'événements sur laquelle nous trawons pour rétablir la cohérence
entre les événements recus et les trajectoires du modéle. Boun objectif d'un contexte
embarqué, nous avons préféré développer, dans le chapitrix,sune nouvelle approche a base
de diagnostiqueur utilisant le formalisme des automates. ks problemes d'explosion du nombre
d'états liés au produit synchronisé d'automates nous a condit & dé nir une nouvelle approche
diagnostiqueur mais en utilisant le formalisme des réseaude Petri. Cette approche est décrite
dans le chapitre sept.

Pour nir, le chapitre huit est dédié a l'application de nos étapes de détection et de
localisation sur un exemple issu du domaine des transportsodlectifs urbains (bus, tramways,
métros. ..). Nous y présentons également les di érentes apigations qui ont été développées
dans cet objectif de surveillance, détection et localisatin.

Détection et localisation de défaillances fugitives poes ISED 3






Problématique et contexte

Introduction

Les systémes embarqués sont présents depuis de tres nomises années dans les domaines
de l'aéronautique, l'automobile, I'aérospatial, ou encoe le ferroviaire. Au départ, ces systémes
étaient essentiellement mécaniques, hydrauliques et élgimues.

Aujourd’hui, avec le développement récent de la micro-éldconique, les systémes em-
barqués sont repensés. L'électronique compléte ou remplacde plus en plus les systémes
mécaniques, hydrauliques. .. pré-existants et apporte auystéme de nouvelles possibilités en
terme de sécurité, de confort, d'autonomie, et autres. Lesystémes embarqués évoluent et se
développent de plus en plus. En outre, les nouvelles normesedsécurité et de pollution ne
peuvent pas étre appliquées sans l'utilisation de I'élecwnique, ce qui les rend indispensables.

La abilité des systémes embarqués est par conséquent trésportante car ceux-ci, par
leurs défaillances peuvent mettre en jeu la vie de personngpeuvent entrainer des colts
nanciers €levés ou peuvent engendrer une dé ance systémigiue de l'utilisateur. C'est pour-
quoi la détection et le diagnostic de défaillances dans legystemes embarqués est un enjeu
majeur pour les constructeurs. Les systemes étant de naturéés di érentes (mécaniques,
hydrauliques, électriques, électroniques...), de nombreses approches ont été étudiées pour
résoudre les problemes de diagnostic dans les systémes emgoges. Nous nous sommes donc
penchés sur les quatre principaux domaines que sont l'autoobile, I'aéronautique, I'aérospa-
tial, et le ferroviaire pour avoir une vision globale des di érentes approches utilisées dans
la littérature pour le diagnostic des systémes embarqués. dus nous appuierons sur ces dif-
férents domaines pour faire une synthése des techniques ligées et des systéemes surveillés,
c'est-a-dire déterminer le type de systémes qui sont étudg

1.1 Concepts généraux

Le systéme est, en régle générale, dans un fonctionnementmual. Lors de l'apparition
d'une défaillance, celui-ci passe dans un fonctionnement@rmal. Si nous reprenons la dé ni-
tion de (Zwingelstein, 1995), une défaillance est une altération ou une cessation de l'aptde
d'un ensemble a accomplir sa ou ses fonctions requises aves Iperformances dé nies dans
les spéci cations techniques Ces défaillances peuvent étre mineures, majeures, criues, ca-
tastrophiques, ou encore partielles, totales, ou intermitentes. Elles sont détectées par leurs



Chapitre 1

symptémes.

Identi er le passage du systéme dans un fonctionnement anonal correspond a détecter
un symptdme. Il faut donc surveiller le systeme, c'est-a-die recueillir en permanence tous
les signaux en provenance du systeme, reconstituer I'étatéel de celui-ci, faire toutes les
inférences nécessaires pour produire les données utilisée

pour dresser des historiques de fonctionnement,

le cas échéant, pour mettre en +uvre un processus de traiterant de défaillance.
Dans cette dé nition, la surveillance est limitée aux fonctions qui collectent des informations,
les archivent, font des inférences, etc. sans agir réellemiesur le systéme. La surveillance a
donc un rdle passif vis-a-vis du systeme.

La fonction de surveillance a la capacité de détecter les daéflances dont les manifesta-
tions sont observables directement ou indirectement. La di&ction fait partie du mécanisme
de surveillance. C'est elle qui permet de déterminer si un stéme est dans son fonctionnement
normal ou dans un fonctionnement anormal. La détection est pr conséquent |'étape indis-
pensable pour le traitement d'une défaillance. Quand il n'ya pas de symptémes observables,
la détection ne peut se faire et par conséquent le diagnostice peut étre réalisé. La détection
des symptémes d'une défaillance précede la déterminationed causes de la défaillance.

Pour cela, un systéme de surveillance doit s'appuyer sur unresemble de capteurs placés de
facon stratégique et fournissant des indicateurs a n d'obenir des informations sur le systéeme
et son environnement. Cela souleve le probléme de l'instruentation nécessaire au systeme
c'est-a-dire le choix du nombre et du positionnement de capmurs (Nyberg, 2002; Trave-
Massuyeset al., 2003).

L'e cacité de la phase de détection repose sur sa capacité aistinguer un comporte-
ment normal d'un comportement anormal. Le choix du modéle ms en place dans un but
de détection dépend donc des parameétres pertinents et e cags permettant |'évaluation des
comportements observés du systeme. Ce modele peut prendra eompte di érents aspects
(logique, temporel, séquentiel...) selon le type de défddnces visé. Le mécanisme de détec-
tion dépend de ce choix. Deux types de modéles sont généralent utilisés pour la détection
de comportement anormaux.

le modéle de comportement normal : la détection est réalisé en comparant les observa-
tions provenant du systéme et celles attendues par le modeél&i il existe une divergence,
alors la détection a lieu.

le modele de comportement anormal : la détection est réali@e dans ce cas lorsque les ob-
servations correspondent a un modele de faute inclus dans ceodéle de comportement
anormal.

Une fois la défaillance détectée, il s'agit de faire un diagostic. Cela consiste a établir un
lien de cause a e et entre le symptdme observé et la défaillare qui est survenue, ses causes et
ses consequences. Nous considérons donc que la phase dectiéte est une fonction séparee
de la fonction de diagnostic.

Pour le diagnostic, il existe généralement deux étapes :
I'étape de localisation : elle détermine le sous systeme fationnel a l'origine de la
défaillance et progressivement a ne cette détermination pour désigner I'organe ou dis-
positif élémentaire défectueux;
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1.2. Les approches de diagnostic

I'étape d'identi cation : elle détermine les modes de fautes qui ont engendré la dé-
faillance constatée.

Les méthodes de diagnostic dépendent de la nature des proses, des systemes, des
composants, du modéle établi, des données disponibles..n d'autres termes, du systeme a
surveiller. 1l faudra par conséquent mettre en +uvre a chaqwe fois des méthodes spéci ques
en tenant compte des technologies employées.

1.2 Les approches de diagnostic

Ce paragraphe dresse un état de 'art des méthodes de diagrimsdont le domaine d'étude
concerne les systémes embarqués. Les approches proposémssda littérature se dé nissent
comme étant des approches de diagnostic embarqué mais petedtre elles ont réellement été
mises en place sur ce type de systéme. Néanmoins nous fais@isine synthése des di érentes
approches a n de déterminer celles qui sont les plus pertinges ainsi que les systemes sur
lesquels elles sont appliquées.

Les systemes embarqués sont des objets complexes qui s'ajgnt sur des équipements
relevant de plusieurs domaines de la physique (électroniggy mécanique, hydraulique, aéro-
dynamique, thermodynamique...). Les approches proposéasssayent d'étre de plus en plus
innovantes et performantes car les méthodes traditionneds telles que les AMDECs (Analyse
des Modes de Défaillance, de leurs E ets et de leur Criticit§, les arbres de diagnostic... ne
sont plus su santes. Les approches de diagnostic di érent @asez largement selon les connais-
sances mises en jeu. Trois grandes classes se distinguentapproche basée connaissances,
l'approche & base de modeles, et I'approche a base de donnéka classi cation ( gure 1T.T)
est reprise de (Venkatasubramaniaret al., 2001). Cette classi cation ne prétend pas étre ex-
haustive mais nous permet de situer les di érents travaux etde nous positionner par rapport
ceux-ci.

1.2.1 L'approche basée connaissances

L'approche basée connaissances est trés peu exploitée paun diagnostic embarqué et
est surtout utilisée comme complément en diagnostic horsdne (Murphy et Hershberger,
1996; Bobiet al., 2001; Papadopoulos, 2003). Le principe d'une telle apprde est d'associer
les causes et les symptdmes. Elle peut s'exprimer sous digeformalismes : dictionnaires de
pannes, Analyse des Modes de Défaillance, de leurs E ets etedleur Criticité (AMDEC),
systemes a base de regles, arbres de défaillances. ..

Les AMDEC ont été employées pour la premiére fois a partir desannées 1960 dans le
domaine aéronautique pour la sécurité des avions (Recht, 88). Cette méthode permet une
analyse systématique et tres compléte, composant par compant, de tous les modes de dé-
faillances possibles et de leurs e ets sur le systéme (Villeeur, 1988). La démarche consiste
a dé nir le systeme, ses fonctions et ses composants. Ensaijtl'ensemble des modes de dé-
faillances des composants doit étre établi. L'ensemble desuses susceptibles de provoquer ces
défaillances est déterminé. Finalement, les e ets sur le steme sont étudiés pour chaque mode
de défaillance et chaque cause. Le tout est présenté soustoe d'un tableau récapitulatif. Les
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. \
I Méthodes de Diagnostic I
\ v

Basées modeéles Basées connaissances Basées traitement de données

— T l N

AMDEC, PCEG, HDG

uantitatif Discret ualitatif uantitatif ualitatif
Q Q systémes expert,... Q Q
l i - Analyse de tendance - RDF, classification
- Observateurs, - Basée cohérence, qualitative (QTA) - Apprentissage:
- Estimation paramétrique, - Equation différentielle qualitative, - - Réseaux de neurones
- Espace de parité, - Méthode causale: - Machine learning,...
- Filtre de Kalman, - digraphe, - Réseaux bayésiens,...
- Graphe d'influence/causal,
- Bond Graph,...
\ 4

- Orienté composants,
- Abstraction de la
dynamique continue,
- Signature temporelle:
- Chroniques,
- Scénarios,
- Templates,...

Figure 1.1 Classi cation des méthodes de diagnostic

AMDEC sont donc utilisées de facon déductive dans un objectide diagnostic i.e. que I'on part
des e ets observés pour remonter aux causes de défaillancpsssibles (Zwingelstein, 1995).
Cette approche est tres e cace grace a ses relations de causa e ets. Néanmoins, les limites
d'une telle approche résident dans le fait que les défaillazes doivent étre dé nies a priori. Le
recensement préalable de ces défaillances ne peut pas étshaustif et nécessite une longue
expérience. Le colt de construction des AMDEC est donc tréslévé car cette construction
peut étre longue et trés di cile a mettre en place. En outre, toute évolution ou modi cation
du systéme implique une réécriture du tableau.

Un arbre de défaillances est une méthode qui permet de dételimer les chemins critiques
dans un systéeme (Villemeur, 1988). Elle dé nit les di érentes combinaisons possibles d'événe-
ments qui entrainent l'apparition d'un événement non désirable et unique. Cette approche est
représentée par une structure arborescente (un arbre) dorle sommet est I'événement indési-
rable. Il est établi sous forme d'un diagramme logique. Lesauses immédiates qui produisent
I'événement indésirable sont hiérarchisées par des symted ET et OU logiques. De cette fa-
con, l'arbre est créé au fur et a mesure pour atteindre des éméments dits élémentaires. Le
probléme de ce type d'approche est leur forte dépendance awtreurs du concepteur. De plus,
comme pour les AMDEC, les défaillances doivent étre déternmées a priori et I'évolution du
systeme nécessite une reconstruction de I'arbre de défaitice.

Dans les systémes a base de régles nous retrouvons les sysgmxperts (Buchanan et
Shortli e, 1984). Ce sont des approches qui consistent a repduire les connaissances et le
raisonnement d'un expert dans I'accomplissement d'une téee. La connaissance utilisée dans
ces systemes est représentée par un ensemble de régles qut ®mchainées pour simuler le
raisonnement de l'expert. Ces régles décrivent les relatits fonctionnelles entre les di érents
composants et les relations causales entre les défaillarscet leurs e ets. Un moteur d'inférence
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est ensuite utilisé pour établir un diagnostic a partir des @nnaissances contenues dans la base
de connaissances. Nous retrouvons deux méthodes de raisenment. Le chainage avant qui,
a partir d'une déviation, permet d'activer certaines regles dont les conséquences deviennent
de nouveaux faits qui activent de nouvelles regles. Le prossus s'arréte lorsqu'il n'y a plus
de régles a activer. Le chainage arriére quant a lui permet, partir d'un fait, de rechercher
toutes les régles dont il est la conclusion. Les antécédentde ces régles deviennent des faits
a partir desquels le raisonnement se poursuit. Dans le domag¢ automobile, ce systéme a été
largement utilisé dans le but d'un diagnostic plus systémaigue et plus précis car en plus de
localiser les composants défaillants et leurs causes, lessgme propose des actions pertinentes
pour corriger les défaillances (Gelgele et Wang, 1998). Lai dulté des systémes experts est de
pouvoir formaliser sous forme de régles toutes les propriés d'un systéme et par conséquent
de l'expérience que nous pouvons en avoir (Papadopoulos et ddDermid, 2001). De plus,
comme pour les autres approches, les systemes experts sor@sBs sur la connaissance que
nous avons des défaillances du systeme. lIs restent égalemhéres dépendants du systeme et
par conséquent nécessitent la réécriture des regles et la-a&quisition de la connaissance des
dysfonctionnements du systéme (Davis et Hamscher, 1988).

Nous avons ici fait une rapide synthése sur les méthodes a bmsle connaissances. Ces
méthodes ne font pas I'objet d'étude sur les systémes embaungs. Leur forte dépendance aux
systemes, qui lorsqu'il s'agit de systemes embarqués peuwteévoluer régulierement, rend di -
cile leur utilisation. Nous pouvons remarquer que ces apprhes nécessitent une connaissance
préalable de I'ensemble des défaillances qui peuvent sumie sur le systéme mais c'est aussi
ce qui fait qu'elles sont trés e caces. Néanmoins ces apprd®s sont surtout utilisées pour
un diagnostic hors-ligne, aprés détection d'un symptbme, & de localiser les composants
défaillants et la nature de leur défaillance. Elles sont peuadaptées pour la détection et la
localisation en ligne des défaillances.

1.2.2 L'approche a base de modéles

Les approches a base de modéles dans un objectif de diagnostimbarqué sont trés lar-
gement répandues dans la littérature scienti que. L'approche a base de modéles exploite un
modeéle du fonctionnement explicite du systéme a diagnostiger. Elle fonde la détection des
défaillances sur la constatation de discordances entre leomportement prédit par le modéle
et le comportement réellement observé, et la localisations le recoupement des groupes de
composants impliqués dans chacune de ces discordances.

Selon la connaissance que nous avons du systéme, il est pbisde dé nir deux approches
di érentes : l'approche FDI (Fault Detection and Isolation ) issue de la communauté auto-
matique et dont le principe repose sur des modeles quantitét, et 'approche DX issue de la
communauté de l'intelligence arti cielle et dont le princi pe repose sur des modéles qualitatifs.

1.2.2.1 L'approche DX

La méthode, dite de diagnostic a base de modéles, ou encoreadnostic a partir des
principes premiers, a vu le jour au milieu des années 70 et aéformalisée au début des années
80. Un nombre croissant de travaux a été mené depuis et cetterpblématique est devenue
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un domaine de recherches a part entiere de I'.A. Les article les plus marquants jusqu'a
1991 sont regroupés dans (de Kleer et Williams, 1989; de Kleest al., 1992), (Hamscheret
al., 1992) ou encore dans (Console et Friedrich, 1994). Une symse de ce domaine est faite
par P. Dague dans le chapitre 1 de l'ouvrage de (Dubuisson, 21).

Les connaissances incluses dans les modeles utilisés déat la structure (connexions
entre composants) du systeme a diagnostiquer et son compament (en termes du com-
portement des di érents composants intervenant dans le sy'me). Seules les connaissances
structurelles sont spéci ques au systeme en question ; lesonnaissances comportementales,
idéalement issues des lois de la physique, sont génériquesne dépendent que du domaine
(électronique, thermodynamique, hydraulique, mécaniqueetc.).

Ce qui distingue cette approche est qu'il n'est pas nécessai de raisonner sur des mo-
déles de fautes mais sur les modéles de bon comportement paléterminer si le systéme sort
de celui-ci. Plus besoin d'anticiper les défauts ou dysforimnnements pouvant a ecter un
systeme et leurs e ets pour pouvoir les détecter et les locaer : modéliser le comportement
correct est su sant. L'idée fondamentale est de comparer lecomportement réel du systéme tel
gu'il peut étre observé par l'intermédiaire des capteurs etson comportement attendu tel qu'il
est prédit grace aux modéles de bon comportement. Toute indeérence entre les observations
et les prédictions déduites des modeles est interprétée cone la manifestation d'un dysfonc-
tionnement, i.e. la présence d'un ou plusieurs défauts. Céest bien slr conditionné par le fait
qgue les modéles soient corrects, c'est a dire qu'ils reprégent réellement le comportement
du systéme.

Con its et diagnostics La présence de défauts est détectée par I'observation d'unia-
cohérence entre les observations et les prédictions. Cetiacohérence met en évidence qu'un
composant ou plusieurs, utilisés pour faire la prédiction,ne suivent plus le modele de bon
comportement. L'un d'entre eux est nécessairement défectux. L'ensemble de ces compo-
sants forme un conit. La localisation se fait en recoupant ks di érents con its obtenus a
partir des observations sur le systéme et des prédictions ifi@s a partir des modéles.

Ensuite, I'objectif est de rétablir la cohérence en faisantdes hypothéses sur le fonction-
nement des composants. Un diagnostic est I'ensemble des cposants qui supposés en fautes
permettent de rétablir la cohérence avec les observationgC'est pourquoi le terme de diag-
nostic a base de cohérence est également employé.

Finalement, lorsqu'il y a plusieurs diagnostics, un ra nement des candidats pourra étre
utilisé.

Modéles de fautes  Dans certains cas, la connaissance de modéles de fautes petm'enri-
chir le diagnostic dans la mesure ou elle nous permet d'allgslus loin que la simple localisation
c'est-a-dire l'identi cation. Aussi, des extensions du famalisme furent proposées pour per-
mettre d'utiliser des modéles de faute : GDE+ (Struss et Dresler, 1989) et Sherlock (de Kleer
et Williams, 1989) sont les travaux les plus marquants.

Aux deux modes de comportement correct et incorrect utilisé précédemment s'ajoutent
les modéles des modes de fautes connus, considérés deux axdexclusifs, ainsi qu'un mode
Inconnu sans modeéle associé qui représente tous les modesfagte non anticipés.
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Ainsi un con it représente une incohérence entre les obseations et les prédictions faites
a partir des assignations de modes comportementaux a certas composants. Un diagnostic
est le rétablissement de la cohérence par assignation de mesicomportementaux a tous les
composants du systéeme. La génération des diagnostics étanh probleme NP-di cile, diverses
techniques de localisation furent proposées (de Kleer, 199 pour ne générer que les diagnostics
préférés selon certains critéres (diagnostics les plus prables (de Kleer, 1990), diagnostics
explicatifs (Console et Torasso, 1990; Console et Torass®991; de Kleeret al., 1992). Nous
retrouvons ces travaux, dans un objectif embarqué, dans (®inbauer et Wotawa, 2005) par
exemple.

1.2.2.2 L'approche FDI

L'application de l'automatique dans un objectif de détection et de diagnostic est appa-
rue dans les années 70 (Rosembrock, 1970). Plusieurs aréisl de synthése sont disponibles,
notamment (Gertler, 1998), (Isermann, 1997), et (Dubuissm, 2001).

Les modeles sont construits & partir des lois fondamentale@hysiques. . .), et sont décrits
par des modeéles analytiques. Le principe de détection corste en la génération d'indicateurs
de défauts, appelés résidus. Les systemes embarqués fontpap a des modeéles aussi bien
linéaires que non linéaires.

La surveillance comprend deux phases :
le calcul des résidus
I'évaluation des résidus
Les résidus représentent la di érence entre le comporteménréel du systéeme et celui
prédit par le modéle. Dans le cas nominal, la valeur du résidest nulle et non nulle lors de la
présence d'une défaillance. L'expression des résidus egitenue a priori, comme une fonction
des grandeurs observables (phase de calcul des résidus)lebEst ensuite évaluée en utilisant
les mesures (phase d'évaluation des résidus). Une procédude décision, prenant en compte
les caractéristiques statistiques des bruits de mesure ee$ erreurs de modélisation est en
général nécessaire pour évaluer les résidus, c'est-a-didécider si I'écart par rapport a zéro
est signi catif.

La génération des résidus a partir des modéles analytiquesif I'objet de nombreuses
études. Deux grandes approches se distinguent. La premiemmnsiste a surveiller les variables
utilisées dans la description du systéme qui peuvent évolueau cours du temps. Il s'agit des
approches basées sur I'estimation des sorties et celle dedpace de parité. L'autre approche
consiste a estimer les paramétres structuraux du systéme. &S parameétres sont généralement
constants. Par exemple, dans les systéemes embarqués, leshriques de Itrage de Kalman
sont largement employées. Le Itre de Kalman est un lItre récursif qui estime les paramétres
structuraux ou de sorties d'un systéme a partir de mesures icomplétes et bruitées comme
c'est généralement le cas dans les systémes embarqués. N@uaivons citer les travaux de
(Li et Goodall, 2003; Li et Goodall, 2004; Mirabadi et al., 1998) pour le domaine ferroviaire,
(Washington, 2000; de Freitas, 2002; Hutter et Dearden, 208) pour le domaine aéronautique.

Une autre approche utilisant le Itre de Kalman est appelée interacting multiple models.
Cette technique consiste a utiliser un banc de ltres de Kalnman ou chaque ltre représente
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un mode de fonctionnement du systeme. Cela permet d'estimdtétat du systeme sous une ré-
duction signi cative du bruit. Une probabilité pour chaque modeéle est calculée pour indiquer
le mode courant (Zhang et Li, 1997; Roumeliotiset al., 1998; Hwanget al., 2003).

Le ltre de Kalman s'applique pour des systemes linéaires. ©les systémes actuels ne sont
pas linéaires. Une variante du ltre de Kalman a été dévelopge, appelée Itre de Kalman
étendu, pour les systémes non linéaires mais linéarisabldscalement. Nous retrouvons ce
genre d'approche dans les systemes aéronautiques (Chingdz Fikret, 2005).

D'autres approches et notamment le Itrage particulaire ont été mises en place pour
les systémes non linéaires et non linéarisables. Elles sobtisées sur des simulations et des
techniques statistiques. Ces travaux sont repris dans le duoaine ferroviaire (Li et Goodall,
2004; Liet al., 2007) et le domaine aéronautique (Vermaet al., 2004; de Freitas, 2002; Hutter
et Dearden, 2003).

D'autres techniques, pouvant utiliser les ltres de Kalman, reconstruisent I'état du sys-
teme représenté sous forme de représentation d'états. Il @jit des observateurs d'états. Les
travaux reposant sur des observateurs sont publiés dans (Vikateswaran et al., 2002; Jen-
sen et Wisniewski, 2002; Steinbauer et Wotawa, 2005; Kastet al., 2006) pour les domaines
aéronautiques, et dans (Changet al., 2000; Straky et al., 2002; Shraimet al., 2006) pour le
domaine automobile. Lorsqu'il existe plusieurs modéles (e fautes et de bon fonctionnement),
une fusion oue des observateurs peut étre appliguée commeads (Patton et al., 1998) pour
le domaine ferroviaire. Nous retrouvons également un obseateur basé sur I'apprentissage
itératif pour les systémes non linéaires comme les moteursutomobiles (Chen et Saif, 2003).

Pour la localisation, di érents types de résidus sont généés : les résidus structurés et les
résidus directionnels.

Les résidus structurés sont congus pour que chaque résiduissensible a un sous-ensemble
de fautes et insensible aux autres. Aussi, quand une faute stient, certains résidus répondent
et d'autres restent a zéro : ceci constitue la signature de ldaute. L'ensemble des signatures
prédé nies pour les di érentes fautes a considérer constite la matrice de signatures.

Les résidus directionnels sont congus de telle sorte quefgmu'une faute survient, le vecteur
de résidus soit con né suivant une direction particuliére ce I'espace des résidus.

Notons qu'en pratique, l'objectif est de structurer ou d'orienter au mieux un ensemble
de résidus en minimisant/maximisant la sensibilité des réglus par rapport a divers sous-
ensembles de fautes. Par ailleurs, il est préférable de rerelles signatures de faute insensibles
aux perturbations. Ainsi, cela revient a résoudre un probléne d'optimisation global de ma-
niére a construire des résidus sensibles aux défaillanceg dnaniére structurée, et robustes
vis-a-vis des perturbations et incertitudes du modele.

Il se peut également que les résidus soient corrélés entrexedPour remédier a ce probléme,
la méthode du maximum de vraisemblance généralisée est udleenent employee. Il s'agit
d'une technique qui, sous I'hypothése que les variables onine distribution connue, permet
d'estimer les paramétres d'un modéle (d'une équation ou d'n systéme, linéaire ou non) avec
des restrictions sur des parametres (c+ cients, matrices de variances ou covariances) ou non.
Cette technique est également utilisée dans le domaine aérautique (Gomezet al., 2000; Wu
et Campion, 2004).
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Le point fort de cette approche, qui la distingue des autresgst qu'elle peut accomplir la
détection et, dans une large mesure, la localisation de faes en se fondant uniquement sur un
modele de bon fonctionnement du systeme, a I'exclusion de tiee connaissance préalable sur
les fautes ou les modes de défaillances. Les modéles de faute sont pas nécessaires (pour le
diagnostic purement fondé sur la cohérence, qui permet la talisation de fautes) mais ceux
qui existent peuvent étre e cacement pris en compte (extenson au diagnostic abductif, qui
permet l'identi cation des fautes et I'explication des symptémes).

1.2.2.3 Conclusion

Le diagnostic a base de modeéle pour les systémes embarqués tess largement étudié
dans la communauté de diagnostic. Nous n'avons pas voulu ébdir une liste exhaustive de
toutes les approches qui existent mais plut6t d'en dégagerel maximum d'information concer-
nant le diagnostic & base de modéle pour les systemes embaé&gu Les approches a partir
de Itre de Kalman, d'observateurs d'état et d'estimation d e paramétres sont les plus cou-
ramment étudiées. Les approches proposées apportent de grdon résultats mais nécessitent
la connaissance du modéle du systéme a surveiller. Ce systénaorrespond généralement a
un ensemble particulier comme les systémes de suspensioas Ipneus, les amortisseurs, les
moteurs, capteurs, actionneurs. .. La connaissance du sy@ne est tres précise. Elle permet
de connaitre par avance les défaillances qui peuvent appdtee sur ces systemes. L'ensemble
des approches considérent comme acquis la connaissance tges. Néanmoins, I'approche
a base de modéle nous permet de faire au moins de la détectionagicune connaissance sur
les fautes est établie et notamment les approches par estirtian paramétrique permettent de
déterminer les variables du systéeme qui sont en fautes.

1.2.3 L'approche a base de données

La complexité que l'on retrouve dans les systémes surveibéque ce soit en aéronau-
tique, dans le ferroviaire ou I'automobile, rend di cile I' obtention de modéles. Il a donc été
développé des techniques ne faisant pas appel a la connaigsa des modéles mais se basant
sur des données précédemment recueillies.

L'approche a base de données procéde par apprentissage nuigée et classi cation en
exploitant les données existantes, a l'exclusion de touteofme de modélisation (analytique,
symbolique ou autre) et peut aussi se fonder sur des technigs d'apprentissage et de classi-
cation symboliques (apprentissage par similarité).

Ces approches permettent d'associer un ensemble de mesufesntinues ou discretes) ef-
fectuées sur le systeme a des états de fonctionnement connusles permettent d'avoir une
relation d'un espace caractéristique vers un espace de déin, de fagon a minimiser le risque
de mauvaise classi cation. Une premiere technique est uneethnique classique de discrimi-
nation basée sur les outils de la probabilité. Cette technige peut se montrer insu sante car
elle suppose une connaissance a priori de tous les états denéonnement et ne prend pas
en compte |'évolution du systéme. D'autres techniques de dicrimination reposent sur l'intel-
ligence arti cielle. Ces techniques ont l'avantage de ne pa se baser sur les connaissances a
priori des états de fonctionnement mais plutdt sur une phasel'apprentissage. Les techniques
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de reconnaissance des formes par réseaux de neurones (Bsht995; Ripley, 1996) et de
reconnaissance des formes par la logique oue (Zadeh, 1965akagi et Sugeno, 1985; Yager
et Filev, 1994) sont celles qui sont les plus utilisées.

Les réseaux de neurones sont des outils de l'intelligence tacielle, capables d'e ectuer
entre autres des opérations de classi cation. Leur fonctionement est inspiré par les prin-
cipes de fonctionnement des neurones biologiques. Leur pdipal avantage par rapport aux
autres outils est leur capacité d'apprentissage et de génalisation de leurs connaissances a des
entrées inconnues. Le processus d'apprentissage est uneagk tres importante pour qu'une
classi cation puisse se faire avec succeés. Plusieurs typee réseaux de neurones et plusieurs
algorithmes d'apprentissage existent dans la littérature Une des qualités de ce type d'outil
est son adéquation pour la mise au point de systémes de surllahce modernes, capables de
s'adapter a un systéme complexe avec recon gurations mulgles. L'expert humain joue un
réle trés important dans ce type d'application. Toute la phase d'apprentissage supervisé du
réseau de neurones dépend de son analyse des modes de fonagment du systéme. Chaque
mode doit étre caractérisé par un ensemble de données redlies sur le systeme. A chaque
mode est associé une expertise faite par I'expert. Cette agsiation (ensemble de données -
modes de fonctionnement) est apprise par le réseau de neurs Apres cette phase d'appren-
tissage, le réseau de neurones associe les classes reptéseles modes de fonctionnement aux
formes d'entrée caractérisées par les données du systemeuP les systémes embarqués, nous
pouvons citer les travaux de (Sharkeyet al., 2000; Bobiet al., 2001) pour le domaine ferro-
viaire, (Chen et Lee, 2002) dans I'aéronautique, ou (Poulatt, 1996; Jakubek et Strasser, 2002)
pour le domaine automobile.

En plus de leur utilisation pour l'estimation de classes, Is réseaux de neurones sont
également largement utilisés pour l'estimation de paramétes. L'objectif est d'établir une
estimation de paramétres a n de voir s'ils correspondent aubon fonctionnement du systéme
(valeurs seuils...). De nombreux travaux se basant sur ce fye d'approche sont publiés, et
notamment dans (Debiolleset al., 2004; A.Debiolleset al., 2006) pour le domaine ferroviaire,
(Chen et Lee, 2002; Al-Malki et Gu, 2003; Fekihet al., 2006; Al-Malki et Gu, 2006; Fellouah
et al., 2006) dans l'aéronautique, ou encore (Schwarte et Isermaw 2002; Kimmich et al.,
2005; Nitscheet al., 2004; Capriglioneet al., 2003; Capriglioneet al., 2007) pour le domaine
automobile.

En reconnaissance des formes par approche oue, les classest représentées par des sous-
ensembles ous. Une fonction dite d'appartenance quanti ele degré d'appartenance entre les
mesures et les classes. La mise en +uvre d'une méthode de dasation oue impliqgue deux
étapes : la construction des fonctions d'appartenance et laé nition des regles de décision.
Dans les systémes embarqués, nous pouvons citer les travade (Skarlatos et al., 2004) pour
le domaine ferroviaire, (Ganguli, 2003; Yuet al., 2004) pour le domaine aéronautique et
(Murphey, 2002; Boatas et al., 2000; Boatas, 2001; Crossmaret al., 2003; Lu et al., 2003)
pour le domaine automobile.

1.2.3.1 Conclusion

La encore, nous n'avons pas voulu établir une liste exhauste de toutes les approches
a base de données pour le diagnostic embarqué. Nous avonsesgiellement voulu avoir un
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apercu général des méthodes employées. Notons que les résede neurones restent I'ap-
proche la plus employée méme si d'autres approches comme laconnaissance de forme par
logique oue est également trés utilisée. L'avantage de ceapproches reste I'absence de mo-
dele du systéme qui n'est pas forcément connu. Elles ne nés@gnt aucune connaissance du
modéle du systeme. Les réseaux de neurones sont utilisés dabheaucoup de domaines et
d'approches, notamment pour I'estimation de parameétres, 'estimation de classes. .. Les sys-
temes considérés restent identiques a ceux des approchesbas modéles c'est-a-dire moteurs,
capteurs, actionneurs. .. La encore, les auteurs ont connssance des défaillances qui peuvent
survenir dans le systéeme. Néanmoins, ces approches permait de détecter des défaillances
sans en avoir une quelconque connaissance. Dans ce cas, ldesla phase d'apprentissage,
le modéle est obtenu uniquement a partir des données de bonrfctionnement. Ce modéle
sert de référence, ce qui permet a ces approches de détermimar la suite si le systeme est
dans le bon fonctionnement ou non. Cependant, le systéme sgillé reste limité a un systéme
particulier.

1.3 Conclusion

L'objectif de ce chapitre était de faire un tour d'horizon des approches de diagnostic dans
les systemes embarqués et plus spéci quement dans les domes de I'aéronautique, I'aérospa-
tial, le ferroviaire, et 'automobile. De nombreuses étuds ont été menées dans ces domaines
et il est dicile d'en faire une synthése exhaustive. Cependant, nous avons voulu ici établir
une liste des approches les plus couramment utilisées danescdi érents domaines. Nous pou-
vons néanmoins remarquer que les études menées traitent dgsgemes assez variés mais que
ceux-ci restent spéci ques. En e et, les systemes qui sonttédiés sont, la plupart du temps,
des systémes dont le comportement est connu, tout comme lesfhillances qui peuvent s'y
produire. Or, actuellement, I'industrie automobile connait de profonds changements qui im-
pliquent des modi cations dans l'architecture du véhicule, dans les composants utilisés, dans
les fonctions proposées... Les systemes retrouvés dans ughicule sont perpétuellement en
train de se renouveler di en grande partie aux progrés de I'éttronique et de son utilisation
croissante dans les systéemes embarqués du véhicule. Or lggpeoches développées sont trés
dépendantes des systémes étudiés et doivent donc étre modes a chaque fois que le systéme
change. En outre, les défaillances considérées sont prograu systéeme et les techniques déve-
loppées sont propres a ces défaillances. Or qu'en est-il degstemes comme une automobile,
ou il peut exister des défaillances dont l'origine est inconue ? Quels sont les systemes qui
doivent étre surveillés ?

Les approches sont nombreuses et celles a base de modelesergdes plus couramment
utilisées. Elles nécessitent par dé nition un modéle dont lobtention n'est pas évidente pour
plusieurs raisons :

1. les modeles peuvent étre diciles a obtenir dans le sens ode systeme surveillé est
complexe a modéliser ou peut étre trop colteux ;

2. les modeles des systémes automobiles appartiennent augnstructeurs et il est di cile
de les obtenir;

3. les modeéles ne correspondent plus a l'implémentation feé dans le véhicule (évolution
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des modeles, di érence entre modeéle et implémentation. . .)
4. les modéles de fautes dépendent des connaissances quesreons du systéme surveillé ;
5. les fautes sont également di ciles a modéliser.

Les approches basées modéles sont trés performantes caeglpermettent de surveiller le
systeme et de suivre le bon comportement de celui-ci. La comissance des défaillances dans
un systéme et mieux encore le modeéle de celles-ci est un atocgrtain. Malheureusement, la
progression de I'électronique dans les véhicules a fait appaitre de nhombreuses défaillances
inconnues. Si une telle connaissance existe alors les apph@s basées modéles sont celles
qui donnent les meilleurs résultats. Cependant, ces apprdes peuvent étre utilisées pour la
surveillance ou l'estimation de paramétres. Cela ne néceiés aucune connaissance sur les
défaillances.

En I'absence de modele, les réseaux de neurones semblent denles meilleurs résultats
méme si leur phase d'apprentissage reste délicate. Mais laeore, les approches a base de
données sont utilisées pour classer le systtme dans un ceéntanode de fonctionnement et
notamment de fautes, ce qui présuppose la connaissance deaillances qui peuvent survenir
sur le systeme. Néanmoins, ces approches peuvent servir é&gaent pour la détection et avoir
un mode inconnu par exemple, ou bien dans l'estimation de pametres.

Pour conclure, la plupart des approches portent sur un systée spéci que, connu, et
cherchent & détecter et a localiser des défaillances égalent connues sur le systeme. Finale-
ment, I'approche a employer dépend de la connaissance ou nalu modéle, de sa précision,
de la connaissance des fautes sur le systtme ou encore de Iagililité d'e ectuer la phase
d'apprentissage.
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Contexte automobile

Introduction

Ce second chapitre a pour objectif de dé nir les caractérisgues du domaine automo-
bile, et notamment son évolution en terme d'architecture desystéme, en terme de pannes
mais également en terme de diagnostic. Nous présenteronsslproblémes liés a ces évolutions
an d'en extraire les principaux objectifs d'un point de vue diagnostic pour I'automobile
d'aujourd’hui.

Apres avoir décrit les principales évolutions des systémesaités, nous étudierons le pro-
cessus de diagnostic réalisé au niveau du garage. Puis, nopgisenterons les solutions de
diagnostic envisagées pour la résolution de ces probléemé3es solutions s'intégreront dans un
systeme de diagnostic appelé MODE (Multiple knOwledge Diagosis Engine) auxquels nos
travaux apportent une pierre.

2.1 Evolution des véhicules

L'industrie automobile a subi ces derniéres années une véable révolution avec l'introduc-
tion massive des fonctions électroniques. Alors que ces dutions technologiques étaient, au
début, réservées aux véhicules haut de gamme, cette révolah touche maintenant I'ensemble
des veéhicules.

Pour le constructeur, cette évolution des technologies a ét motivée par la mise sur le
marché de véhicules o rant des fonctionnalités de plus en pis sophistiquées en terme de sé-
curité, de confort et autres. En outre, les normes actuellesle sécurité et de pollution sont trés
contraignantes et il impossible aux constructeurs de les s&faire sans utiliser I'électronique.
Ces systémes électroniques sont appliqués a di érents dorirees comme :
le contréle moteur : injection de carburant, allumage éledronique, régulation de ralenti,
anti-pollution. ..
le comportement routier : anti-bloquage de roues (ABS), stspensions actives, correc-
teurs de trajectoires (ESP), anti-patinage,. ..
la sécurité active : coussins gon ables de sécurité (airbg). ..
le confort : climatisation, chau age, régulation de vites se, fermeture centralisée, anti-
vol...

Les systémes automobiles font aujourd'hui partie des systaes appelés mécatroniques. Un
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systeme mécatronique est la combinaison synergique et sgshique de la mécanique, de I'élec-
tronigue et de l'informatique temps réel. L'intérét de ce damaine d'ingénierie interdisciplinaire
est de concevoir des systemes automatiques puissants et dermettre le controle de systemes
hybrides complexes.

L'ingénierie de tels systemes mécatroniques nécessite lanception simultanée et pluri-
disciplinaire de trois sous-systemes (cf. gurdZl1) :

une partie interface Homme/Machine (forme géométrique et dialogue du systéme a
dominante ergonomique et esthétique),
une partie commande (intelligence embarquée du systéme aaiminante électronique et
informatique temps réel),
une partie opérative (squelette et muscle du systéeme a donmante mécanique et élec-
tromécanique).

Partie Commande

ECU 1
Calculateur

P N
/ \
Composant 1 Composant 2 Composant 3
(Capteur) (Actionneurs) (capteur)
Partie Opérative
Figure 2.1 Systéme mécatronique

2.1.1 La partie commande

La partie commande est constituée essentiellement de calaieurs (ou Electronic Control
Units (ECU)). La fonction principale d'un calculateur est d 'élaborer les signaux de commande
des actionneurs a partir des signaux envoyeés par les captesrLes calculateurs integrent des
fonctions complexes régissant les lois de commande du syste a n de réaliser les fonction-
nalités (en terme de confort, sécurité...) exigées par lesoostructeurs.

Les calculateurs sont aussi dotés d'une fonction d'autodignostic dont le but est de dé-
tecter, de mémoriser, de signaler et de récupérer des défautle fonctionnement. La détection
de ces défauts est réalisée par des moyens matériels et lagis. Cela consiste a détecter des
courts-circuits ou des circuits ouverts a ses bornes pour laétection matérielle ou alors a
détecter des incohérences par dépassement de seuils ou paeuncompatibilité de la valeur
avec le mode de fonctionnement courant pour la détection Idgielle. Ces défauts sont ensuite
mémorisés et signalés par un voyant sur le tableau de bord poues défauts les plus graves.
lls sont également récupérés par le garagiste par l'interndiaire d'un outil de diagnostic. Ce

18 Siegfried Soldani



2.1. Evolution des véhicules

sont les codes défauts du véhicule.

2.1.2 La partie opérative

La partie opérative est principalement constituée par les ationneurs et les capteurs.

2.1.2.1 Les capteurs

Le réle des capteurs est de fournir un signal électrique quist I'image d'un paramétre
physique du systeme. En ce qui nous concerne, les signaux @hgues peuvent étre logiques,
analogiques, périodiques ou apériodigues. Typiquemente$ capteurs qui sont utilisés dans le
domaine automobile sont :

des capteurs de type interrupteur/potentiometre permett ant a l'utilisateur d'émettre
une commande (commande essuyage pare-brise) ou d'acquétine mesure (jauge a
carburant ou la position du papillon des gaz),

de simples contacteurs pour détecter des ns de courses ( nd'essuyage du pare-brise),
des capteurs de pression, et de température (température 'dau, d'air d'admission. . .),
ou encore des capteurs a e ets Hall (capteurs de vitesse),

2.1.2.2 Les actionneurs

Les actionneurs les plus répandus sont les électrovannes ks moteurs électriques. Les
signaux de commande provenant des entrées-sorties des adhteurs varient suivant le type
d'actionneurs. Il peut s'agir de signal électrique continuou d'un signal tout ou rien. ..

2.1.3 Architecture générale d'un réseau

La multiplication des fonctionnalités o ertes a bord conduisant a des faisceaux électriques
d'une complexité extréme, l'introduction du bus multiplex & a été vue comme un moyen de
simpli er I'architecture électrique et donc d'en augmenter la abilité. La gure 2[ZJreprésente
le cablage qu'il faudrait avoir si le multiplexage n'existait pas. Chaque capteur devrait étre
connecté aux calculateurs qui ont besoin de l'information durnie par ce capteur. Par exemple,
la gure E3]présente I'évolution du cablage en terme de nomie de points de connexion et de
longueur de cable dans un véhicule. Le bus de communicationgomet d'échanger I'ensemble
des informations dont les calculateurs ont besoin par l'inermédiaire d'un seul cable.

Un bus multiplexé est un réseau de communication qui permetax di érents calculateurs
de s'échanger des informations au travers des messages aient sur celui-ci. Chaque informa-
tion est véhiculée sur le bus a l'aide d'un message de formatéchi mais de longueur variable
(et limitée). Dés que le bus est libre, n'importe quel n+ud rdié au réseau peut émettre un
nouveau message (cf. gurd2M). Ainsi, les calculateurs es'échangeant des messages par
l'intermédiaire du réseau de communication peuvent rempli les fonctionnalités demandées.

De ce fait, un véhicule automobile actuel se voit doté d'un égipement informatique
distribué qui, par sa structure, se rapproche de la complexé d'un réseau local informatique
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Cf?ltpteur Contact (izgits]tér Cz;pteur Al .
vitesse vitesse ernat.
AC/ON moteur véhicule

véhicule

Calculateur Calculateur Calculateur Calculateur

ABS climatisation moteur combiné

t 1

Capteur
régime
moteur

Capteur
vitesse
véhicule

Contact
AC/ON

ABS climatisation moteur combiné

Calculateur Calculateur Calculateur Calculateur

le bus de communication

Figure 2.2 Le multiplexage automobile

Points de connexions Longueur de cable en métres
2500
2000 2000
1500 1500
1000 1000
500 500
0 |

1960 2000 1960 2000

Figure 2.3 Evolution du cablage

équipant le systéme de gestion d'une PME : certains véhicufeactuels comportent une centaine
de calculateurs embarqués reliés par un bus CAN (ControlleArea Network). Bien sir, les
fonctionnalités o ertes par cette informatique embarquéen'ont pas grand-chose a voir avec
celles d'un réseau domestique, mais les aspects temps réebéreté de fonctionnement y sont
particulierement critiques, ce qui en augmente encore la gaoplexité.
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Composants Ci :
- Capteurs
- Actionneurs

Cc7 Cc8 C9

ECU : Electronic Control Unit
(ou calculateurs)

CAN : Controlled Area Network

mi : messages

m3

CAN mi mim3 mim3m2

m2

C4 C5 C6

Sous-systéme 1

Figure 2.4 Exemple de multiplexage

Chez le constructeur, cette complexité grandissante remegén cause les processus de déve-
loppement et, alors que les problemes de maintenance et dergiee aprés vente n'étaient pas
considérés comme des services prioritaires, il apparait gaurd'hui clairement qu'ils doivent
étre pris en compte trés en amont, et étre completement intéges dans la chaine de dévelop-
pement.

2.2 Le diagnostic dans le domaine automobile

Les métiers de la maintenance automobile sont également actés en profondeur par
cette mutation (gure ZB5). Dans les années soixante, le dégnneur pouvait intervenir sur
un véhicule en panne en s'armant d'une simple caisse a outilg\ctuellement, un équipement
spéci que capable de se connecter au systéeme informatiquenbarqué pour en extraire les
informations disponibles est nécessaire pour envisager utiagnostic de I'état du véhicule.
Les méthodes de diagnostic employées dans ces outils sorlestmémes a dé nir pour assurer
couverture et précision maximales du diagnostic tout en mafisant les colts et délais de
conception et de maintenance de ces outils de diagnostic.

2.2.1 Les fautes/pannes dans le domaine automobile

L'électronique rend la voiture plus able dans la mesure ou &s systéemes de sécurité
sont plus précis et plus performants mais rend di cile la recherche de défaillances. Prenons
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Mercedes Classe S

Peugeot 406 80 calculateurs
7 calculateurs 6 réseaux
Pas de réseau 3 passerelles

Couverture du

Complexité Complexité du véhicule diagnostic
Couverture d :
. . emain
du diagnostic
aujourd'hui

Expertise du garagiste

1995 2005 Temps

Figure 2.5 Accroissement de la complexité du véhicule

comme exemple le cas d'une panne retrouvée chez un garagist®rsque le moteur tournait
et que la climatisation était enclenchée, l'appuie sur le baton de commande du pulseur
d'air provoquait un mouvement lent des essuie-vitres avantet arriére. Il s'agissait en fait
d'un mauvais contact au niveau de la masse. Trouver la cause'auhe défaillance devient tres
di cile pour le garagiste.

En outre, une di culté majeure rencontrée aujourd'hui est | 'apparition des défaillances
fugitives et intermittentes. Ce sont des défaillances qui pparaissent puis disparaissent (et
par conséquent leurs symptédmes également). Nous prendroffieypothése, souvent véri ée en
réalité, que ces défaillances ne sont donc plus présentesdalu diagnostic en garage. Ce type
de défaillances est trés di cile a diagnostiquer pour les gaagistes dans la mesure ou leurs
moyens de diagnostic sont limités et ne sont plus adaptés audéfaillances actuelles.

Il existe plusieurs types de pannes :
pannes électriques : elles sont essentiellement dues a desurts-circuits, des circuits
ouverts ou des résistances parasites. . .
pannes électroniques : fortement liées aux pannes électiiies, ce sont toutes les pannes
concernant les dispositifs électroniques (calculateurszapteurs électroniques .. .),
pannes mécaniques : ce peut étre des ruptures d'élémentsed frottements excessifs. ..
pannes hydrauliques : il s'agit surtout des fuites. ..

Actuellement, ces types de pannes sont étudiés sur des sosigstemes matériels spéci ques
mais les systémes électroniques dans le véhicule se multgoit, cela devient di cile de trouver
des approches permettant une détection et/ou un diagnostispéci que a chaque sous-systeme
du véhicule. En outre, I'évolution de I'électronique embaquée s'accompagne de l'apparition de
nouvelles défaillances qui sont, par conséquent, inconnaelu garagiste ou des constructeurs.
Or, la plupart des approches de diagnostic se base sur un mo@éphysique du systéme,
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ce qui les rend di cilement applicables. Par contre, les moctles fonctionnels, généralement
distribués sur les di érents calculateurs, sont toujours @nnus et sont souvent réutilisés d'un
type de voiture a l'autre, ou sont semblables entre les di éentes marques de véhicules.

2.2.2 Le diagnostic en garage

Pour le diagnostic des vehicules, di érents types de connasances sont utilisés par les
garagistes. Ces connaissances peuvent étre classées dexdagons : les connaissances propres
aux vehicules et les di érentes informations provenant du Ehicule lui-méme.

2.2.2.1 Les diérentes sources de connaissances

Di érentes sources de connaissances sont disponibles poenrichir une méthode de diag-
nostic. Ces sources de connaissances sont les suivantes :

Base d'incidents. Le garagiste a accés a une base des ches des incidents conmdbaque
che incident mentionne les conditions d'applicabilité (modele, type, motorisation, date de
fabrication, options, etc.), des symptomes clients obsembles sur le véhicule, un diagnostic et
un mode opératoire permettant de réparer le véhicule.

Modeles de bon fonctionnement. Le garagiste utilise des documents papier (ou infor-
matique) lui donnant des connaissances sur le bon fonctiorement du systéme. Par exemple,
les revues techniques mentionnent une valeur (souvent une @sure de résistance) pour tester
si un composant est dans son état normal. Les principes de fationnement ( chier PDF)
décrivent le comportement nominal d'un systéme.

Ensemble de fonctions. L'ensemble des fonctions est décrit par une décompositioned
l'architecture du véhicule. Par exemple, nous distinguonsles fonctions Essuyage/Lavage ,
Climatisation , Signalisation ...

Réseau causal. Le réseau causal est un réseau sémantique permettant de mliles symp-
tbmes aux fonctions dont la défaillance peut étre la cause dkeur apparition.

2.2.2.2 Les diérentes sources d'informations provenant d u vehicule

En plus de ces connaissances provenant de sources extériesiril existe d'autres sources
d'informations en provenance du véhicule pour accomplir laache de diagnostic. Nous retrou-
vons comme sources d'informations :

Description des symptomes/e ets client. La premiere source d'information en vue
d'établir un diagnostic est la description par le client dese ets perceptibles de la faute sur
le véhicule. Cette description est notée de maniére textutd dans une che remplie par le
réceptionniste. Cette che est ensuite transmise au garagite pour qu'il e ectue son diagnostic.
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Contexte du véhicule. Le garagiste utilise le code VIN (Vehicle Identi cation Number)
du véhicule et a travers un accés a la base de données véhieuldu constructeur il récupére
toutes les informations contextuelles sur ce véhicule (typ, motorisation, options, date de
fabrication, etc.)

Codes défauts présents sur les calculateurs. Le garagiste utilise les codes défauts qui
sont présents sur les calculateurs. Ces codes sont lus avee autil de diagnostic.

Données issues d'un test de roulage. Si la description des symptdmes présents sur le
véhicule n'est pas claire ou si le garagiste veut tester un pot complémentaire, il e ectue
un test de roulage avec le véhicule de maniere a aner la desgotion des symptdmes per-
ceptibles. De surcroit, si nous voulons obtenir plus d'infomation concernant des défaillances
intermittentes, il est nécessaire d'e ectuer ce test de rolage. C'est pourquoi, embarquer un
module de diagnostic pour faire des tests sur le véhicule esin moyen qui est de plus en plus
envisagé. Si ce module était embarqué de fagon permanente riale véhicule, il fournirait
de nombreuses informations utiles au garagiste pour son digostic. C'est ce qu'envisage de
faire le projet DDP (Diagnostic Distribué et Préventif) que nous aborderons un peu plus loin
(paragraphe[Z3.2%).

Résultat Mesure. Le garagiste peut e ectuer la mesure d'une grandeur physigea sur le
véhicule (tension, résistance, pression, etc.)

Réparation.  Ce sont les procédures a appliquer, associées aux fautesntiees, pour ré-
parer le véhicule.

Les moyens pour établir un diagnostic ont évolué ces derniés années mais ils ne per-
mettent pas encore de résoudre tous les problémes rencongréans une voiture. Notamment,
pour les défaillances fugitives et intermittentes, peu de onnaissances peuvent étre utilisées :

il n'existe pas ou peu de base d'incidents,

les mesures ne permettent pas d'établir un diagnostic puigue par dé nition la dé-
faillance n'est plus présente,

le mode roulage est ponctuel. Il faut que la défaillance appraisse durant cette phase,

En outre, toutes ces données sont utilisées de facon désordwe sans réelle stratégie de
diagnostic. Il convient donc de mettre en +~uvre une méthode @i puisse prendre en compte
un maximum d'information pour arriver a un diagnostic précis du systéme. Le diagnostic dans
le domaine automobile pose ainsi une vraie problématique &mnti que a laquelle se dédie le

laboratoire commun AutoDiag qui réunit deux laboratoires toulousains, le LAAS-CNRS et

I'IRIT, aux cotés de la société ACTIA (site web : http ://www. laas.fr/autodiag/).
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2.3 Le projet MODE

2.3.1 Structure générale

Le cadre général du projet mené par le LAAS-CNRS conjointemat avec I'IRIT et la
Société ACTIA, porte sur le diagnostic dans le domaine appé@ aujourd’hui la mécatronique.
Son objectif est de réaliser une étude et le prototype d'un sstéme de diagnostic utilisant tous
les types de données accessibles. Ce systeme de diagnosgtmemmé MODE ( gure 2[3T)]

Face a la complexité croissante des véhicules et a la divet&ides systéemes embarqués,
il apparait nécessaire de concevoir un systéme de diagnastiaisant collaborer plusieurs mé-
thodes a n d'utiliser le maximum de connaissances disponiles sur le systéme et de maximiser
le taux de couverture en terme de types de fautes pouvant appaitre sur ce systéme. Trois
theses ont été mises en place pour développer ces di érente¥thodes.

Par ailleurs, lors de la conception d'un systéeme de diagnogt industriel, un facteur clé
de viabilité est le colt, qu'il soit de développement, de maitenance ou de génération des
données de diagnostic nécessaires. Ainsi, a n de maximiséa couverture du diagnostic tout
en minimisant les codts, le systéme de diagnostic MODE utike plusieurs types d'informations
traitées par les méthodes adaptées et met en +uvre une stragge de coopération de telle
sorte que le rapport pertinence des données utilisées dansi\@ méthode de diagnostic sur
colt d'obtention des informations soit maximal.

Un tel systéme présente sans conteste de nombreux aspectsavants. D'une part, il
s'agit de trouver, par une représentation pertinente des danées, un équilibre dans la prise en
compte et le traitement de tous les types et niveaux d'information disponibles sur le systéme
a diagnostiquer. D'autre part, il s'agit de développer des echniques de diagnostic puissantes
permettant de caractériser et de diagnostiquer des systénsecomplexes, de maniére robuste
vis-a-vis de leur environnement et rendant possible un diagostic en conditions d'utilisation
habituelles. En n, il s'agit de développer une démarche méhodologique visant a la mise en
place des algorithmes de diagnostic dans un contexte opéiannel prenant explicitement en
compte la présence de l'utilisateur.

2.3.2 Les diérents projets de recherche de MODE
2.3.2.1 Le projet OBIR : Ontology Based Information Retriev al

A n d'aider un garagiste dans sa tache de diagnostic, la thes entreprise a pour ambition
de concevoir un module de gestion de base d'expériences.

L'application consiste a rechercher dans une base d'expé&mce des ches de réparation
pertinentes pour une panne sur un véhicule donné : a partir dda description en langue
naturelle des symptémes, I'outil doit retrouver un ensembé de ches structurées traitant d'un
probléme similaire sur le méme type de véhicule. Il a été chsi d'adapter des technologies du
web sémantique dans ce cadre (domaine spécialisé, documentés structurés et utilisateur
ayant une tache de diagnostic a réaliser), a savoir de s'app@r sur un modéle de connaissances
(une ontologie) pour représenter le contenu des documentg g rechercher des informations.
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Conception Fabrication Aprés-vente Pré-séries. .. Garage
Données Modeéles de fonction Observations Couples
disponibles . . : . N .
Données diagnostic numeériques (probléme, solution)
Méthodes MBR DDP RDF OBIR
\ / Ontologie

/

Figure 2.6 L'approche MODE

Un simple moteur de recherche basé sur une indexation claggie par mots-clés aurait pu
su re mais, en l'absence d'une modélisation des connaissares du diagnostic automobile, il
aurait été impossible de raisonner sur les objets du domaing.g. la présence d'un symptéme
peut entrainer celle d'un autre).

Les e orts ont été concentrés sur la mise au point d'un mécarime d'indexation concep-
tuelle des ches et d'une chaine de traitement (notamment aec des outils de Traitement
Automatique du Langage) visant a maintenir le modéle de conmissances lors de l'ajout de
nouvelles ches dans la base d'expérience.

Ce module exploite les ches incidents disponibles pour chgue type de véhicule, et par
conséquent, les symptdmes/e ets clients, le contexte du Mdicule, le réseau causal, et la répa-
ration.

L'ensemble de ces travaux fait I'objet de publications (Reynonet et al., 2006; Reymonet
et al., 2007a; Reymonet et al., 2007).

2.3.2.2 Le projet MBR : Model Based Reasoning

Dans le domaine du diagnostic hors ligne, comme celui e ec dans les garages dans le
domaine de l'automobile, un probléme essentiel est celui da détermination de la séquence de
tests et mesures aux points de contrble, qui permettent de lcaliser la faute le plus rapidement
possible et avec un colt minimal. Ce probléme est connu soug Ihom de Test Sequencing
Problem.

La thése de (Faure, 2001) (sous convention CIFRE avec ACTIA)a abouti a une méthode
opérationnelle, appelée AGENDA (Automatic GENeration of DiAgnosis trees) de résolution
du Test Sequencing Problem. La solution proposée génére laltle des signatures des fautes a
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partir de modéles de fautes ensemblistes qui prennent en cqte les tolérances de conception
des composants. Un algorithme de recherche de type AO* asséca une heuristique permet

de générer l'arbre de diagnostic optimal. Cette optimalitétient compte de colts dynamiques

pour les tests. En e et, le colt d'un test doit étre mis a jour au fur et a mesure des déposes
qui sont e ectuées.

La suite du travail (Olive, 2003) (réalisé dans le cadre d'um autre convention CIFRE avec
ACTIA) a consisté a étendre I'applicabilité d'AGENDA et a am éliorer les performances de
cette approche. Les concepts de modélisation d'AGENDA ont & étendus a des composants
a plusieurs modes de fonctionnement.

Aujourd'hui, le module MBR est un module qui doit prendre en compte plusieurs domaines
techniques et proposer di érentes approches de diagnostithors ligne, interactif, en ligne).

Les axes développés sont les suivants :

Elargissement du champ d'action de I'approche MBR par la prise en compte d'autres
domaines que le domaine électrique (domaines mécaniqued)ermiques, écoulement
d'air, hydrauliques. . .).

Développement d'une stratégie de haut niveau (type fonctionnel) a n de réaliser du

diagnostic (étape de localisation) au niveau d'une fonctia compléte.

Le travail porte donc sur I'élaboration d'une stratégie de raisonnement multi-modéles
pour faire collaborer divers types de modéles, exploiter dérents points de vue et gérer
les redondances éventuelles. En e et, selon les di érenteparties du véhicule considérées,
di érents modeles sont disponibles (modeles mécaniques, adéles physiques...) de méme
gue la connaissance experte et le savoir-faire des ingénisule I'automobile.

Ce module prend en compte les symptémes/e ets client ainsi ge les codes défauts des
calculateurs, les ensembles de fonctions ou encore les riéats mesures et les modéles de bon
fonctionnement. Il se focalise essentiellement sur des @ggflances persistantes. L'ensemble de
ces travaux fait I'objet de publications (Ressencourtet al., 2006; Resencourt, 2006).

2.3.2.3 Le projet RDF : Reconnaissance Des Formes

L'objectif de ce projet est de mettre au point un outil de diagnostic de pannes utilisant des
techniques de reconnaissance des formes (cf. chapifie 1) vise donc a améliorer les capacités
d'autodiagnostic des calculateurs en prenant en compte lesorrélations entre parametres.

Les objectifs de ce module sont triples :

Pallier certaines limites des fonctions d'auto-diagnosic des calculateurs. En e et, méme
si l'auto-diagnostic des calculateurs est de plus en plus &ué, de trop nombreuses
pannes ne sont pas encore détectées ou le code défaut remopt le calculateur est
trop général pour permettre au garagiste de trouver l'orighe de la panne.

Diagnostiquer aussi bien des pannes d'origine électronige que mécanique. Un des prin-
cipaux intéréts de ce module est de permettre l'isolation dgpanne d'origine mécanique
dés que la panne in ue sur une grandeur physique mesurée pamwapteur.

Réduire I'e ort de modélisation et d'expertise, car contr airement a d'autres méthodes
de diagnostic, la RDF repose sur l'utilisation de technique d'apprentissage automatique
pour créer les modéles du véhicule. Ces modéles sont de ce¢ Eaucoup moins colteux
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a élaborer que des modéles basés sur l'avis d'experts.
Le principe de fonctionnement repose sur la corrélation de gramétres. Ce projet consiste
a surveiller des parametres prédeé nis et a détecter (voiredcaliser si connues) des défaillances
connues (ou inconnues si le systeme sort simplement du bonrfctionnement). Il se focalise
sur un sous-systeme spéci que comme le moteur dont le modéteathématique est di cile a
obtenir. Celui-ci sera donc créé par apprentissage lors deest de roulage.

2.3.2.4 Le projet DDP : Diagnostic Distribué Préventif

Un module de diagnostic préventif peut s'envisager en tant ge systeme mis a disposition
chez le garagiste et utilisé systématiquement lors du pasge d'un véhicule au garage. Mais
le diagnostic préventif prend cependant toute sa portée I@qu'il s'inscrit dans le triangle
véhicule, constructeur, garage et qu'il est envisagé au tnzers d'un systéme embarqué. A bord
et en temps réel, la notion de gravité d'une situation anormde prend alors une importance
particuliére ; il faut étre en e et capable d'informer le conducteur de la nécessité se rendre
rapidement au garage, voire d'actionner automatiquement m coupe-circuit pour isoler un
organe non vital défaillant. La présence a bord du systeme deiagnostic permet aussi de
détecter et d'isoler lorsqu'elles sont présentes les défiinces fugitives ou intermittentes et
d'enregistrer le contexte d'apparition des défaillances.

La surveillance de paramétres continus pour faire de la détgion n'est pas le sujet de ce
module. Cet aspect est trés largement couvert dans la littéature relative au diagnostic (cf.
chapitre [) et est abordé dans AUTODIAG par le module de diagrostic par reconnaissances
des formes (paragraph&Z3213).

Le cas des défaillances persistantes fait déja lI'objet de avaux complexes dans le projet
MBR (paragraphe [Z232Z2). Pour des défaillances intermitentes, et donc lorsqu'elle ne sont
plus présentes lors du diagnostic en garage, il est trés di de voire impossible pour le garagiste
de localiser la défaillance ou d'en déterminer la cause. Leseules informations qu'il possede,
sont les symptémes/e ets client, les codes défauts des caltateurs quand il y en a, les modéles,
et les ches d'incident.

Il faut savoir que les codes défauts des calculateurs ne sogénérés que par le calculateur et
ne concernent que |'état de ses bornes ou des dépassementsdeil et violation de contraintes
lors la surveillance de paramétres. Ces parameétres sont pewombreux et ne concernent que
des fonctions critiques. Tout le probleme est de détecter um défaillance car un code défaut
est associé a un seul capteur ou actionneur.

Les ches d'incident peuvent étre utiles si la défaillance st déja apparue et qu'un diag-
nostic a été établi.

Les mesures qui sont nalement le moyen de diagnostic le plustilisé dans le projet MBR
sont souvent inutiles pour des défaillances intermittentes.

Ce type de défaillances est donc un réel probléme pour l'inditrie automobile. Pour pou-
voir les détecter et ensuite les diagnostiquer, il est néceaire d'établir une approche pour
un diagnostic embarqué. Pour cela, nous avons plusieurs psiBilités. Nous pouvons comme
pour le projet RDF nous focaliser sur un sous-systéme et sueiller des paramétres lorsque
le modéle du sous-systéme est inconnu. Si nous avons un magl@e celui-ci, nous pouvons
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['utiliser et faire du diagnostic a base de modéle comme noukavons vu dans le chapitre[1.
Néanmoins, l'utilisation de telles techniques nécessite @ savoir quels sont les sous-systémes
a surveiller. Or avec la multiplication des sous-systemesléctroniques et leurs interactions,

il est di cile de connaitre les sous-systemes qui peuvent iruer les uns sur les autres. Il est
également di cile de connaitre a l'avance la localisation dune défaillance et de déterminer
les paramétres a surveiller.

Ce module est par conséquent dédié a la surveillance du compement des fonctions
véhicules (essuyage, lavage etc...) au travers des informans accessibles en temps réel sur
tout type de véhicule. L'architecture multiplexée actue lle des véhicules comporte un ou
plusieurs réseaux CAN. L'interaction des di érents calculateurs de commande embarqués
utilise ce réseau. Dans notre approche, le réseau CAN est dofe point d'observation privilégié
de cette interaction.

Composants Ci :
- Capteurs
- Actionneurs

Cc7 Cc8 Cco

ECU : Electronic Control Unit
(ou calculateurs)

CAN : Controlled Area Network

ECU 3 _
mi : messages
ml : message inséré (symptome de la défaillance)
m3
CAN m1l mim3 mim3m?2
— )
lmz
ECU 2
C4 C5 C6
Sous-systéme 1 R
S
g .
'o" capteur, .\\\
'\ — ~~"~
Seel e.g. faux contact S
Figure 2.7 Exemple de symptdme d'une défaillance fugitive sur le résear de com-
munication

Certains défauts fugitifs et intermittents sont caractérisés par I'absence ou linsertion
inopinée d'un message sur le réseau (cf. gure2.7). Nous nénerchons donc pas a détecter
I'ensemble des défauts fugitifs et intermittents mais sewdment ceux qui se traduisent par les
symptdmes énoncés ci-dessus. Cette classe de défaut engldes faux contacts, les parasites,
etc. L'émission inopinée d'un message par un calculateur (oboitier électronique) ou lI'absence
d'un message peut provoquer un dysfonctionnement du systéenélectronique embarqué. Le
comportement erratique qui en résulte souvent n'est génétament plus observable lorsque le
véhicule est amené au garage par le client. Ce type de défautenpeut étre détecté que par
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le module de diagnostic embarqué qui peut e ectuer simultagment une pré-localisation de
la défaillance en désignant le calculateur mis en cause aingue les di érents composants qui
lui sont connectés. Cette pré-localisation permettra par & suite, dans le garage et hors ligne,
de faire un diagnostic plus détaillé a n de déterminer la cawse du probléme.

2.3.3 Conclusion

Nos travaux consistent donc a détecter, localiser un messagqui serait issu d'une dé-
faillance fugitive ou intermittente. Nous nous placons dort dans une problématique de sys-
temes a événements discrets puisque nous nous intéressonbéghange de données entre les
di érents calculateurs. En outre, nos travaux se basent surles données disponibles a savoir
les modeles de bon comportement des fonctions puisque c'datseule connaissance que nous
avons (pas de modéle des défaillances intermittentes). Nsuverrons dans le chapitre suivant
les di érentes approches qui ont été utilisées pour le diagostic des systemes a événements
discrets ainsi que celles se focalisant sur les défaillarecatermittentes.
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Diagnostic a base de modele

pour les systemes a evéenements
discrets

Introduction

Comme nous l'avons vu dans le chapitrdd2, notre idée est d'uiser une modélisation a
événements discrets pour le diagnostic des fautes fugitigeet intermittentes dans le domaine
automobile. Ce genre d'approche a été tres peu utilisé dang$ systemes embarqués comme
nous avons pu le constater dans le chapitrgl 1.

Ce chapitre a pour objectif de donner une vision générale deméthodes de diagnostic
appliquées aux systémes a événements discrets, sans prétem étre exhaustif. Nous distin-
guons deux cas : les approches a base de modeles de bon comgrodnt et les approches a
base de modeles de fautes. Méme si les approches a base de resdgppliquées aux systémes
a événements discrets utilisent ces deux types de modélegsl approches a base de modéles
de fautes sont les plus couramment étudiées, avec notammetiapproche la plus connue :
le diagnostiqueur. Nous présentons ensuite les travaux qudnt été menés sur le diagnostic
des défaillances fugitives ou intermittentes. Une synthés est ensuite faite dans laquelle nous
positionnons nos travaux pour un diagnostic embarqué des déillances intermittentes a base
de modéles a événements discrets.

3.1 Approches de diagnostic a base de modeles de bon com-
portement

Les approches a base de modeles de bon comportement resterés peu employées pour les
systemes a événements discrets. Le principe de ces approstest de comparer les événements
recus (les observations) du systeme surveillé avec ceux atidus par le modéle décrivant le bon
comportement du systéme. La détection survient lorsqu'il &iste une incohérence entre ces
deux types d'événements (attendus et recus). Ainsi, toute équence qui n'est pas générée par
le modéle est considérée comme une déviation anormale du cportement. Dans I'ensemble
des approches, il est généralement considéré que le symptérdétecté c'est-a-dire I'événement
qui est incohérent avec le modeéle résulte d'une défaillanca ectant un composant du systéme.
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L'information sur les symptomes est importante pour le diagiostic car elle permet de déter-
miner les éléments susceptibles d'étre défaillants pouvarexpliquer l'incohérence constatée
entre les observations et le modele.

L'utilisation de modéles de bon comportement permet de déteminer les comportements
attendus et corrects du systeme. Les modeles utilisés dang cadre la sont souvent des mo-
déles exploitant les informations temporelles du systeme.a plupart des modéles de systémes
a événements discrets représentent le comportement du sysnhe évoluant d'un état a un autre
en fonction d'événements regus. L'occurrence de ces événemts est alors associée a une fe-
nétre temporelle. Si I'événement est recu en dehors de cettienétre, alors il est considéré
comme la manifestation de la présence d'une défaillance. &st le principe de détection, ap-
pliqué dans la majorité des approches utilisant des modelede bon comportement (Holloway
et Krogh, 1990; Combacau, 1991; Valette et Kunzle, 1994).

L'approche des chroniques se base également sur le méme pijre de détection mais mo-
délise non plus les états du systéme mais donne une descrimi des événements contraints
temporellement entre eux. Les chroniques sont généralemenmtilisées avec des modéles de
fautes mais nous pouvons également les utiliser avec un mddéde bon comportement. Les
chroniques sont constituées d'un ensemble d'observationst d'un ensemble de contraintes
temporelles entre les instances d'occurrence de celle-&et ensemble de contraintes tempo-
relles est représenté sous la forme d'un graphe d'instantc{ gure BT).

© O ©

[1;1] [3: 3]
IE [0;+1 [ [1; 6] :
Figure 3.1 Graphe des instants d'un modéle de chroniques

Dans I'exemple de la gure[31, chaque événement; est associé a une occurrence parmi
les événements observeés. La transition du graphe étiquetdémin ;tmax ] €ntre un événement
g et un evenementg représente la contrainte temporelle sig survient a la date t; alors
g survient a la date t; telle que tj + tmin t ti + tmax - La surveillance d'un systéme
a l'aide de chroniques est fondée sur la reconnaissance egne de modéles de chroniques.
Le principe est le suivant : a chaque observation, un ensembld'instances de modéle de
chroniques est maintenu pour lesquelles I'ensemble des abgations recues a cet instant est
compatible avec le graphe des instants de chaque chroniqué la réception d'une nouvelle
observation les chroniques qui ne sont pas compatibles (tyguement I'observation est recue
trop tot ou trop tard suivant ce scénario) sont éliminées de et ensemble et les chroniques
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qui peuvent débuter avec l'arrivée de cette nouvelle obseation sont ajoutées. Une chronique
est reconnue lorsque tous les événements représentés daagytaphe des instants ont eu lieu
dans l'ordre et les délais noti és dans le graphe. Des outilsle reconnaissance de chroniques
mettent en +uvre ce principe : IXTeT (Mounir-Alaoui, 1990; D oussonet al., 1993), et son
successeur CRS (Chronicle Recognition System) dont I'obgif principal est I'e cacité en
ligne de la reconnaissance.

A partir de cette détection, di érentes méthodes sont emplg/ées pour établir un diagnos-
tic. La stratégie de diagnostic consiste a déterminer les wilations de contraintes, le ou les
composants défaillants qui ont émis I'événement, ou encorkes conditions opératoires qui ne
sont plus satisfaites, etc. qui peuvent expliquer le compdement anormal observé.

Lorsque les informations temporelles ne sont pas disponibs ou ne sont pas pertinentes,
les techniques utilisées s'appuient sur un raisonnement ts& sur la structure méme du modéle.

Le principe de détection est basé sur la détection des violains des propriétés du modéle.
Par exemple, dans les réseaux de Petri, il est impossible deahchir une transition qui n'est
pas franchissable (Pradin-Chezalviel et Valette, 1993; Vette et Kunzle, 1994) ou encore
les propriétés structurelles des invariants de places doant étre satisfaites (Tabakow, 2007;
Hadjicostis et Verghese, 1999), ...

Le principe de diagnostic repose sur la recherche de toute gdence de franchissements de
transitions capable de faire évoluer le réseau de Petri depsile dernier marquage connu jusqu'a
un marquage sensibilisant la transition a franchir en utilisant la logique linéaire introduite par
(Girard, 1987) pour faire un raisonnement arriere (Pradin-Chezalviel et Valette, 1993; Valette
et Kunzle, 1994). Le principe de diagnostic peut égalementansister a déterminer les places
dont un marquage erroné expliquerait le marquage observé ea violation des propriétés
(Tabakow, 2007) ou dans une plus large mesure a déterminer lproduction de jetons dans
des places de sorties sans consommation des jetons des ptadentrée, la consommation des
jetons des places d'entrée sans production des jetons en pks de sortie ou encore la corruption
du nombre de jeton d'une place (Hadjicostis et Verghese, 199. Une bonne connaissance est
cependant nécessaire pour expliquer les manifestations udie défaillance du systéme sur le
modéle et cette défaillance.

L'utilisation de modéles de bon comportement est peu adopte pour le diagnostic des
systemes a événements discrets. Il est vrai que ce genre diapches ne permet pas de faire
un diagnostic précis du systéme dans la mesure ou la localtian de la défaillance est di cile
sans modéle de fautes. La détection se base sur des violatode contraintes temporelles ou
alors des propriétés structurelles du modéle. Le diagnosticonsiste a déterminer les condi-
tions opératoires qui expliquent les incohérences obseres ou alors les places, ou transitions,
qui, par leurs marquages ou leurs franchissements, permettient d'expliquer les violations
structurelles observées. Les approches de diagnostic nensgénéralement pas adaptées pour
le diagnostic en ligne mais l'utilisation de modéles de bonamportement permet de faire de
la détection et du diagnostic de systeme lorsque la connaigece des défaillances n'est pas
su sante pour en établir un modéle.

Détection et localisation de défaillances fugitives poes ISED 33



Chapitre 3

3.2 Approches de diagnostic a base de modeles de fautes

Dans les systémes a événements discrets, les approches lies pitilisées sont les approches
a base de modéles de fautes. L'approche la plus connue estlealite du diagnostiqueur
introduite dans (Sampath et al., Sep 1995; Sampattet al., 1996). Un diagnostiqueur est un
automate obtenu par compilation d'un modéle contenant des ¥énements de fautes (inobser-
vables) et dont les événements déclenchant les transitiorsont les événements observables du
systeme. L'état du diagnostiqueur donne par conséquent, aout instant, une information sur
les fautes pouvant expliquer le comportement observé. Le dgnostic consiste a identi er ces
événements inobservables (les fautes). La détection etdlenti cation d'une faute se fait sur le
méme automate. En e et, la détection d'une faute se fera lorgu'il n'existera plus d'ambiguité
entre I'hypotheése du comportement normal et celle d'un comprtement de faute.

Sur la gure un exemple de diagnostiqueur (a droite) estreprésenté. Il est établi &
partir d'un automate global (automate de gauche) dont I'état initial est 1. Sur cet automate
global sont représentés des événements observablgs des événements non observables,o, et
un événement de faute (non observable)s ;. Pour le diagnostiqueur, chaque état est constitué
de plusieurs états de l'automate global correspondant aux idérents modes de défaillances.
Nous associons a ces états des labels : N pour décrire le comement normal, F; pour décrire
qu'une défaillanceF; a eu lieu. A I'état initial, le diagnostiqueur est dans I'état 1 et aucune
faute ne s'est produite (label N). Si 1 est observé, le modele est soit dans I'état 7, correspon-
dant a un comportement normal (7N), soit dans I'état 3, correspondant a I'occurrence d'une
défaillance de typef; (3F1). Il existe donc une ambiguité entre le comportement normalet
la possibilité de I'occurrence d'une défaillance (7N,B1).

Le calcul du diagnostiqueur se fait hors-ligne et nécessitia construction du modéle glo-
bal. Le processus de diagnostic est quant a lui e ectué en lige et consiste a parcourir le
diagnostiqueur en fonction des observations recues et a doar l'information résumée dans
I'état courant du diagnostiqueur.

Initialement dans (Sampath et al., 1996), le diagnostiqueur était une approche centralisée
chargée de surveiller, détecter et diagnostiquer les défkinces du systeme global. D'autres
approches du diagnostiqueur centralisé peuvent étre confieées dans (Ushioet al., 1998;
Chung et al., 2003). Ces approches utilisent le formalisme des réseauwe dPetri. (Ghazel et
al., 2005) proposent d'utiliser les informations temporellespour réduire les résultats.

Or, avec des systémes complexes, I'utilisation de modéletobaux s'est avérée vite problé-
matique. C'est pourquoi beaucoup d'approches ont donc été enées pour résoudre le probléme
de la complexité des modéles. (Rozé et Laborie, 1998; Rozé @brdier, 2002) proposent de
régler ce probléme en introduisant le concept de diagnostigeur générique.

Nous retrouvons également des approches décentraliséessBas sur le principe du diagnos-
tiqueur. Par exemple, dans (Debouket al., 1998), leur approche est basée sur la construction
de diagnostiqueurs locaux qui vont ensuite communiquer un idgnostic local a un coordina-
teur en charge d'établir un diagnostic global du systéme. Cpendant, dans cette approche,
la construction des diagnostiqueurs locaux se fait a partird'un modele global, ce qui est
problématique pour des systemes de grande taille.

Dans (Pencolé, 2002), les diagnostiqueurs locaux sont cangits a partir de modéles
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Figure 3.2 Exemple d'un diagnostiqueur

locaux. Les informations de diagnostic sont ensuite commuguées a un coordinateur qui

fusionne les diagnostics locaux pour établir un diagnostiglobal. Cette approche présuppose
la connaissance a priori des observations. Une extension d= travail est proposée dans
(Grastien, 2005) pour faire du diagnostic en ligne. Le pringpe est de faire du diagnostic

incrémental c'est-a-dire d'établir un diagnostic a partir des observations déja recues et de
I'adapter en fonctions des nouvelles observations qui appaissent.

(Mouchaweh et al., 2006; Philippot, 2006; Philippot et al., 2007) proposent une approche
décentralisée qui utilise toutes les sources d'informatias disponibles dans le but d'avoir un
modeéle détaillé du systéme et d'en réaliser le diagnostic. ds di érentes sources exploitées
sont :

les informations opérationnelles caractérisant le compaement désiré (modéle de
contréle),

les informations structurelles provenant du procédé et dénissant I'emplacement des
capteurs et des actionneurs (modéle structurel),

les informations temporelles sur la réactivité des actiomeurs, i.e. une fenétre temporelle
dé nissant les temps de réponses des actionneurs (modelent@orel).

Des diagnostiqueurs locaux (au sens de (Sampatét al., 1998)) sont basés sur la combi-
naison de ces trois modéles dans le but de prendre une décisieur I'occurrence de fautes.
Un coordinateur récupére toutes les décisions qu'il va comber au moyen d'un opérateur
booléen a n d'obtenir une décision globale.

D'autres approches dites distribuées sont également études. Dans (Suet al., 2002), les
diagnostiqueurs locaux, établis a partir de modéles locauxcommuniquent entre eux pour
partager leurs informations de diagnostic avec I'objectifd'améliorer leurs diagnostics locaux.
Le diagnostic global est déterminé par la recherche de la céhence entre les diagnostics
locaux.
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(Genc et Lafortune, 2003; Genc et Lafortune, 2005) emploigrun formalisme di érent (les
réseaux de Petri) mais se basent toujours sur le méme princgoque celui proposé par Sampath,
a savoir I'ambiguité d'états. Les transitions sont labellisées par des événements observables
ou non, et de fautes (non observables). Des diagnostiqueulgcaux sont construits a partir de
modeles locaux avec des places communes et peuvent commureg entre eux apres réception
d'un événement lors de la phase en ligne pour mettre a jour leuétat. L'ambiguité d'état est
représentée par di érents jetons.

Dans (Jiroveanu et Boel, 200%; Jiroveanu et Boel, 200%), nous avons la méme modé-
lisation mais au lieu d'avoir un diagnostiqueur au sens de Sapath comme dans (Genc et
Lafortune, 2005), les auteurs utilisent des agents diagndisjueurs locaux qui e ectuent un
algorithme arriére. Cet algorithme recherche les séquensaminimales dans le réseau de Petri
et le nombre minimum de jetons nécessaires dans les placentrée permettant d'expliquer
l'occurrence d'un événement. Ces diagnostiqueurs locawommuniquent entre eux a n d'étre
consistants avec les diagnostics des autres diagnostiqusulocaux.

(Lefebvre et Delherm, 2005) utilisent également des réseaude Petri incluant des dé-
faillances représentées par des transitions non observadd. La détection et le diagnostic sont
traités a l'aide de relations de causalité et de chemins digés (directed paths) a n de déter-
miner les places et les transitions & observer pour le diagstic de fautes.

Une autre méthode présentée dans (Giua, 1997; Giua et SeatzR002) consiste a estimer
I'état du marquage courant & partir des observations (le maguage pouvant représenter un
état de défaillance).

(Benveniste et al., 2003) développe une approche originale fondée sur l'utdation de sé-
mantiques d'ordre partiel du modele dont l'objectif est de reconstruire les scénarii possibles
du modéle cohérents avec les observations. Il s'agit d'uiger le modele pour inférer les rela-
tions de causalité et de concurrence entre les événementssarves. Les ambiguités dans les
observations conduisent a un ensemble d'explications poisdes, représenté par la notion de
dépliage des réseaux de Petri (Chatain et Jard, 2004). Une ¢ansion de ce travail aux réseaux
de Petri temporels est donnée dans (Jarcet al., 2005).

Nous retrouvons également les approches par chroniques pentées dans la section précé-
dente mais avec des modéles de défaillances (Dousson et Ma#ig2006; Cordier et al., 2007).

Les approches a base de modeles de fautes sont tres puissante termes de détection et
de diagnostic. Notamment, I'approche diagnostiqueur founit une solution peu codteuse en
temps de calcul en ligne permettant d'assurer une bonne cowvture des défaillances ayant
été décrites dans une étude préalable. En ce sens le diagnigsteur est un bon candidat pour
les systémes embarqués critiques comme dans le domaine autobile ou aéronautique.

La problématique de nos travaux porte sur le diagnostic de di&illances dans les systémes a
événements discrets mais également essentiellement sus ldéfaillances intermittentes. C'est
pourquoi dans la section suivante nous allons faire une syhe&se succincte des di érentes
méthodes utilisées pour le diagnostic de défaillances intmittentes, et de facon plus spéci que
appliquées aux domaine des systémes a événements discrets.
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3.3 Diagnostic des défaillances intermittentes

Les premiers travaux les plus signi catifs sur le diagnostt de défaillances intermittentes
ont été menés dans le domaine des circuits numériques danslannées 70s. La plupart des
approches (Breuer, 1973; Kamal et Page, 1974; Savir, 1980}ilise les chaines de Markov
pour modéliser les changements d'états du circuit d'un mode l'autre a partir des données
d'entrée.

Pour le diagnostic des défaillances intermittentes dans kesystemes continus, les approches
a base de modeles semblent les plus adéquates. L'objectifaét pour ces approches d'estimer
les paramétres du systeme, il est possible de détecter cespys de défaillances sans pour
autant avoir un modeéle de fautes. Le probleme est de détermir si I'écart observé est dQ
a une défaillance intermittente ou bien aux bruits de mesurepar exemple. Néanmoins, les
méthodes a base de données peuvent aussi étre employées. Baemple, dans (Anderson
et Aylward, 1993), les réseaux de neurones sont utilisés poleur avantage concernant leur
capacité d'apprentissage de regles complexes entre di énes paramétres (ici des paramétres
continus). Mais comme nous l'avons vu dans le chapitr€ll, il & nécessaire d'avoir une base
d'apprentissage conséquente pouvant inclure des informains de défaillances. (Madden et
Nolan, 1999) emploient des arbres de faute pour détecter etlenti er des défaillances inter-
mittentes. La principale di culté pour les approches appli quées aux systémes continus est
de réussir a faire la distinction entre des mesures aberraas provoquées par des bruits de
mesures ou a des erreurs de modélisation, et la faute interménte.

Le diagnostic des défaillances intermittentes a fait I'obgt de nombreuses études et les
domaines sont divers. Cependant, I'étude des défaillancdsgitives reste di cile et c'est pour-
quoi ces travaux restent malgré tout marginaux. Pour ce qui rous intéresse, i.e. les systémes
a événements discrets, nous retrouvons di érentes appro@s.

Dans les travaux de (Jianget al., 2003; Jiang et Kumar, 2006), les auteurs utilisent la lo-
gique linéaire temporelle introduite par (Emerson, 1990) mur faire de la détection et du diag-
nostic de défaillances répétitives. lls se focalisent egsellement sur le nombre d'occurrences
des défaillances. Il n'y est pas explicitement indiqué qulis'agit de défaillances intermittentes
mais nous pouvons y voir implicitement une disparition des é&faillances comme dans (Contant
et al., 2004). Néanmoins, tout l'objectif de ce travail est de déteminer le nombre d'occur-
rences des défaillances a n de prendre en compte l'aspect dgmique du systéme c'est-a-dire
prendre en compte le fait qu'un systeme ne reste pas forcémebloqué. Ainsi, au lieu de consi-
dérer le diagnostiqgueur de Sampath, nous supposons que cagBements peuvent disparaitre,
ce qui est supposé dans les travaux de (Correchet al., 2003; Contant et al., 2002; Contant
et al., 2004). Ces événements sont considérés comme non obsereablReprenons I'exemple
de (Contant et al., 2002) gure B3.

Nous retrouvons les événements observables , , , , un événement associé a une
défaillancef 1, ;i et I'événement associé a la disparition dé 1, ~¢71.

N correspond a I'étiquette du mode normal,
F; correspond a I'étiquette d'une défaillance non-intermittente et présente,
F; correspond a I'étiquette de la disparition de la défaillane F;,

f:i correspond a l'étiquette d'une défaillance intermittente et présente.
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Figure 3.3 Exemple d'un diagnostiqueur avec des défaillances intermittentes

Dans cet exemple, a I'état initial, le diagnostiqueur est dans I'état O et aucune défaillance
ne s'est produite (label N). Si est observé, le modele se trouve dans I'état 1 correspondant
a l'occurrence d'une défaillance de typef; (1F1). Nous sommes sdrs a ce moment que la
défaillance a eu lieu. Si maintenant est observé, le modéle se trouve dans I'état 3 correspon-
dant & I'occurrence d'un événement associé a la disparitiode la défaillance de typef; (3F1).
Si, a présent, I'événement est recu, soit nous nous trouvons dans |'état 5, corresponatd au
fait qu'un événement fautif f, a été recu, ainsi que I'événement correspondant a la dispdion

defq, et quef; est toujours présent (Elgl) soit nous nous trouvons dans I'état 7 correspondant
au fait que I'événement fautif f; a été recu, ainsi que I'événement correspondant a la dispa-
rition de f1, mais quef n'est plus présente F1. Nous sommes donc s(rs gue la défaillance
intermittente a eu lieu mais nous ne savons pas si la défailtece est encore présente ou non.

Dans cette approche, les événements de fautes sont explieihent pris en compte ainsi
gue les événements correspondant a leur disparition.

Dans (Jéronet al., 2006), les auteurs proposent d'utiliser des modéles de sapvision ( su-
pervision pattern en anglais). Un modéle de supervision esun automate dont le langage
est I'ensemble des trajectoires a diagnostiquer. Il s'agitle déterminer les séquences d'événe-
ments correspondant aux défaillances. L'objet de ces trawa est de couvrir de maniére uni ée
de nombreux objectifs de diagnostic dont celui des défaillaces permanentes mais également
des défaillances multiples, répétitives, des séquencesdannées d'événements ainsi que des
défaillances intermittentes.

Un modele de supervision pour les défaillances intermitteties est donné sur la gure[34.

f est un événement de défaillance (non observable),
r est un événement associé a la disparition de f (non obsenlde),
est I'ensemble des événements.

Le modeéle du systéme décrit les di érents états de celui-ciLa gure du supervision pattern
décrit le fait qu'une défaillance (occurrence de f) se prodiideux fois sans action de réparation
(ou de disparition, dé nie par l'occurrence de r). A partir d e ces deux modeéles, un produit
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Figure 3.4 Exemple d'un modéle de supervision pour les défaillances itermittentes

synchronisé est e ectué pour labelliser les états du modélen fonction du supervision pattern.
Un diagnostiqueur au sens de Sampath est ensuite construit partir du modeéle issu de ce
produit synchronisé.

La question que nous nous posons ici est de savoir dans quelieesure nous pouvons
représenter sur le modéle du systéme ces défaillances int@ttentes. En e et, toute la di culté
consiste a savoir quand elles se produisent, et par conséqud faudrait les prendre en compte
dans tous les états de notre modéle (et pas seulement danstéé 1 comme indiqué sur la
gure). En outre, dans les travaux de (Jéron et al., 2006), la défaillance est connue, ce qui
n'est pas forcement le cas dans nos travaux.

3.4 Synthése et contribution de notre travail dans le diagno S-
tic des systemes a événements discrets

Dans le contexte de notre étude (cf. chapitrd ), nous ne coiderons ni conditions opé-
ratoires, ni raisonnement temporel méme si nous prendronsnecompte le temps (comme
chien de garde) a n de permettre le diagnostic de certaines éfaillances comme l'absence de
messages.

Dans le domaine automobile, il existe pour chaque construeur quatre ou cinq gammes
de véhicules, avec des versions qui sortent tous les deux tsoans pour chaque véhicule.
La taille et I'évolution des systémes et de I'électronique,les combinaisons des défaillances
possibles, les réactions du systéme, etc. rendent imposfl'exhaustivité dans I'anticipation
des défaillances. L'ensemble des approches proposées démsliagnostic a base de modéles
de fautes présuppose la détermination préalable de touteg$ défaillances possibles pouvant
écarter le comportement du modele de celui attendu. Seules$ défaillances connues lors
de la conception peuvent étre détectées et diagnostiquée®ar exemple, sur I'exemple[ZZP
concernant lI'approche de Sampath, nous savons que la déflaihcef ; est suivie de la séquence
d'événements [1 2 & 3 4]. Pour le diagnostic des défaillances intermittentes propsées par
(Contant et al., 2004; Jéronet al., 2006), c'est le méme principe. Nous savons qu'une dé-
faillance intermittente sera suivie de telle ou telle séquece d'événements. Or, dans notre
contexte, nous n'avons aucune information sur le type de défllances (mis a part qu'elles
peuvent se traduire par l'insertion ou I'absence d'un messge sur le réseau de communica-
tion), sur le moment ou elles peuvent apparaitre, sur les réaions du systéme, etc. Il est donc
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impossible pour nous de considérer des modeles de défaik®s. La seule connaissance que
nous avons est le modéle de bon comportement du systeme.

Dans la plupart des approches, I'événement de faute est coit€ré comme non observable.
Or dans notre approche, I'événement fautif, c'est-a-dire m événement qui s'insére ou qui
est absent, est un événement observable. Aussi, nous allondiliser I'approche décrite dans
(Pradin-Chezalviel et Valette, 1993; Valette et Kunzle, 194) qui nous permet de détecter
'occurrence d'un événement qui n'est pas attendu par le moéle de bon comportement, ici
décrit dans le formalisme des réseaux de Petri (cf. chapitrd).

Cette méthode su t pour détecter mais pas nécessairement par localiser. En e et, I'évé-
nement incohérent n'est pas forcement I'événement fautif Celui-ci a pu étre regu antérieu-
rement mais il correspondait aux événements attendus par lenodeéle. L'objectif est donc de
déterminer cet événement. Nos travaux se basent sur les hyplieses de l'insertion ou I'absence
d'un unique événement.

Les approches proposées par (Pradin-Chezalviel et Valetfd 993; Jiroveanu et Boel, 2008)
font des recherches par raisonnement arriere pour détermar les trajectoires susceptibles d'ex-
pliquer I'observation recue mais prennent pas forcement emompte le fait qu'un événement
puisse s'insérer ou étre absent. Nous avons voulu, dans unegmiére étape, établir une fe-
nétre qui correspond a une séquence d'événements consereggjui évoluerait en fonction de
la réception des événements et du marquage courant. La supgssion ou l'insertion d'un évé-
nement dans cette séquence permettra de rétablir la cohérem avec une trajectoire du modéle
(cf. chapitre B). Cependant, cette méthode comme celles déloppées dans les travaux cités
ci-dessus, demande beaucoup de calcul en ligne ce qui, powesdsystémes embarqués critiques
peut poser certains problemes.

C'est pourquoi nous avons décidé d'aborder le probléme avegne approche di érente.
Certes le diagnostiqueur est basé sur des modeles de défailtes, mais c'est aussi une solu-
tion qui permet d'établir un diagnostic e cace avec un minim um de calcul en ligne (simple
surveillance). C'est pourquoi nous avons décidé d'utiliseune approche qui s'apparente aux
supervision pattern décrit dans (Jéronet al., 2006). Au lieu de considérer que la défaillance
peut se produire dans un état ou a un moment donné, nous allonsonsidérer qu'elle peut
arriver dans n'importe quel état du systéme. Nous modi ons cdnc le modéle de bon com-
portement en conséquence mais a partir des données issues lgon fonctionnement puisque
c'est la seule connaissance que nous avons. Nous établiss@nsuite un modéle de classe de
faute qui s'apparente aux modeles de supervision (cf. chagpe ). Or, le produit synchronisé
e ectué pose des problemes d'explosion d'états. Aussi, danle chapitre[, nous avons déve-
loppé un diagnostiqueur utilisant le formalisme des réseaude Petri qui ne nécessite pas la
construction d'un produit synchronisé.
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Détection et diagnostic de
fautes Iintermittentes

Introduction

L'emploi de systemes électroniques dans les systemes emppaés augmente de fagon ex-
ponentielle dans le but d'apporter sécurité et confort. Maheureusement, ces changements
s'accompagnent parfois de défaillances fugitives et intenittentes qui sont di ciles a détecter
(outre les symptomes fonctionnels) et a localiser puisque @ par leur nature, elles ne sont
plus présentes lors du diagnostic hors-ligne. Comme nousallons vu dans le chapitre[B, il est
di cile d'avoir un modéle de ce type de défaillances, et de rendre exhaustif un tel modéle.
Le probléeme de diagnostic de faute fugitive et intermittente est donc un probléme di cile a
résoudre. Il nous faut travailler sur le modéle de comporterant normal du systéme et établir
des approches basées sur ce modéle a n de s'extraire de touteuvelle évolution des systémes
et de nouvelles apparitions de défaillances (Soldaret al., 2006).

4.1 Le modele de bon comportement

Tout d'abord, nous entendons par modéle de comportement nanal, le modele repreé-
sentant le comportement prévu du systeme. Ce modéle compata la fois un mode de bon
fonctionnement mais peut également contenir des modes apf#s modes dégradés. Ces modes
correspondent a un mode de fonctionnement du systéme dansdeel une défaillance est ap-
parue.

4.1.1 Modele global des fonctions
4.1.1.1 Les fonctions

Un systéme doit généralement accomplir un certain nombre deaches. Ces taches sont
réalisées par des fonctions. Dans notre travail, nous ne ceilérons qu'une seule fonction a la
fois. C'est cette fonction que nous allons surveiller a n dedéterminer si elle est correctement
exécutée par le systéme. Cette surveillance se fera par ltermédiaire du modéle de bon
comportement de la fonction.

Ces modéles de bon comportement sont issus des données decegtion. Ces données de
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conception di erent souvent selon les concepteurs. Par exaple, nous pouvons retrouver des
modeles sous forme de state-charts (Harel, 1987) dans le daine automobile, ou bien des
données de conception propres aux industriels, et bien d'dates formes. A partir de ces don-
nées, nous allons construire un modeéle a événements disgaeprésentant le modéle global.
Comme les données de conception di érent selon les concepis, ce modele est construit de
facon manuelle. Il sera représenté par des automates ou deéseaux de Petri. Ces derniers
seront préférés dans la mesure ou la représentation de la sghronisation et du parallélisme

est plus simple. Néanmoins, puisque nous avons décidé d'dmper plusieurs approches, nous
utiliserons les deux formalismes.

41.1.2 Les diérents formalismes utilisés

Les deux formalismes utilisés au cours de cette thése sonsleéseaux de Petri et les auto-
mates. Nous donnons ici une dé nition rapide de ces deux ous de représentation. Rappelons
tout d'abord la dé nition d'un réseau de Petri.

Dé nition 1. . Réseaux de Petri

Un réseau de Petri marqué est un 5-tupldR =< P;T;l;0;M ¢ >, ou :

- P représente I'ensemble de places,

- T I'ensemble des transitions,

- Mg est le marquage initial des places M : P! N, ou la valeur Mg(p) est le nombre
de jetons dans la place p.

- | est la fonction d'entrée : 1 : P T ! N. La valeur I(p,t) est le poids de l'arc de la
place p a la transition t.

- O est la fonction de sortie :O: P T ! N, ou la valeur O(p,t) est le poids de l'arc
de la transition t a la place p.

Remarque : les fonctions d'entrée | et de sortie O sont repré&tées sous forme matricielle.
Les lignes sont associées aux places et les colonnes aux siéions.

Remarque : une transition t; peut étre tirée pour un marquageM ssiM I (:;tj) ou
| (:;;) est la i®™€ colonne de la matrice représentant la fonction d'entrée.

Nous dé nissons également le graphe des marquages commerdtan graphe composeé de
n+uds qui correspondent aux marquages accessibles, et des correspondant aux franchisse-
ments de transitions faisant passer d'un marquage a l'autre

Exemple Surla gure BTl est représenté un réseau de Petri et son graghdes marquages
accessibles associé powo..L'gnsemble des places es® = fp;;p.g, I'ensemble des transi-

tions est T = ftq;tpg, Mg = cl) , et
w 1 t2 # a 1 12 #
p1 10 p1 0 1
| = O=
p2 0 1 p2 1 0
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Réseau de Petri Graphes des marquages
11 1 I::.1
0 |P2
P1 P> ty t,
0 |P1
1 [P
t2
Figure 4.1 Exemple de réseau de Petri
Dé nition 2. . Systémes de transitions étiquetées (STE)

Le terme d'automate est un terme générique que nous utilisenpour désigner de nom-
breuses variantes du méme concept appelé systémes de trénsis, structures de Kripke, sys-
temes de transitions étiquetées, structures de Kripke étigptées et automates. Le vocable d'au-
tomate est plus particulierement utilisé en théorie des lagages pour un systéme de transitions
étiquetées.

Un STE est un quadruplet = <S;Sq;T;R > ou :

- S est I'ensemble des états;

- Sy est I'ensemble états initiauxSy S

- T est un ensemble ni d'étiquettes (noms d'actions ou d'évéements) ;
- R est I'ensemble des transitions étiquetéeR S T S.

Remarque :
T est 'ensemble des étiquettes des transitions ;
Les transitions étiquetées, également appelées arcs, sbnotées (s,a,s') ous ! s%;
Nous notons par [I'étiquette vide telle que la transition étiquetée par celle-ci corres-
ponde a (s,,s)ous! s( 2T).

Exemple Surla gure f2] est représenté un automate. L'ensemble destats S = fs3;s,0,
So=fs19, T = fa;bg, et R = f(s1;a;S2); (S2: b; 51)0.

a

Figure 4.2 Exemple d'automate

Pour mettre en place le modeéle de bon comportement, I'utiliation de deux formalismes
n'a pas été une contrainte puisque la correspondance entred deux modéles s'est faite de
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facon immédiate sans que les problemes de synchronisme ou parallélisme ne se posent
pour les fonctions industrielles étudiées. Une corresporathce existe entre les marquaged;
du réseaux de Petri et les étatsS; de l'automate.

Mi(0 S

De méme, une correspondance existe entre les transitions du réseau de Petri et les arcg;
de l'automate.

) ri=(s;as)

En e et, avec la correspondance marquage/état, ¥1;;a; M9 dé nit complétement la tran-
sition t; puisquel (:;;t;) = M; et O(:;t;) = M2 L'étiquette a correspond a I'étiquette de la
transition t; dé nie plus loin.

4.1.1.3 Représentation de la fonction

Pour une fonction, les marquages du modéle représentent |&tats de celle-ci ou des états
intermédiaires. Aux marquages du modele sont associés unbal. L'ensemble des labels est
noté L. Il existe autant de labels que de marquages. Il y a doncard(L)=card( M ), ou M
représente I'ensemble des marquages.

Soit I, la fonction qui associe ces marquages a ces di érentabels.
[: M!I (L)
M 7! label

Par construction, cette fonction est b¥%ective car a chaque arquage est associé un unique
label et que card(L)=card(M ). Autrement dit, 9!M; 2MjM; = | 1(label).

Aux arcs du modéle sont associés des événements qui font clyggm le modéle d'état.
Dé nition 3.  Soit E I'ensemble des événements du modéle.
Pour l'automate, ces événements correspondent en fait auxtiuettes de celui-ci. Ainsi,

pour un automate, 8¢ 2 T;g 2 E. Pour un réseau de Petri, il faut dé nir une application
gui associe aux transitions un événemeng 2 E.

Soit I'application E; qui associe un événement a une transition par :
Ei«: T! E
ti 7! E(ti)
ou E¢(tj) = e aveck 2 N.
La correspondance entre lek(t;) et les étiquettes des automates est ainsi obtenue.

Soit I'application Eg qui associe une séquence d'événements a une séquence deditaons
par :
Es(sj) = ez
ou'sj = titaitk et Es(s))[d] = Et(s;[d]), ou g représente le §™ élément.
A présent, il faut prendre en considération que les événemés appartiennent a deux
classes di érentes : les événements observables et non ohsdbles.
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Dé nition 4. Notons E,ps  E l'ensemble des événements observables du systéme.

Dénition 5. Notons Engps E l'ensemble des événements non observables du systéme.

Nous utilisons la notation ey, pour indiquer qu'un événement est non observable.

Exemple La gure £3Ireprésente un réseau de Petri auquel nous avonsssocié des événe-
ments.

18:(e6)

t5:(e4) t6:(€no) t7:(e2)

Figure 4.3 Exemple d'un modele de réseau de Petri global
Il est dé ni par : 2 3
1 m
07 p2
07 ps
-P=fp;;i 2 [1:::;7]9, T=1t;;1 2 [1;:::;8]g, Mo = 6§07 ps
07 ps
05 ps
0 pr
2 th t2 t3 ty ts te t; fg 3 5 ti ta t3 ty ts te ty tg 3
pm 1 0 0 0 0 0 0 O pm O 0 O 0 O 0 O 1
e 0 1 0 0 1 0 O O p,e1 0 0 0 0O 0 O O
g0 01 0 0 0 0 O pegO0O 1 00 0 0 O O
l=p,60 0 01 0 O O 020=p, 60 0 1 0 O O 0 O
20 0 0 0 0 0 0 1 a0 0 0 1 0 0 1 0
40 O 0O 0O 0 1 0O 40 0 0 0 1 0 0 O
p 0 O O O 0 0 1 O p» 0 0 O O O 1 0 O
Avec

Et(t) = e1  Et(ts) = &4
Et(t2) = e Et(ts) = €no
Et(ts) = s Et(t7) = &
Et(ts) = eno Et(ts) = €5
Eobs= fe1;€2;€3,€4;€5:669  Enobs = fenog

La gure £lreprésente un automate avec les mémes événemsnassociés (les étiquettes)
gue ceux du réseau de Petri.
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e6

Figure 4.4 Exemple d'un modele automate global

Cet automate est dé ni par :

S=1sig;i2[L:::;7] T ="fer, e e3;€4,65 € €;6n00 So= fsig

R = f(s1;€1,52);(S2; €3, S3); (S3; €5, S4); (S4; €no’ S5); (S2; €4 S6); (S6; €n03 S7)5
(s7,€2;S5); (S5, €6,51)0

Eobs = fe1;e; es;ey; 65, 659 Enobs = fenod

En outre, a ces transitions peuvent étre associées des temjsations qui permettent de
prendre en compte l'aspect temporel du systéme. Ces tempa@dtions seront dé nies sur le
modéle par le concepteur ou ajoutées par la suite dans le butwh diagnostic plus précis (cf.
paragraphe[Z13B).

Les fonctions modélisées peuvent étre distribuées ou nomteragir avec plusieurs sous-
systemes. Elles font appel a un grand nombre de variables. Ques variables ne sont pas toutes
observables.

Pour prendre en considération les événements non observas), il existe plusieurs tech-
niques. Les approches de fuzzi cation et de défuzzi cationconsistent a ajouter de l'incertitude
dans les modéles. Par exemple, s'il existe un doute sur le ti'une transition, alors il existe
une incertitude sur les marquages (sommes-nous toujours da le méme marquage ou dans le
suivant ?). (Cardosoet al., 1996) donne une vue d'ensemble des di érentes techniquesiicsont
utilisées pour ce genre d'approches pour les systémes a éeéments discrets. Dans (Cardoso
et al., 1999), si deux transitions sont sensibilisées et qu'il esie une incertitude (par exemple,
le temps devient trop long et le marquage aurait d0 changer)alors les deux transitions sont
pseudo-tirées. Des jetons sont placés dans les places gespondant aux marquages obtenus
aprés les tirs des deux transitions. L'ensemble ou obtenu st constitué des jetons placés
aprés les pseudo-tirs. Le marquage redevient certain lorsg le tir d'une transition est fait
avec certitude. Les jetons de lI'ensemble ou sont alors supfimés.

Cependant, dans nos travaux, les états qui sont liés par desvénements non observables
sont regroupés, comme c'est le cas pour le diagnostiqueur ggenté dans le chapitrdd3. Les
états regroupés représentent cette ambiguité. Conserveelmodeéle global et y intégrer de
l'incertitude complexi erait les calculs et n'apporterai t rien quant a la détection ou la lo-
calisation d'une défaillance au sens ou nous I'entendons. dlis préférons donc raisonner sur
un modeéle plus simple et revenir sur le modéle complet dans udiagnostic hors-ligne par
exemple.
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Le modéle global est donc projeté sur les événements obseblas, a savoir les événements
qui circulent sur le réseau de communication.

4.1.2 Projection du modele sur les observables
4.1.2.1 Mécanisme d'abstraction

Le modéle est projeté sur les événements qui circulent sur léseau de communication.
Pour cela, le modéle global du comportement normal de notrednction est modi é. Les places
ou états de notre fonction qui sont reliés par un arc ou une trasition auquel n'est associé
aucun événement observable sont regroupés. Il est certairug notre modéle perd en précision
et des macro-états impossible a discriminer apparaisset Il y a la une ambiguité voire
méme une perte d'information car nos travaux portent désornais sur ces modeles projetés.
Cependant ces modeles étant connus, la réutilisation de laonnaissance globale de la fonction
permettra de faire un diagnostic plus précis. Pour la formaisation, les deux cas qui nous
intéressent, a savoir celui des réseaux de Petri et des auta@tes seront étudiés.

Automates  Nous rappellons les dé nitions de partition et d'automate quotient que nous
retrouvons dans (Dupont et Miclet, 1998) :

Dé nition 6.  Pour tout ensemble A, une partition est un ensemble de sous ensembles de
A, non vides et disjoints deux a deux, dont l'union est A. Si a dsigne un élément de A, B(a,
) désigne l'unique élément de comprenant a.

Dénition 7. Si = < S;Sp;T;R > est un automate, l'automate = =< S®B(Sy; ):-
T;RO> dérivé de relativement a la partition  de S, appelé aussi I'automate quotient = ,
est dé ni comme suit :

-S0= 5= = fB(s; )js2 Sg,

-R%:S% T S9:8B;BY2S%8t2 T;(B;t;B 9 2 Rsi et seulement si9q; P2 S;q2 B;q°2
BOet (g;t;) 2 R.

S' et T sont des ensembles nis, etSy un ensemble d'état initiaux. R' est un ensemble de
transitions étiquetées tel queR® S° T SO C'est donc un automate.

Pour projeter le modéle sur les observables, il faut constrive la partition . Pour cela,
il sut de rassembler les états qui ne sont reliés par aucun éénement observable. En
d'autres termes, S° est construit initialement comme étant I'ensemble des sinkptons de S :
= ff S;gg;8S; 2 S. est bien une partition de S. Construisons S' en prenant en copte les
contraintes.
Si 8r = (q;t;) 2 Rjt = & et & 62Eqs alors = [ff B(q; ) [ B(d% )gg
nff B(q; )g;fB(d% )go

Une nouvelle partition S' de notre ensemble d'états est obteue. Cette partition permet de
construire le modeéle abstrait par fusion d'états a l'aide dela dé nition T1Le modele obtenu
est bien, par construction, un automate.

Cependant, en appliquant cette fusion d'états, le modéle otenu conserve encore les arcs
dont les éléments sont non observables. Comme nous ne voutononserver sur le modéle que
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les arcs qui ont des éléments observables, ces arcs sont stipygs. Par conséquentsi 8r°=
(s;t;s9 2 R4t = g :::g 62Epsalors RO= Rhfr%. Cela n'a aucune incidence sur la structure
de l'automate dans la mesure ol par constructiors = s° et donc seul un arc qui a pour état
de sortie son état d'entrée est supprimé. Finalement, le radtat reste encore un automate.

Exemple En reprenant I'exemple précédant de la gure[£3, nous allos procéder a la
projection de ce modéle sur nos observables i.&qps.

Dans un premier temps, construisons la partition . Initialement, = ff siggi 2

f (S4; €no; S5); (S6; €no; S7)0-

Alors la nouvelle partition est :
[ff B(sa; )[ B(ss; )ggnffB(ss; )g:fB(ss; )gg
[ff sa;ss99nff sag; f s590.

ff s10;fs20;fs30;fsa; s50; fseq; f S790.

La méme chose est faite pour = ( Sg; €no; S7). Ce qui donne :
= ff $10;fs20;f s30; f s4; S50; f S6; S700.

L'automate quotient obtenu est dé ni par (cf. def. 7} :
-S0=S= = fB(s; )js2 Sg= ff s10;fs»0;fs30;fs4;s50; f S6; S790,
- RO= f(fs19;e1;fs20); (fs29; €3;F 530); (f 530 es; f 545 550); (f 520 €4; f 565 570);
(fs6;570; €2; T 54, 550); (f S4: S50; €6: T $10); (f 845559 ; €no T S4; S50); (f S6:570; €no f S6: $70)9
Il ne reste plus qu'a supprimer les arcs dont tous les élémestsont non observables. Soit :
RO= f(fs10;er;fs20); (Fs20; €3;fs30); (f s3g; e5; f 545 550); (f 20 ; €4; f S6; 570);
(fs6; S79; €2; f 54; 550); (f 45 S50; €5 f 510)g
Le modele obtenu est représenté sur la gur&-4ls.

e6

Figure 4.5 Modele abstrait de I'automate

Réseau de Petri

Dénition 8. SiR =<P;T;l;0;M o> est un réseau de Petri, le réseau de PetrR= =<
PCT;1%0%MJ> dérivé deR relativement a la partition  de P, appelé aussi réseau de Petri
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guotient R= , est dé ni comme suit :

- P%=P= =1{B(p; )ip2 Pg, 5

- 1%a pour dimensiondim(19= P° T et8B2 ; 8p2B;IYB(p; );:) = I (p;2),

- 0%a pour dimensiondim(09 = P° T et8B 2 ; 8p2 B;OYB(p; );:)) = ,0(p;2), -
M § est dé ni tel que 8p2 PjMo(p) =1 alors MJ(B(p; ))=1.

P' et T sont deux ensembles nis. I' et O' sont des fonctions deP® T! N.MJest un
marquage tel queM J: P%! N. C'est donc bien un réseau de Petri.

Comme pour les automates, nous devons construire notre pation . Pour cela, il sut
de rassembler les places qui sont reliées par des transitisrdont aucun événement associé
n'est observable. En d'autres termes,P? est construit initialement comme étant I'ensemble

des singletons de P : = ff pjgg;8p; 2 P. est bien une partition de P. Construisons P’ en
prenant en compte les contraintes.
S
8t 2 T sie2 Et);e 62Eqps alors = [f ,B(p; )gnff B(p; )99 8p 2 Pjl(p;t) =
1ou O(p;t) = 1.

Une nouvelle partition P' de notre ensemble de places est catruite. Cette partition
permet de construire le modéle abstrait a I'aide de la dé niton 8.

Nous devons a présent faire une remarque quant a la fusion dgdaces dans les réseaux
de Petri. Deux places liées par une transitiont; ne peuvent étre fusionnées si la transition a
plus d'une place en entrée ou plus d'une place en sortie (voigure f£8). Cette transition non
observable doit étre conservée pour que les propriétés dugéau de Petri restent satisfaites.

Q/ o O

Figure 4.6 Fusion : probleme de synchronisation et de parallélisme

Avec la fusion des places dans les réseaux de Petri dé nie prédemment, le modéle ob-
tenu conserve encore les transitions dont les éléments somon observables. Comme nous
ne voulons conserver sur notre modeéle que les transitions gont des éléments observables,
ces transitions sont supprimées. Par conséquenBt 2 T si e 2 E(t);e 62Eys alors T =
Tnftg; 1 %, = 101 Y:;t); 0%, = OHOY:;t) (les colonnes correspondant a la transition t sont
supprimées). Cela n'a aucune incidence sur la structure duéseau de Petri dans la mesure
ol par construction 1 q:;t) = OY:;t), c'est-a-dire que la transition qui a ses places de sortie
identiques a ses places d'entrée est supprimée. Soit T' le oeel ensemble de transitions. Ce
nouvel ensemble de transitions T' reste un ensemble ni. Lesleux fonctions I' et O' sont des
fonctions deP® TO! N. Le résultat est bien au nal un réseau de Petri.
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Exemple En reprenant I'exemple précédant de la gure[43B, nous allos procéder a la
projection de ce modéle sur les observables i.&ps.

Comme pour l'automate, la partition est construite. Initialement, = ff pjggi 2
[1;:::;7]. Il existe seulement deux transitions telles queBe 2 E(t); e 62E ops. |l S'agit de t4 et

Pour ty4, seulsl (pg;ts) =1 et O(ps;tg) =1
= [ff B(pa; )[ B(ps; )ggnffB(ps; )gifB(ps; )gg.
[ff pa; psggnff psg; f psgg.
ff p10; f p20; f p3g; f pa; psg; f Psg; f P700.

De la méme maniére, pourts, seulsl(ps;ts) = 1 et O(p7;te) = 1. Finalement, il en

résulte :
= ff p19; T p20; f P3g; f pa; Psg; f Pe; P790.

Une nouvelle partition est construite. A présent, a partir de la dé nition 8] le réseau de
Petri projeté sur les observables peut étre construit.
-P%= P= =fB(p; )ip2 Pg= ff p10;fp20; f pag; f pa; Ps; f ps; Prag,
- 1Xfpag) = 1(pu), 19fp2g) = 1(pzs), 19fpegis) = 1(paic), 1Xfpaipsgis) =
I (pa;2) + 1(ps;), 1 AFpeiprgic) = 1(pe;s) + 1(p7i)

2 ti t2 t3 t4 ts te tr fts 3
fpig 1 0 0 00O 0O OO
fp2g 01 00 1 0 0O
0= fpsg 0 01 00 O OO
fpapsg4 O O 0O 1 0 O O 1
fpeprg O O O O O 1 1 O

- O4fpag:s) = O(p1;?), Ofpegis) = O(pzi:). Ofpsgi) = O(psi:), OYFpaipsg::) =
O(pa;:) + O(ps; ), Of pe; prg; ) = O(pe: ) + O(p7;)

2 3

fp1g O 00O 0O 0 O0 1
fp2g 1 0 0 OO O OO
0= fpag 01 00 0 O OTUO
f pa;psg O 01 10 O0T10O0
fpepg 0O O O O 1 1 0 O

A présent il faut supprimer les colonnes qui correspondent & transitions non observables,
i.e. t4 et tg. Finalement, cela donne :
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o)

2 tp, to tz ts t; tg tp, to tz ts ty ot

fp1g 1 0 0 0 O 03 fp19 2 0O 0 OO 0 1
fp2g 01 01 0O fp2g 1 0 0 00O
1= fpg BO 0 1 0 0 040°= fpg 8O0 1 0 0 O O
fpapsg4 0O 0O 0O 0O 0 1 fpapsg4 0O 0O 1 0 1 O
fpsprg O O O O 1 O fpeprg O O O 1 0 O

Finalement, le réseau de Petri obtenu est représenté sur lagure[4.1.

16:(e6)

t4:(ed) t5:(e2)

Figure 4.7 Modeéle abstrait pour le réseau de Petri

Une remarque peut déja étre faite ici quant a la constructiondu modele. Les variables
associées aux transitions mais également celles qui sontcinses dans les regroupements des
places du modéle global doivent étre remises en cause mémesiir le modele, ne sont repré-
sentées que les variables observables.

Finalement, un modéle a événements discrets est obtenu et dét les évolutions obser-
vables d'une fonction donnée, distribuée sur les composasitd'un réseau. A partir de ce
modeéle, le comportement de la fonction modélisée peut étrebservé en suivant les messages
qui circulent sur le réseau de communication.

4.1.3 Aspects temporels

Dans nos travaux, les aspects temporels ne sont pas pris enropte sur le modéle. Or, dans
de nombreux cas, ces aspects doivent étre pris en compte podécrire le fonctionnement du
systeme et apporter des informations supplémentaires. Awss, nous présentons ici des éléments
qui pourront servir par la suite pour une étude intégrant cette notion de temps. Les idées
générales sont exposées sans entrer dans les détails de larfalisation ou encore des regles
d'évolution du réseau de Petri.

Pour prendre en compte les aspects temporels, nous pouvontliser les travaux dévelop-
pés dans l'ouvrage (Diaz, 2001) qui reprend en partie les étles menées par (Merlin, 1974).
lls dé nissent les réseaux de Petri temporels comme étant deréseaux de Petri dans lesquels
deux valeursmin et max (avec 0 min  max, min ni et max éventuellement in ni) sont
associés a chaque transition du réseau. Ces valeurs, pour aitransition t du réseau, sont
relatives a la date a laquelle la transition t a été sensibikée pour la derniére fois.
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Supposons qu'a une date la transition t devienne sensibilisée ; la transition t ne peit
alors étre tirée avant la date + min et doit I'étre au plus tard a la date + max (si max
est ni), sauf si le tir d'une autre transition désensibilise la transition t avant que celle-ci ne
soit tirée. Le tir des transitions est de durée nulle. Une fas le tir de la transition e ectué, les
transitions qui sont restées sensibilisées voient leur imtrvalle de tir décalé, vers l'origine du
temps, de la valeur , date relative a laquelle la transition a été tirée.

L'intégration du temps sera nécessaire par la suite pour pnedre en compte le fait qu'un
événement est absent par exemple, et qu'il ne faut pas restatans le méme marquage indé -
niment. Prendre en compte le temps dans le modéle permet égahent de détecter qu'ily a
une défaillance si les délais ne sont pas respectés méme événement arrive plus tard.

4.2 Surveillance et détection

Une fois le modéle construit, nous allons pouvoir suivre I'éolution du comportement de
la fonction par l'intermédiaire des messages qui circulensur le réseau de communication.

4.2.1 Détection des fautes intermittentes et fugitives

L'évolution de I'état du systéme est suivie par I'évolution du systéme a événements discrets
a chaque occurrence d'un événement observable. L'état iridl est supposé connu.

Pour chaque marquage ou état, un ensemble d'événements attdus est déterminé. Cet
ensemble décrit les évolutions normales du systéme.

Quand un événement observable apparait, soit il appartienta I'ensemble des événements
attendus et le systéme a événements discrets est mis a jourest I'évolution normale; soit
il n‘appartient pas a cet ensemble et par conséquent, une irhérence est détectée, c'est le
symptome d'une défaillance (voir gure [£8).

Données de
conception
T

Modéle a événements discrets
[ comportement observé du comportement normal
(

événements sur le réseau) (événements observables)

(Inconsistence : détection )

Figure 4.8 Schéma de détection

4.2.1.1 Dé nitions

Soit E, I'ensemble des événements observables (dEf. 3) queus notons :
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Eobs = fer; &1 eng
Soit P (X) I'ensemble des sous ensembles de X.
Dé nition 9.  L'application Etgt qui associe a un état un ensemble d'arcs est donnée par :

Erer: S!P (R)
Sj 7! ETFT(Si)z frizri =(Si;ti;si0) 2 Rg

Dans le cas d'un réseau de Petri, un marquage correspond$ et une transition t; a r;
telle que :
Eter (M) = ftj=M; I (:;ti)g
Il s'agit des transitions sensibilisées.

Dé nition 10.  L'ensembleE¢y, des événements associés a une transition sensibilisée a iar
d'un état, i.e. 'ensemble des événements attendus, est déi comme :

Eexp(si) = ftijri = (si;ti;s) 2 Ever(si)g

Il s'agit des étiquettes de I'automate. Par correspondancepour un réseau de Petri, cela
donne :
Eexp(Mi) = fE((ti)jti 2 Errr (Mi)g

Dé nition 11.  L'application Etgg qui associe un ensemble d'un ou plusieurs arcs a un
événement est donnée par :

Evre : S!P (R)
g 7! ETFE(e|)= fri=r =(Si;e;si0)2 Rg

Par correspondance, pour un réseau de Petri, il en résulte :

ETFE(ei) = fti=q 2 Et(ti)g

Dé nition 12.  Soit un état S; et l'occurrence d'un événemente;, I'ensembleEr (S;; g) des
arcs qui peuvent faire évoluer le modeéle est :

Er(Siig)= ETFE(eJ)T Erer(S)

4.2.1.2 Principe de détection

Le suivi du comportement se fait donc par rapport a I'événemat regu et aux événements
attendus.
Si Er(Si;g)= ftyg$ ;, alors le nouvel etat courant S est tel que (Si;ty;SY 2 R.
Le nouveau marquageM %= M; | (:;tx) + O(:; ty) est atteint.
Si EF(Si;g) = ;, alors cela signi e qu'il existe une incohérence entre I'éénement recu
et I'ensemble des événements attendus. Il s'agit du princip de détection.
Cette incohérence peut avoir di érentes causes :
un événement recu s'est inséré de facon inopinée,
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un événement est absent,

un arc est manquant dans le systeme a événements discrets. '€t un probleme de
modélisation. Dans nos travaux, nous ne considérons pas ca<la mais nous pouvons
nous reporter aux travaux e ectués dans la these de Carmen Lpez Varela (Lopez-
Varela, 2007) ou dans les travaux de (Yeung et Kwong, 2005) efWhiteford et Kwong,
2007).

Exemple Reprenons I'exemple du réseau de Petri représenté sur la ge[44. L'approche
avec l'automate étant similaire, seul le cas du réseau de Petest présenté.
2 3

P1

0 P2

Le marquage initial estMg = 80 pP3
05 fpa4; psg
0 fpe;prg

Les événements associés aux transitions sobt (t;) = feig, E¢(t2) = fesg, E¢(t3) = fesg,
Et(ta) = feag, Ei(ts) = feq0, Et(te) = fesg.

Les transitions associées aux événements solirre (€1) = fti1g, Etre(e) = ftsg,
Etre(e3) = ft20, Evre(€4) = ft40, Evre(es) = ft30, Evre(6s) = fte0.

La transition sensibilisée estEtgt(Mg) = ftj=Mg 1 (:;tj)g = ft1g. Par conséquent les
événements attendus sonEexp(Mo) = fey0.

Si le premier événement regu $sel alors I'ensemble des transitions associées & est

Etre(e1) = ft10. Ainsi, Etrr(Mo) Etre(e1) 6 ; = ftag. ) 3
P1

0

1 P2
0 0]

05 fp4; psg
0 fps;p7g

Il n'y a donc pas d'incohérence. Le nouveau marquage edfl; =

De la méme maniere, les nouvelles transitions sensibiliseet les nouveaux événements
attendus sont Etrt(M1) = fto;tag et Eexp(M1) = fe3; 49 respectivement.

Maintenant, supposons que le M événement_recu estes. L'ensemble des transitions
associé a3 est ETFE(e3) = ftzg. Ainsi, ETFT(M 1) ETFE(e3) 6 ;= ftzg.
23

0 P1
0 P2
1 p3
05 fpa4; psg
0 fps;prg

Il n'y a donc pas d'incohérence. Le nouveau marquage el , =

Les nouvelles transitions sensibilisées et les nouveaux éwements attendus sont
Etrr (M) = ftag et Eexp(M2) = fesg respectivement.

Maintenant, supposons que le 8™ événement recu este;. L'ensemble des transitions
associé ae, est Evpe(eg) = ftyg. Ainsi, Eypr(M2) Evre(es) = ftzg ftag= ;. llya
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donc une incohérence et le symptdome d'une défaillance est @été.

Une fois qu'une incohérence est détectée, I'objectif est ddéterminer quel est I'événement
réellement en cause. En e et, I'événement détecté n'est pasorcément I'événement inséré
ou absent (voir gure E9). Sur cet exemple, I'événemente; est supposé s'étre inséré epg
et la séquence initiale d'événementsep; e3; es] est recue. Le marquage [000001]est atteint
i.e. celui qui correspond a la placeps. A partir de ce marquage, I'événemente, est attendu
mais c'est I'événementes qui est recu. Il y a donc incohérence et par conséquent détdon.
L'événement détecté est dones mais I'événement fautif este;. Il faut donc élargir 'ensemble
des événements mis en cause. La détermination de I'événentdautif est ce qui est considéré
comme étant I'étape de localisation. C'est ce que nous allavoir dans les chapitres suivants.

P3 P4 P5
F—=>O——0——0—
t1:(el) t2:(e2) t3:(e3) t4:(e4)

PO

P1 P2
F—=>O—t—0O—
t5:(e2) t6:(e3) t7:(e5)
Figure 4.9 Di érence entre événement détecté et événement fautif

4.3 Réinitialisation

Avant de commencer ['étape de localisation, nous allons taud'abord dire deux mots
sur |'étape de réinitialisation. En e et, lorsque qu'une incohérence est détectée entre les
observations et le modéle, cela signi e que le modéle n'estlys dans I'état qui correspond
a l'état réel du systeme. Le modéle a suivi une trajectoire qune correspond plus a I'état
réel du systeme. Le modéle est alors remis dans son état irati Par conséquent, lors de
cette phase, les événements regus ne correspondent pas awgrements attendus et ne sont
donc pas considérés comme des événements fautifs. Il fautt@mdre qu'un événement soit a
nouveau cohérent pour faire, & nouveau, de la détection. Nésnoins, sous nos hypothéses,
la détermination de I'événement absent ou inséré permet deetrouver I'état dans lequel se
trouve le systeme.

Nous pourrons également par la suite se pencher sur les trawg, entre autres, de (Caines
et al., 1988) et de (Giua, 1997) pour approfondir ces aspects de réfialisation et de la méme
maniére, les aspects d'initialisation. En e et, une étape tansitoire peut étre imaginée dans
laquelle l'objectif est, dans un premier temps, de détermier I'état courant du systéme et
seulement ensuite, recommencer a surveiller le systeme.

Nous pourrons aussi nous reporter aux travaux de (Qiu et Kuma, 2007) qui se penchent
sur l'estimation d'état d'un systéme surveillé par un ensenble d'observateurs ainsi que sur
les travaux de (Cabasinoet al., 2007) qui portent sur I'estimation de marquage de réseaux €l
Petri dont les transitions peuvent étre non labellisées, apelées transitions non observables,
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ou dont plusieurs transitions sensibilisées peuvent avoite méme label.

4.4 conclusion

Dans ce chapitre, le modele comportemental des fonctions ilisées est représenté. Ce
modele a événements discrets est décrit soit sous la formeudi automate soit sous la forme
d'un réseau de Petri. Il représente le comportement normal d modele global de la fonction
étudiée. Il est ensuite projeté sur les observables, a savoles messages qui circulent sur
un réseau de communication. C'est a partir de ce modeéle profé que le comportement du
systeme est surveillé en comparant les observables aux éwinents attendus par le modéle.
Deés que le comportement sort de son comportement prévu alorsela signi e que le systéme
est sorti de son fonctionnement normal et par conséquent qil' existe une défaillance. Ce
chapitre a permis de formaliser le mécanisme d'abstractioret le principe de détection pour
les deux modeéles utilisés (automates et réseau de Petri). Nig avons vu que le mécanisme
de détection n'est pas su sant dans la mesure ou I'événementdétecté ne correspond pas
forcément a I'événement fautif (méme si cela se trouve étreal majorité des cas). Il faut donc
établir une approche qui permette de localiser cet événemeffiautif dans le cas ou le modéle
aurait suivi une mauvaise trajectoire du modéle avant de détcter l'incohérence.
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Approche par glissement de
fenétre

Introduction

Dans le chapitre précédant, nous avons présenté le principge détection qui consiste a
détecter une incohérence entre I'événement recu et les éwdments attendus par le modéle.
Mais I'événement détecté ne correspond pas forcément a I'émement fautif (I'événement qui
s'est inséré ou qui est absent). Par hypothése, nous suppas®d qu'un seul événement s'est
inséré ou est absent, celui qui fait changer de trajectoirell n'est donc possible de changer de
trajectoire qu'une seule fois. Nous supposons également gua détection de cet événement
a lieu avant I'apparition d'une nouvelle défaillance et dorc que les événements recus par la
suite correspondent encore au bon fonctionnement du systéen
Il faut donc mettre en place une approche qui permette d'ideti er cet événement. Il s'agit
de la phase de localisation. En e et, la recherche de I'évémeent fautif permettra de dé nir
un ensemble de composants susceptibles d'étre a I'origineed'émission non prévue de cet
événement (ou de la non émission d'un événement prévu). Suelschéma du diagnostic a
base de modele, la phase de localisation vient a la suite delleede détection (cf. g. BII).
Dans les trois prochains chapitres, di érentes méthodes sent proposées qui permettent de
déterminer I'événement qui s'est inséré ou qui est absent.

La premiére méthode consiste a conserver une séquence demikrs événements regus et, une
fois que la détection a eu lieu, de trouver toutes les modi clions qu'il faut apporter pour
rétablir la cohérence entre la séquence de transitions (agsiée a cette séquence modi ée) et
une trajectoire du modéle. La modi cation apportée constitue |'étape de localisation. Un
modeéle a base de réseaux de Petri a été utilisé dans toute cetlpproche.

Dans un premier temps, il faut déterminer le nombre d'événerents a conserver a partir
d'un marquage pour conrmer que I'événement recu a ce marquge correspond bien a un
événement issu du bon comportement.

Ensuite, en-ligne, lors de la surveillance du systeme, il f& calculer, de facon dynamique, le
nombre d'événements qu'il faut e ectivement conserver, ca ce nombre dépend des états par
lesquels le modéle est passé.

Ainsi, lorsqu'une détection est faite, une séquence d'évéaments a été conservée dans laquelle
un événement a pu s'insérer ou bhien étre absent, et qui pouriaexpliquer l'incohérence
observée. Nous proposons donc une méthode exécutée en lignequi permet de déterminer
tous les événements insérés ou absents.
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Comportement observé L
Comportement prédit
(mesures)
( Inconsistence : détection )
( Phase de Localisation )
Figure 5.1 Principe de l'approche basée modele

5.1 Longueur de fenétre

Lors de la surveillance du systéme, des événements sont resgen séquence qui font changer
le systéme d'état. Le systéme est supposé soumis a une ddfailce qui entraine I'émission
d'un message (ou non) sur le réseau de communication. La détiion de cette défaillance peut
ne pas se faire immédiatement. C'est pourquoi, il est néceage de conserver la séquence des
derniers événements recus a n d'étre sdr de retrouver I'éuéement fautif. Pour cela, il existe
deux phases : la premiere permet de calculer le nombre d'évéments a conserver a partir
d'un marquage (phase hors-ligne) ; la seconde permet de déteiner le nhombre d'événements
a conserver réellement en fonction des marquages atteintssgcédemment (phase en-ligne).

5.1.1 Détermination de la longueur de la séquence a partir du marquage
courant

La question posée ici est de savoir si, a partir d'un marquageertain M; du modeéle
et d'une séquence d'événements recus, la bonne trajectoé est suivie. Cela revient a se
demander si, a partir d'un marquage certainM;, le modéle ne va pas suivre une trajectoire
di érente lorsqu'un événement s'insére ou est absent. Si teest le cas, la détection ne se
fera pas immédiatement. Il est donc nécessaire de déterminda longueur de la séquence
d'événements a conserver de maniére a ce que, au moment de létekction, le résultat de la
défaillance (l'insertion ou I'absence d'un événement) soitoujours dans la séquence conservée.
Il s'agit donc de déterminer le nombre d'événements nécessas pour pouvoir détecter une
incohérence. La réception de la totalité de ces événements gartir d'un marquage certain
M; permettra d'en déduire que I'événement recu au marquagévl; ne provient pas d'une
défaillance et donc, que le marquage suivanMi;; est certain. Cela n'est vrai que sous
I'hypothése qu'un seul événement est absent ou s'est inséré
En reprenant I'exemple (g. B24), & partir du marquage Mg = [10000]", deux trajectoires
sont possibles. Celle qui correspond a la séquensg = [ e;; €; €3; €4] et celle qui correspond
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a la séquences; = [ e2; e3; es]. Nous supposons que la séquen doit étre regcue mais que
lorsque le marquageMg est atteint, I'événement e; s'insére. La séquence = [e;;e; e3; es]

est nalement recue. Il faut attendre le 4™ événement a n de pouvoir discriminer les deux
trajectoires. La réception de I'événementes con rme que l'insertion de I'événement e; est
une hypotheése valide permettant d'expliquer les observatins recues. Se, avait été recu, cela
aurait con rmé que I'événement e; n'était pas le produit d'une défaillance et par conséquent
que le marquage suivantM ; = [00100]" est certain.

Considérer l'insertion dee; dans la séquenca, ou son absence dans la séquensg change le
nombre d'événements qui doit étre conservé. Comme, ensuiten travail est e ectué sur cette

séquence pour localiser un événement inséré ou absent, ilfaconserver le plus grand nombre
d'événements, ce qui correspond a l'insertion d'un événemmé (cf. gure % Zlet £3). Dans le

cas de l'insertion, il faut conserver quatre événements paudétecter I'incohérence alors que
dans le cas de l'absence, il sut d'en conserver trois. Nous emmes sdr que l'insertion ou
I'absence de I'événement s'est produit lors de la réceptiode ces événements.

Sp . So !
Sy - Sy
Figure 5.2 Cas de l'insertion de e; Figure 5.3 Cas de l'absence dee;

P3 P4

—(O—

t1:(el) t2:(e2) t3:(e3) t4:(e4)

PO

> O—st—O—!

t5:(e2) t6:(e3) t7:(e5)

Figure 5.4 Exemple de trajectoires possibles

La longueur de la séquence d'événements; est dé nie comme étant le nombre d'événe-
ments a conserver a partir d'un marquage certainM; pour con rmer que le modele suit bien
la bonne trajectoire (dans I'exemplew; = wg = 4).

Dans un premier temps, le calcul de la longueur de la séquendersqu'il existe qu'une
seule trajectoire est présenté puis le cas ou il existe deuxajectoires a partir d'un méme
marquage sera étudié et généralisé.

5.1.1.1 Cas d'une seule trajectoire

Si, a partir d'un marquage certain M, une seule trajectoire est possible alors seul la
bonne trajectoire peut étre suivie. Donc, soit I'événement recu € appartient a I'ensemble
des événements attendus i.ee; 2 Eexp(M;) et il est dit con rmé, soit I'événement n'appartient
pas a cet ensemble et il y détection. S'il est con rmé alors leamarquage suivantMj.; est
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considéré comme certain. Un seul événement est conserv&vénement regu. La longueumwy;
de la séquence vaut donc 1.

P1 el P2 e2

Figure 5.5 Exemple d'une seule trajectoire

T
Par exemple gure [&3, le marquage certain estM; = 1 0 . La réception de e; fait

passer le modeéle dans le marquagd, = 0 1 T. La réception de I'événement suivant i.e.e;
con rme que I'événement e; ne s'est pas inséré. La marquag#l, est donc considéré comme
certain. Si I'évenemente 2 E¢yp(M1) (i.e. & 6 1), alors il y a détection d'une incohérence.
Le nombre d'événements qui doit étre conservé a partir du magjuage certainM 1 vaut donc
W1 = 1.

5.1.1.2 Cas de plusieurs trajectoires a partir d'un méme mar quage

Dans un premier temps, le cas de deux trajectoires possiblesst d'abord étudié. Par
la suite, le mécanisme a plus de deux trajectoires sera germdisé. Soit Mj; Mp1; Mpo trois
marquages du modéle es;, s, deux séquences possibles de franchissement telles que :

M; 7% Mp
M; 7% Mp,

Une séquence de franchissements est dé nie a partir d'un mguage donné. C'est une suite
de transitions franchissables successivement (sans autfeanchissement de transitions). Par
exemple, supposong; franchissable a partir de Mg et qui dé nit le nouveau marquage M,
tel que Mg 1 M. De méme, supposong, franchissable a partir de M, et qui dé nit le
nouveau marquageM, tel que M1 2 M. Alors la séquences = tit, est une séquence de
franchissement & partir du marquageMgo (Mo *2 M5).

Les séquences; et s, peuvent étre décomposées de la maniére suivante :

S1 = 11510
So = toSp0

Le but est de déterminer si, en supprimant le premier élémend'une séquence, par exemple
de sy, il existe une sous-séquencgo de s; et une sous-séquencsyo de s, de longueurs égales
(longueur(si0)=longueur(sy)) dont les événements associés sont identiques. En d'ause
termes, nous voulons savoir si il existe une séquenc® et une séquences;, a partir du
marquage certainMj, telles que :

1510657000 ( Es(s109[q] = Es(S209[q]; 8q 2 [1:::longueur(S100)]

Sposp0 U OC Eg(spod[1] 8 Es(Spod[1]

S1
S2
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S100 S1000
[t1] i | t¥ | : 81 (séquence de transitions)
[e1] Es(s19 | Es(s109 | : Es(s1) (séquence d'événements)
2
| Es(s209 | Es(sp0) | : Es(s2) (séquence d'événements)
| t | t7 | : S, (séquence de transitions)
Spo00 S2000

Si I'événement associé a la transition t1 est supposé abseria séquenceE(sy) privée de
son premier élément ne peut étre di érenciée de la séquendes(s;) que lorsque I'événement
Es(s1009[1] sera recu.

Deés la réception de cet événement, une incohérence sera ddtie.

C'est cette séquences,oo qui détermine le nombre d'événements a conserver. D'ou :
w; = longueur(Es(t1S100 + Eg(S1009[1]) = longueur(Es(t1S109) + 1 = longueur(Eg(S100) + 2

L'événement qui permet de faire la distinction entre les den séquences i.e. iCiEg(S1009[1] est
pris en compte dans la séquence.

La méme procédure est appliquée en supprimant le premier éféent de l'autre séquence
(s2). Comme nous voulons étre sdr d'avoir la séquence d'événemis dans laquelle s'est pro-
duite l'insertion ou I'absence, seul le maximum entre les dex valeurs obtenues sera considére.

T
Exemple Reprenons lI'exemple gure[54. Le marquageMpo= 1 0 O O O est sup-
posé certain. A partir de Mg, deux séquences de transitions sont possibles (avec les deu
séquences d'événements associées) :

S1 = titotaty et so = tgtgty
Es(s1) = e1e63e4 et Eg(S2) = €236

s; et sy peuvent étre mises sous la forme dé nie précédemment c'estdire :

S1 = t1S1068000AVEC Sq00 = tot3 €t Sjo00= 1ty
Sy = SpoSp000 AVEC Spo0 = tglg et Spooo= t7

avec
Es(s109 = Es(Sp00) = €z63 et Eg(S1009[1] = €4 6 Es(Sx009[1] = €5

La longueur de la séquence a conserver a partir du marquagd dans cette con guration
vaut donc :

Wo1 = longueur(Es(s109) +2 =4
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Mettons maintenant s; et s, sous la forme :

S1 = SjoSj000aVEC S100= et Sqo0= tqtotsts
Sy = t5Sp0000aVeC Spoo = et Spoo0= tgty

avec
Es(s100 = Eg(Sp) = et Eg(S1009[1] = €1 6 Eg(Sp009[1] = €3

Ainsi la longueur de la séquence a conserver a partir du mar@geM o dans cette con guration
vaut donc :

Wo2 = longueur(Es(s100)+2=0+2=2

Ainsi la longueur de la séquence a conserver a partir du margge Mg vaut donc wy =
max (wo1; Wo2) = 4. Il faut donc conserver quatre événements pour pouvoir &e sir que la
bonne trajectoire est suivie et que le marquage suivant estertain.
La méthode proposée prend en compte I'ensemble des défaillzes anticipées a savoir I'absence
ou l'insertion d'un événement.
En e et, reprenons l'exemple[5:4. Supposons que le modeleisdans le marquageMy.
Si I'événement e; est absent, trois événementsé; e3; €4) seront recus avant de détecter
la défaillance.
Si I'événement e; est inséré, quatre événementsef; e; e3;€5) seront recus avant de
détecter la défaillance.
Si I'événement e, est absent, il su ra d'attendre un seul événement (e3) pour détecter
la défaillance.
Si I'événement e, est inséré, il su ra d'attendre deux événements (e;; e;) pour détecter
la défaillance.
Si nous voulons étre sir que I'ensemble des cas est pris en quim il faut conserver le
nombre d'événements le plus grand. Ce nombre correspond a&g ou un événement s'insere.

5.1.1.3 Généralisation a plusieurs trajectoires

En ce qui concerne la généralisation a plusieurs trajectods, les trajectoires sont comparées
deux & deux comme précédemment et le maximum entre les di érgs w; obtenus est conservé.

Soit M; un marquage certain du réseau de PetriSy dé ni 'ensemble des séquences de
transitions de longueurs k,k 2 N, c'est-a-dire de la formesy = tito:itk.
Notons queS; est I'ensemble des séquences de transitions de longueur ést-a-dire I'ensemble
des transitions t; sensibilisées a partir du marquage certairvi;.

Remarquons que nous parlons de marquages et non de placesnsii notre raisonnement
se base, non pas sur le réseau de Petri, mais sur le graphe dearquages du modéle.

Un algorithme (algo. [21) est donné. Cette méthode e ectuen (n 1) opérations. Ces
algorithmes auront donc une complexité polynémiale em?.
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ra

Comparaison de 2 séquences:
- l'une privée de son ler élément
- l'autre privée de son dernier

k transitions

Figure 5.6 Séquences de transitions

Exemple Prenons I'exemple de la gure[5. Y. Dans ce modéle, I'événemeassocié a la tran-
sition ts a été modi é et remplacé par (e3) par rapport a I'exemple du chapitre précédent.

R T T
A partir des marquagesM; = 1 0 0 0 O , M3 = 0 0 1 0 0 , Mg =

O

t3:(e5)

pl tl:(el) t2:(e3) t6:(e6)

t4:(ed) t5:(e3)

Figure 5.7 Exemple de réseau de Petri

T T
0 0010 ,etMs= 0 0 0 0 1 ,iln'existe qu'une seule trajectoire possible.
Par conséquent, a partir de chacun de ces marquages, un semé@ement est nécessaire pour
con rmer que I'événement recu est bien issu du bon comporteent (w1 = w3 = wg = wg = 1).

7
Seul le marquageM, = 0 1 0 O O sensibilise deux transitionst; et t4.

Soit M, le marquage certain. SoitS; = ft,;t4g I'ensemble des transitions sensibilisées a
partir de M». Nous avons également k=1 etS = ;. Appliquons l'algorithme BTl

7. Considéronst,.
8. L'événement associé ests.
9. Il existe deux séquences de transitions danS; : les séquences, et t4 de longueur un.

\

11. Les marquages atteints a partir deM, et des transitions t, et t4 sont M3 et Mg
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Algorithme 5.1 Méthode pour le calcul de la longueur de la séquence d'événe ments a conserver
a partir d'un marquage M;

Entrées : Le marquageM;, la matrice d'incidence C, I'ensemble des transitions T
et I'ensemble des événements attendus au marquadé; i.e. Evg1 (M;).
Sorties : Le couple M;;w;)

1 M; est un marquage certain.
2 S; est I'ensemble des transitions sensibilisées a partir dil;.
3k=1letS=;.
4 si card(S;) =1 alors
5 ‘ w; vaut 1
6 sinon
7 pour chaque transitiont; de S; faire
8 Déterminer I'événement g associé.
9 tant que Sy 6 ; faire
10 pour chaque séquencsy de Sy faire
11 Déterminer le marquageMi.; atteint a partir de M; et sy.
12 Construire les séquencesy+; tel que sg+1 = Sk:tj pour tout t;
sensibilisée a partir du marquageMi s .
13 n
14 k=k+1.
15 Dé nir I'ensemble Sy contenant tous lessy+, construites.
16 Dé nir I'ensemble Sl} contenant tous lessg+; dont le premier élément
est tel que E¢(sk+1)[1] = &.
17 Dé nir I'ensemble S? le complémentaire deS} dans Sy.
18 Comparer deux a deux les élémentst,, de St privées de leur premier
élément et les élémentssZ,, de SZ privées de leur dernier élément.
19 si les deux séquences sont égalakrs
20 Mettre si,, etsZ,; dansS
21 n
22 Sk = fs;s2 Sg.
23 S=;.
24 n
25 Conserver le k obtenu.
26 n
27 w; vaut le maximum des k obtenus.
28 N
respectivement.

12. t3 est la seule transition sensibilisée a partir deM 3 et ts la seule a partir de Ms. Deux
nouvelles séquences de longueur deux sont obtenue 13 et t4:ts.

14. k=2.

15. Le résultat estS, = ftyits;taitsg

16. D'ou S% = ftoitag

17. et S3 = fttsg
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18. Il y a deux séquences d'événements. Si la séquence @ privée de son pre-
mier élément est comparée a celle deS3 privée de son dernier élément, alors
Es(ts) = Etre(t3) = es 6 Es(ts) = Evre (ta) = eu.

22. S, devient donc un ensemble vide.

23.S= ;.

25. CommeSy est vide, il en résulte k=2.

7. Considérons a présent la transitiont 4.

8. L'événement associé esty.

9. Il existe deux séquences de transitions danS; : les séquences, et t4 de longueur un.

11. Les marquages atteints a partir deM, et des transitions t, et t4, sont M3 et Mg
respectivement.

12. t3 est la seule transition sensibilisée a partir deM 3 et ts5 la seule a partir de Ms. Deux
nouvelles séquences de longueur deux sont a nouveau obtesud;:t3 et t4:ts.

14. k=2.

15. Le résultat estS, = fty:its;taitsg

16. D'ou Szl = ft4:t5g

17. et S = ftitsg

18. Deux séquences d'événements sont obtenues. Si la séqueede S} privée de son premier
élément est comparée a celle d&3 privée de son dernier élément, nous obtenons que
Es(ts) = Etre(ts) = e3 = Es(t2) = Evre(t2) = es.

20. Les deux séquences sont conservées dans S.

22.S, = S.

23.S= ;.

9. Il existe deux séquences de transitions danS, : les séquences,:t3 et t4:ts de longueur
deux.

11. Le marquage atteint a partir de M, et des séquences de transitiong:ts et t4:ts est M4.
12. tg est la seule transition sensibilisée a partir devl 4. Deux nouvelles séquences de longueur
trois sont obtenues :to:t3:tg et taits:ite.

14. k=3.

15. Nous obtenonsSs = ftj:t3:itg; t4:ts:tsg.

16. D'ou Si = ft4:ts:teg

17. et SZ = ftytsiteg.

18. Deux séquences d'événements sont obtenues. Si la séqueede S privée de son premier
élément est comparée a celle d&3 privée de son dernier élément, nous obtenons que
Es(tsite) = Evre (t5):ETre (t6) = €3:65 6 Es(t2:t3) = Evre (t2):ETre (t3) = e3:€5.
22.S3=S=;.

23.S= ;.

25. CommeSy est vide, le résultat obtenu est k=2.

27. Au nal, le résultat est w, = max(2;3) = 3.

Une méthode pour le calcul de la longueur de la séquence d'év&ments a conserver a
partir d'un marquage a été présentée. Ceci est fait en hordggne pour tous les marquages. Cette
longueur dépend du marquage ou le modéle se trouve. Lors dedarveillance, le modéle évolue
de marquage en marquage. La longueur de la séquence a congserdépend donc également
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des marquages précédents. Il faut donc, lors de la phase egie, calculer la longueur de la
séquence d'événements a conserver en fonction du marquageucant c'est-a-dire M; et donc

w;j, mais également des marquages précéedents.
5.1.2 Détermination de la longueur a conserver lors de la sur veillance en
ligne
L'objectif dans le calcul de la longueur de la séquence estaloir un minimum d'événe-
ments & examiner lors du mécanisme de localisation. A partid'un marquage certain M;,

w; événements doivent étre attendus pour con rmer que I'événment recu enM; est issu du
bon fonctionnement. Une fois con rmé, cet événement peut &e supprimé de la séquence

d'événements conservés.

(Mi;w;)
_ N
Nb d'ev de la er (Miss Wit ) ( |+1_ 1)
fenétre (ici n) € 1 Wi . 5 |
= i (M i+2 :Wi+2) Con rmation de e; w1 (M - ,Wi+2)
— o — o
" : : événements
W ts 1 suppression dee; |
evénemen o~ : dans la séquence =
. n
(Mn;wn) (Mp: Wy)

séquence conservée séquence conservée

Figure 5.8 Mise a jour de la longueur de la séquence

Le nombre d'événements nécessaires (Soivi+; assoCié au marquage suivantMii;
conserveé) est considéré pour con rmer I'événement suivanfici e,). Deux possibilités existent.
Soit le nombre d'événements nécessaires;+; est plus petit ou égal au nombre d'évé-
nements déja conservésy; 1 et dans ce cas le premier événement peut étre supprimé
de la séquence conservée. La procédure est réitérée pouvéaement suivant.

(Mi+2;Wi+2)
€3]
w2 (Mis+3;Wi+3)
I
événements ]
€n
(Mn;wn)

séquence conservée

Figure 5.9 Casouwi 1 Wiu

Soit le nombre d'événementswi.; nécessaires est plus grand que le nombre d'événements
conservés et donc il faut attendre que le nombre d'événemesitconservés soit égal w1
(les prochains événements recus doivent étre ajoutés dana séquence conservée).

Par conséquent, la longueur de la séquence conservée varieup ne garder nalement que les
événements qui ne sont pas encore con rmés, et ce toujours da I'hypothése de l'insertion
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(Mi+1;Wi+1)

(Mi+2;Wi+2)

e
€3
(Mi+3;Wi+3)

tant qu'il n'y a pas
Wi €vénements

en| _

N (Mn;wp)
(Mn+1;Wn+1)

séquence conservée

Figure 5.10 Casouwi 1<Wi+

ou l'absence d'un seul événement.

Reprenons les di érentes étapes. Soit un marquage certaiM;. A ce marquage est associé
un nombre w; qui correspond au nombre d'événements a attendre avant de pwoir a rmer
gue I'événement recu a ce marquage n'est pas issu d'une défance. Il est conservé autant
d'événements que nécessaire ainsi que les di érents marqges (et lesw; associés) atteints.
Une fois que le nombre d'événements est égalw;, alors nous pouvons a rmer que I'événe-
ment recu au marquageM; n'est pas issu d'une défaillance. Il ne peut donc étre suppmé de
la séquence d'événements conservée. Avant la réception ditautre événement, le marquage
qui suivait M; est considéré. Si le nombre d'événements nécessaires pooncmer |'événe-
ment recu a ce marquage est inférieur au nombre d'événementians la séquence alors nous
pouvons armer que cet événement n'est pas issu d'une défadibnce. Si c'est le cas, alors il
peut étre supprimé de la séquence conservée. Puis, toujouavant la réception d'un nouvel
événement, le marquage suivant est a nouveau considéré etpeocessus est réitéré. Si ce n'est
pas le cas alors de nouveaux événements sont attendus jusgice que le nombre d'événements
dans la ségquence conservée soit égal a celui attendu.

Un algorithme (algo. [E2) est donné. SoitScons la séquence des événements conservés.
Soit w¢ la longueur de la séquence conservéd); le marquage courant, Mg le marquage
initial supposé connu.

Exemple Reprenons I'exemple de la gure[5J. Les longueursy; déterminées sont :

M17! W1=1 M47! W4=1
Mo 7! wp =3 Ms7! ws=3
|\/|37! W3=1

Supposons que le modéle se trouve dans le marquage initikll; = 1 0 0 0 O ! et que
€; Soit regu.
Séquence conservée Marquage w
Scons = I M1 1
Scons = [€1] M 3
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Algorithme 5.2 Calcul en ligne de la longueur de la séquence d'événements a conserver
Entrées : La matrice d'incidence C et la matrice d'incidence avant |, le marquage
initial (certain) My, les couples M;;w;) et les événementss recus.
Sorties : I'ensemble des événements conserv&gons, I'ensemble des marquages
conservés M.

1 We=0;Mj=MgM =[Mi];wi = wo; W =[W;]; Scons = [ ];
2 tant que il n'y a pas de détectionfaire
3 si réception d'un événemente alors
4 Scons = [ Scons; €]

5 Si & 2 Eexp(M;) alors

6 Exit; % Incohérence détectée
7 sinon

8 Miv1 = Mi + C(5;Er (Mi; &)
9 W = [W; Wi ]

10 M =[M;Mij]

11 We=Wwc+1

12 tant que w¢ > w[1] faire

13 Scons = Scons[2:::end]

14 w = w[2:::end]

15 M = M[2::end]

16 We=w, 1

17 n

18 Mj = Mj+

19 n

20 n

21N

Supposons quees soit recu quand le modéle se trouve dans le marquagkl,. Le nombre
d'événementsw, de la séquence est égal au hombre d'événement a attendre a savw; = wj.

Le premier événement de la séquencg;qns peut donc étre supprimé.w, événements doit étre
attendus.

Séquence conservée Marquage w
Scons = I M1 wp =1
Scons = [€1] M> wo =3
Scons = [€4] Ms ws =1
Scons = [ €4; €3] Mgy wy=1

Scons = [ €4; €3; €5] M1 wy =1

Lorsque le modele se trouve dans le marquageMi, la séquence conservée est
Scons = [€4;€3;6€6]. A partir de 14, nous avons atteint we = wo. Le premier événement
de la séquence soie; peut étre supprimé. Il reste donc deux événements dans la ségnce.
Le marquage suivant étantMs et le wg associé valant 1, alors nous sommes dans le cas ou
We  Ws. Par conséquent, le premier élément d&cqns i.€. €3 peut étre supprimé. Finalement,

il ne reste plus queScons = [ €s]. Un seul événement se trouve dans la séquence. L'algorithen
s'arréte dés qu'il y a une détection, et est réinitialisé airsi que le marquage.
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Dans le chapitre précédent, nous avons exposé le principe diétection. Dans ce chapitre,
nous voulons présenter le principe de localisation. Dans upremier temps, une technique qui
consiste a conserver un certain nombre d'événements tant gun'a pas été con rme qu'ils
ne sont pas issus d'une défaillance a été établie. Pour pouwol'a rmer, il faut recevoir
un certain nombre d'événements sans avoir eu de détection. &te séquence évolue donc
en fonction du marquage courant et des marquages par lesggele modele est passé. Cette
séquence de marquageBl; (en leur associant le nombre d'événementsy; a conserver) est
conservée. Lorsqu'il y a une défaillance qui se traduit par'insertion ou I'absence d'un seul
événement, alors cette insertion ou cette absence n'a pu awolieu que dans la séquence
d'événements conservée. Il faut donc a présent détermineret événement fautif.

5.2 Principe de localisation

Par hypothése, un événement peut s'inséré ou étre absent. €événement se situe dans
la séquence conservée. L'objectif de cette étape de locai®on est de déterminer cet événe-
ment. Pour cela, il faut rétablir la cohérence entre les tragctoires du modéle et la séquence
de transitions associée a la séquence d'événements recus,seipprimant ou en insérant un
événement dans cette séquence. Un test de cohérence est ddait sur toute séquence obte-
nue en supprimant ou en insérant un événement. Un ensemble liypothéses expliquant les
observations recues est alors obtenu.

5.2.1 Insertion d'un événement

Au fur et a mesure de I'évolution du modeéle, une séquence d'émements est conservée.
Elle est notéeS¢ons. La séquence des coupledd;,w;), i.e. les marquages par lesquels le modéle
est passé et le nombre d'événements a conserver associé sont également conservés ( gure
B.T11).

Séquence d'événements conservée Séquence de marquagesesvée
(Mi;wi) —
e ) Réception dee;
(Mi+1;Wit1) < i _
€ Réception dee,

(Mi+2;Wit2) 4]

€n 1
(Mn 1;Wn 1N i )
€n Réception dee,
(Mn;wp)<]
Figure 5.11 Séquences d'événements et de marquages conservées
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Siun événement s'est insére, alors sa suppression permet idgablir la cohérence avec une
trajectoire du modéle. Supprimons un par un les éléments deal séquence conservée (gure
B.13).

€] €]
€| €|
|&s] B [l : événement supprimé
€4 .
€5 &
€| €]
Figure 5.12 Test sur toute séquence obtenue en supprimant un événement

Pour chaque événement supprimé, il faut véri er que la nouvéle séquence d'événements
obtenue est associée a une séquence de franchissement du &led
Etant donné que les événements de la séquenSgons Sont supprimés successivement, il n'est
pas nécessaire de véri er que les événements précédant dedui a été supprimé soient asso-
ciés a des transitions franchissables. Le marquage dans le] le modéle se trouvait lorsque
I'événement a été recgu est alors considéré. Il faut véri er ge la nouvelle séquence (celle qui
commence a partir de I'événement qui suit celui qui a été supfmé) est associée a une sé-
guence de franchissement a partir de ce marquage ( g[_213).
L'algorithme B33 a été développé.

(M1;ws)
€1
(M2;w2) . .
€2 . : evenement supprime
: (M3;ws)
' (Mp 3;Wh 3) Existe-t-il un marquage M tel que
. My s FTFE (en 1)ETFE (en) M 2
€n 1
(Mn 1;wn 1)
€n
(Mn;wn)
Figure 5.13 Principe de rétablissement de la cohérence par suppressiord'un événe-
ment
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Algorithme 5.3 Algorithme de localisation de I'événement par rétablisse ment de cohérence
pour l'insertion d'un événement

Entrées

I'ensemble des événements conserv&gons,
I'ensemble des marquages conservéécons,
n le cardinal de S¢ons

Sorties : I'ensemble des événements suspect&sspects

1 pour chaque élémeney de Scons faire

2 Considérer la séquencé& = SconslK;:::;n 1] =[ex+1;:::€nl,
3 Considérer le marquageM = Mconslk 1],

4 pour chaque élément e de $aire

5 Si ETFT(M )\ ETFE(e) 6 ; alors

6 Dé nir le nouveau marquage M tel que :
7 M =M+ C(:;Erre(€)

8 sinon

9 | Exit

10 n

11 n

12 si tous les éléments de S ont été traitéalors

13 Esuspects = Esuspects [f &g

14 n

15 n

Cette méthode permet de déterminer un ensemble d'événemesntsuspects qui se seraient
insérés. Leur suppression dans la séquence d'événementsu® rétablit la cohérence avec une
trajectoire du modele. A présent, il faut déterminer I'ensanble des événements qui sont sus-
ceptibles d'étre absents et qui, par leur présence, rétabiaient la cohérence avec les trajectoires
du modéle.

5.2.2 Absence d'un événement

Dans le cas ou un événement est supposé absent, I'ajout de wieti dans la séquence
d'événements permettra de rétablir la cohérence avec une ajectoire du modéle. Insérons un
a un les événements du modele dans la séquence d'événememsus Sqons ( 9. £14).

Pour chaque marquage conservé, les événementtendus par ce marquage sont
insérés successivement. Il faut ensuite véri er que la nowlle séquence obtenue est associée
a une séquence de franchissement du modeéle. Etant donné gu'vévénement est ajouté
successivement a la séquencBqons, il N'est pas nécessaire de vérier que les événements,
précédant celui qui a été ajouté, soient associés a des tratisns franchissables. Le marquage
dans lequel le modéle se trouve lorsque I'événement est supge absent est considéré et une
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€] €] €] €] ] 1]
& e €| €| €| €]
€] & e & ] &
€3] B €3] e [e4] €] [] : événement ajouté
€] ] ] ] e €]
€s] B B 6] B e]
T O B 1 B (5 B )
Figure 5.14 Test sur toute séquence obtenue en ajoutant un événement

véri cation est e ectuée pour savoir si la nouvelle séquene (celle qui commence a partir de
I'événement ajouté) est associée a une séquence de franseiment a partir de ce marquage

(g:8I3).

(M1;ws)
€1
(M2;w>) . .
€ . evenement ajouté
(M3;ws)
Existe-t-il un marquage M
(Mn 2;wn 2) et un événement €2 Eqp(My ) tel que
e
My » FTFE (e)ETre (en 1)ETrE (€n) M 2
€n 1
(Mn 1;wn 1)
€n
(Mn;wn)
Figure 5.15 Principe de rétablissement de la cohérence par l'ajout d'un événement

L'algorithme BEZla été développé.

72 Siegfried Soldani



5.3. Conclusion

Algorithme 5.4 Algorithme de localisation de I'événement par rétablisse ment de cohérence
pour l'absence d'un événement

Entrées

I'ensemble des événements conserv&gons,
I'ensemble des marquages conservéécons,
n le cardinal de S¢ons

Sorties : I'ensemble des événements suspect&sspects

1 pour chaque marquageMy de Mqons faire

2 M = My pour chaque évenement e dEexp(My) faire
3 Considérer la séquencé& =[e; 61 ;:::;€enl,

4 pour chaque élément e' de Saire

5 Si ETFT(M )\ ETFE(e% 6 ; alors

6 Dé nir le nouveau marquage M tel que :
7 M =M + C(:;Erre (€9)

8 sinon

9 | Exit

10 n

11 n

12 si tous les éléments de S ont été traitéalors

13 Esuspects = Esuspects [f &g

14 n

15 n

16 N

Cette méthode permet de déterminer un ensemble d'événemegntsuspects qui seraient
absents. Leur ajout dans la séquence d'événements recus abtit la cohérence avec une tra-
jectoire du modéle.

5.3 Conclusion

Nous avons présenté dans ce chapitre une méthode qui permeg docaliser un événement
qui a pu s'insérer dans la séquence des événements regus orteé&bsent de cette méme sé-
quence.

Pour cela, il faut déterminer, dans un premier temps en hordigne, le nombre d'événements
a conserver a partir d'un marquage pour con rmer que lI'événenent recu a ce marquage cor-
respond bien a un événement issu du bon comportement.

Ensuite, en-ligne, lors de la surveillance du systéme, le mabre d'événements qu'il faut ef-
fectivement conserver est calculé de fagcon dynamique, caecombre dépend des états par
lesquels le modéle est passé.

Ainsi, lorsqu'une détection est faite, une séquence d'évéaments dans laquelle un événement a
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pu s'insérer ou bien étre absent, et qui pourrait expliquer incohérence observée, est conservee.
Une méthode exécutée en ligne a donc été proposée permettade déterminer ces événements
insérés ou absents.

L'inconvénient de cette méthode est que la plupart des calds se font en ligne, ce qui pour
une application embarquée n'est pas l'approche la plus adage.

En outre, la méthode proposée ne fait aucune hypothése quairit la convergence du calcul du
nombre d'événements nécessaires; a partir d'un marquage M. En e et, par exemple sur
la gure il apparait que wy ne peut étre calculé par notre méthode. En e et, le calcul
rentre dans une boucle in nie. Ceci est dii au fait que l'insetion de e; ou son absence ne peut
pas étre détectée. Cela implique qu'il faut faire une étude d détectabilité/diagnosticabilité

a priori sur modele.

C'est pourquoi, dans le chapitre suivant, nous proposons um approche qui permette de faire
moins de calculs en ligne en suivant simplement le comporteemt d'un modéle. Elle permet
également de s'a ranchir de ces problemes de détectabilitdiagnosticabilité d'un point de vu
convergence.

t2:(e2) P3 t3:(e3) 16:(e4)

t4:(e2) P4 t5:(e3)

Figure 5.16 Probléme de boucle
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Approche diagnostiqueur : les
automates

Introduction

Dans le chapitre précédent, une technique a été proposée peettant de déterminer un
événement absent ou inséré a partir d'une fenétre d'événemes qui évolue lors de la sur-
veillance en ligne du systéme. Cette méthode suppose de nomgloix calculs en ligne, ce qui
pour une application embarquée est préjudiciable. Pour éver ce genre de calculs, une ap-
proche basée sur I'approche diagnostiqueur (cf. chapitrE2d) est présentée dans ce chapitre.
Cette approche compile les informations de diagnostic danan modéle. L'état de défaillance
dans lequel le systéme se trouve est déterminé en suivant leadéle.

Dans nos travaux, aucune connaissance sur les défaillancegermittentes est disponibles
contrairement aux approches diagnostiqueur classiques. ¢ hypothése consiste a supposer
gu'une défaillance se traduit par l'insertion ou I'absenced'un événement observable du sys-
teme. Cet événement émis traduit généralement une informabn concernant le comportement
normal du systeme et non une défaillance (ce n'est pas une atae par exemple). C'est a partir
de cette hypothése et du modeéle de bon comportement que sonbstruits des modeles qui
vont fournir des hypotheses sur les défaillances possiblgguvant expliquer les observations
regues.

La gure ETlprésente les di érentes étapes de notre approdal Dans un premier temps, un
modéle incluant les fautes possibles est construit, puis demodéles de classes de fautes. Dans
un troisieme temps, le produit synchronisé entre ces deux nueles est calculé pour ensuite
terminer par la construction du diagnostiqueur (Soldani et al., 2007).

Cette méthode s'apparente fortement aux travaux de (Jéronet al., 2006) (cf. chapitre
Z3). Les modéles utilisés sont représentés par des autonest puisque c'est le formalisme
utilisé dans les approches diagnostiqueurs.

Dans un souci de modularité, les modéles sont découplés. Laitfd'adopter une démarche
modulaire permet, par exemple, de compléter les modéles pates modéles de fautes si les
connaissances le permettent ou encore par d'autres modélesnstruits sous des hypothéses
di érentes des nétres (cf. gureB3). Ainsi, un modéle est dotenu, celui de bon comportement,
qui se charge de la surveillance du systéme et de détecter Iésentuelles incohérences. Deux
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(Dunnées de conception )
l

Modele a événements discrets

Comportement observé
. . du comportement normal
(événements sur le réseau) L,
(événements observables)
Automate modifié incluant N
z 7 : X Modeéle de classe de fautes
( Inconsistence : détection ) les fautes possibles

Produit synchronisé

Diagnostiqueur

Figure 6.1 Principe du diagnostic a base de modeles a l'aide du diagnosiqueur

diagnostiqueurs sont également construits, I'un prenant a compte l'insertion d'un événement,
l'autre prenant en compte son absence. Par la suite, ces molds peuvent étre fusionnés an
de n'avoir plus qu'un seul modéle a suivre mais la constructin de chacun de ces modéles se
fait de facon indépendante.

Nous allons maintenant présenter les di érents modéles catruits a partir du modéle de
bon comportement pour nalement obtenir le diagnostiqueur.

:] Modele pour la localisation
. 4
:] Modéle pour la détection ATt

Hypothéses diverses

Hypothése d'absence /\ Hypotheése d'insertion
& Modéle Normal -
) Ll

Hypothéses de fautes

Modéle
représentant
I'insertion d'un
événement

Modele
représentant
I'absence d'un
événement

Modéles
de fautes connues

Figure 6.2 Représentation des modéles
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6.1 Modeéeles de Classe de Fautes

6.1.1 Le modeéle

Le modéle de classe de fautes a pour objectif de représentartaines défaillances dont les
caractéristiques sont identiques. Le modéle de classe deutas pour l'insertion d'événements
prend en compte lI'ensemble des insertions possibles. De mépe modéle de classe de fautes
pour I'absence d'événement prend en compte I'ensemble debsences possibles. Dans ces deux
modéles, l'insertion ou l'absence d'un seul événement esbnsidérée. Le modéle d'insertion
d'événements et le modéle d'absence d'événement sont consts et représentés sur le schéma

3.

Figure 6.3 Modeles de classe de fautes (insertion et absence respectment)

Le modele représente le passage d'un mode de bon comporterhé®k) vers un mode
d'hypothese de faute" Fg ou Fg . Ces hypotheses représentent respectivement linsertion
ou a l'absence de I'événement associé a l'amg et étiqueté par . Ainsi, dans un mode de
bon comportement (Ok), toutes les insertions (respectiverant les absences) sont supposées
susceptibles de se produire. Les arag de ce modéle correspondent aux aras du modéle de
bon comportement. Le modéle est donc composé d'un mode Ok eedau plus,ng- modes
correspondant aux di érentes hypothéses d'insertions (repectivement d'absences), olngg
représente le nombre d'arcs dans le modele de bon comporteme(il peut y avoir plusieurs
arcs avec le méme événement). Une fois qu'une hypothése dsertion (ou d'absence) est
faite, il n'est pas possible de revenir dans une hypothése deon comportement et aucune
autre hypothése n'est supposée. Cela correspond a l'hypodise faite au début a savoir
qu'un seul événement peut s'insérer ou étre absent. Un modelcomportant nye + 1 états
et nfe arcs est établi. Soitnfys et nlys le nombre d'états et respectivement d'arcs du
modele représentant l'insertion d'un événement, et soitnizs et nLzs le nombre d'états et
respectivement d'arcs du modele représentant I'absence ah événement. Ces modéles sont
notés par * et .Le modele de bon comportement est noté également pargg .

L'automate * =<S*;S5;T*;R* > est dé nipar:
-S" = OkFg;::1;Fg 862 T( Br);
'Sg=f10k9, 0

-Tt= e ;::eh ,862T( Br);
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n (0]
- R* = (Ok;e ;F&) 8ri=(q;a;d) 2 R( &F).

Et pour l'automate =<S ;S$,;T ;R >:
-S = OkiFe1i333JFen 86 2 T( Br);
- Sy = {Okag; o

= &g ,geiZT( BF);

T
R = (Okig ;Fg) 8ri=(q;a;q)2R( &F).

L'insertion d'un événement g associé a l'arcr; est représentée dans * par un arc étiqueté
par € . De la méme maniére, I'absence d'un événemerg associé a l'arcr; est représentée
dans  par un arc étiqueté pare . Fg correspond a I'hypothése que I'événement; associé
a l'arc rj s'est inséré.F, correspond a I'hypothése que I'événemeng; associé a l'arcr; est
absent.

Remarque :

I'événement € est le méme événement que,. L'événemente, correspond a un événe-
ment non observable.

les modéles de classe de fautes peuvent étre construits a gt des connaissances du
systeme. Par exemple, les modeles peuvent étre modi és enajtant des arcs a la suite
des étatsF¢, ce qui correspondrait au fait qu'un événement inséré puiss étre suivi

d'un autre événement inséré ou alors d'un événement absenbu autres. ..

6.1.2 Exemple

Prenons un petit exemple pour illustrer les di érents étapes de notre approche (gure
6.4).

L'automate g =< Sgr ;SOBF :Ter ;Rgr > est déni:

- Sgr = f1,20g;
- SOBF = flg;
- Ter = fey;e00;

- Rer = f(1;€1;2);(2;€2; 1)g.

Soit l'automate * =<S*;S;;T*;R* > déni a partir de ¢ :
- S* = Ok;Fg;Fg, .86 2T( gr)= fer;e0;
- Sy = f0kg; o
-TH = nEI;eJZr , 8¢ 2T( BF);

- R* = (Ok;e];Fg);(Ok;e5;Fs) |, 8r2 R( gr).
Et l'automate =<S ;S;;T ;R > également dé ni a partir de g :
-S = Ok;Fel;Fez ’8e|2T( BF):fel;ezg;
-T = 88 , 86 2T( BF);
- R =

(Ok; ey ;Fe,); (Ok;ey s Fe,) , 8r 2 R( BF).
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€1 €2

Figure 6.4 Exemple de modéle avec ses classes de fautes

6.2 Modeles incluant des défaillances génériques

A présent, pour obtenir un modéle représentant I'évolution de ces hypothéses de dé-
faillances (insertion ou absence), il faut modi er le modeé de bon comportement en considé-
rant ces insertions ou ces absences.

6.2.1 Modeéle pour l'absence d'événement

L'absence d'un événement est considérée comme l|'occurrenad’'un événement non
observable. Le systéme peut évoluer alors que le modele resans le méme état.
La modi cation a apporter pour l'absence d'événement consste a ajouter un nouvel arc
dé ni par (s;e ;sY a partir de tous les arcs deRgg dé nis par (s;6;s%. L'événement non
observable associé es .

Le nouvel automate, noté p- =<Sgr; Sy, ;Tgr;Rge > estdenipar:
- Sgr = SeF ;
- SOBF = SOBF ;n 0

“Tee =Ter & .88 2T( er);

S . 0
- Rge = Rer ~ (siq ;59j8(s;@;59) 2 Rer i (siq ;59 2 Ry

6.2.2 Modéle pour l'insertion d'événement

Un événement recu peut étre fautif. Si I'événement correspad a un événement attendu
alors le modele peut évoluer alors que le systéme reste daresrhéme état.
La modi cation a apporter pour l'insertion d'événement consiste a ajouter un arc sur l'auto-
mate avec pour état de sortie le méme que celui d'entrée. Cattmodi cation est faite pour
tout arc de Rgr dé ni par ( s;g;s). L'étiquette de cet arc est & et le nouvel arc est noté
(s;€ ;9).
L'événement fautif ne doit pas changer I'état du modéle. Un ac d'un état vers lui-méme
est ajouté pour tous ses arcs de sortie. En e et, les événeminassociés a ces arcs sont les
seuls qui puissent faire changer le modéle de trajectoire sa étre immédiatement détectés.
A chaque occurrence d'un événement, 'hypothése que cet éwément est inséré est toujours
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faite et n'est pas représentée pour les événements qui ne ¢gmas attendus par le modéle.
Nous pourrions le prendre en compte en ajoutant & chaque étatoutes les transitions du
modéle mais cela complexi erait le modéle sans apporter rdlement d'information.
Lo+ + .ot .+ .p+ Lo .
Le nouvel automate, noté g =<Sgr; Sy, ; Tgr ;Rge > estdenipar:
+ — .
- SBF - SBF )
+ — .
- SOBF - SOBF ’n 0
+ + .
- Tge = TeF & , 86 2 T( BF);

S : 0
- R = Rer ~ (s;€:9)j8(s;8;5) 2 Rgr;(s;6";5) 2 Ry

Les deux automates ont autant d'états que l'automate de bon omportement (noté
N3, = N3¢ et n§r = n3g) et deux fois plus darcs (noté nfe, = 2 nh et
t — t
Nge =2 Ngg)

6.2.3 Exemple

Reprenons I'exemple gure[6.4 et construisons les deux autnates modi és ( gure £5).

L'automate pour I'absence, noté pr =<Spr; Sy, ;Tgr i Rgg > :

- Sope = 19 gn o
~Ter =T €6 =fejene g o

S
-Rgr = f(Le;2;(2e1)g (1;6:2);(258,:1)
f(1,e1;2);(2;e2;1); (1€ ;2); (258, 1)g
L'automate pour linsertion, noté gr =<Sgr:Sy. :Tar;Rae > ¢

_ SEF = 11,29
- SgBF = flg n o}
“Ter  =feieg i =fejeneigg

1
X
W +
T
|

= f(Lie;2);(2ie; 1)y (L;€1;1)(2:€5;2)
f(1e1;2);(2;e:1);(1;€1 ;1) (2,655 2)9

6.3 Produit synchronisé des modeles

Apres la construction de ces di érents modeles, un produit gnchronisé est e ectué entre
chaque modeéle de bon comportement et le modéle de classes detés associé. Cette syn-
chronisation associe les états de la fonctiong,. . .,S,) aux modes (Ok, Fg) ou (Ok, F ).

Dans un premier temps, rappelons les di érentes dé nitions utilisées pour le produit
synchronisé, qui sont largement reprises du cours de (Judind, 2003).

6.3.1 Rappels

Tout d'abord, nous dé nissons l'étiquette vide telle que (s; ;s).
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€
er & el € e, | & & |e,
BF BF
&
+
BF
Figure 6.5 Exemple de modéles modi és

Dé nition 13.  Produit cartésien de deux automates
Le produit cartésien de deux automates ; =< S;;Spi;Ti;Ri >;i 2 f1;2g est l'automate
= <S5;Sq; T;R> déni par :
-S=51 S
- So = Soé Sé)z;
-T=T1 T T1 Ta2;
- R I'ensemble des arcs dé nis par((si; S2); a; (s}; s9)) ssi :
soit (s1;a;s)) 2 Ry alors s = 3;
soit (sp;@;s3) 2 Ry alors s = s9;
soit a=(ap;ay) et (sl;al;sg) 2R, et (sz;az;sg) 2 Ry;

Remarque : cela peut étre noté égalemer = (a; ) ou a=( ;a), ce qui traduit la méme
chose que précédemment.

Dé nition 14.  Produit synchronisé de deux automates

Le produit synchronisé de deux automates et », notés i1k nSync est le produit cartésien
restreint aux arcs labellisés dans Sync T T, (T1 To).

Cet automate est noté = <S;Sp; Sync;R >.

6.3.2 Les modeles synchronisés

Pour l'absence ou l'insertion d'événements, les produitsymnchronisés sont donnés par :
n )
sync = BrF K NSyncavec Sync :n(e«I '€ );eIO

+ + + _ + ., .
sync = BF K “nSyncavec Sync = (e ;€ );€

Tous les paramétres dé nis par le produit synchronisé, noté sé;,fc ), sg;;nc), Ts(;nf: ),
R$ne ) sont obtenus.

Le calcul du produit synchronisé entre les modeles g k  sur les événements, fournit
un modéle qui prend en compte I'ensemble des absences possshdans le modele de bon
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comportement. Chaque étatS; du modele normal peut donc étre associé a une hypothése
de bon comportement (Ok) ou a une hypothése d'absencer( ). Ce produit synchronisé
considere pour chaque état du modéle de bon comportement laogsibilité que n'importe
quel événement puisse étre absent (représenté par un arc @tieté par un événement non
observable). Ainsi, lorsque le modéle se trouve dans un étdiS;,0k), un arc r; peut amener
le marquage vers §;.1,0Kk) et un arc étiqueté par g vers un marquage Gi+1,Fg, ).

Nous considérons donc que tout événement associé aux arcs nhodéle est susceptible d'étre
absent. Un modéle exhaustif de I'ensemble des possibilitéd'absence dans le modéle est
obtenu.

Le calcul du produit synchronisé entre les modeles ;- k * sur les arcs étiquetés paeg’
fournit un modéle qui prend en compte I'ensemble des insemins possibles dans le modéle de
bon comportement. Chaque étatS; du modéle normal peut donc étre associé a une hypothése
de bon comportement (Ok) ou a une hypothése d'insertion k¢ ). Ce produit synchronisé
considere pour chaque état du modéle de bon comportement laogsibilité que nimporte quel
événement attendu puisse s'insérer. Ainsi, lorsque le motse trouve dans un état G;,0k),
un arc r; peut amener le marquage vers$;+1 ,0k) et un arc étiqueté par e’ vers un marquage
(Si.Fg ).

Nous considérons donc que tout événement associé aux arcg sasceptible de s'insérer a
chaque état courant du modéle de bon comportement. Un modélexhaustif de I'ensemble des
possibilités d'insertion dans le modéle est obtenu.

Les deux modéles sont synchronisés sur les événemeagtgui ne se retrouvent que dans les
modeéles g- et gr.Les modeles ;- et g sont autorisés a évoluer dés la réception d'un
événement alors que les modéles de classe de fautes resteansl leur état. Il y a également
une synchronisation sur les événements, et €. Cela traduit le fait que lorsqu'un événement
fautif se produit, alors les modeles g et 5 évoluent avec les modéles de classe de fautes
et * quipassentd'un état Ok a un étatF, ou Ft’i' . Les modéles de classe de fautes ne peuvent
pas évoluer sans que les modéles incluant des défaillancedngriques évoluent également.
Nous pourrions prendre en compte tous les événements, ce quorrespondrait a un produit
cartésien, mais nous avons décidé de prendre en compte seubnt les événements fautifs
qui font évoluer le modele de bon comportement. C'est pourqoi les couples d'événements
( ;er: ) ne sont pas autorisés.

Le nombre des possibilités peut se traduire de la maniere sudnte :

- ¢ 9 . , S+ .
soit N . et nge , Je nombre g états et respectivement d'arcs du modele g . Le produit
+

synchronisé z-k *n e;(g ;€ ) comporte donc :

S — S S S t A
NSync+ = Mae+  Mins = Nge (Nge +1) états
n )
Il en est de méme pour le produit synchronisé g k  n e;(g ;€ ) . Lacomplexité ajoutée

au modele de bon comportement est donc une complexité polynaale.

Le produit synchronisé est le point le plus délicat de cette pproche puisqu'il génére un
grand nombre d'états. Pour les modéles de classe de fautebyia (nr +1) états et n arcs.
Les produits synchronisés générent quant & eurjr  (nhe +1) états et au plus (N nge)
arcs. Cela peut entrainer pour des systémes complexes uneptosion d'états. Cependant,
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puisque ces produits synchronisés sont exécutés hors-ligg I'approche reste pertinente pour
I'objectif de localisation.

6.3.3 Exemple

Reprenons I'exemple avec ses modéles de classes de fautesestmodéles modi és ( gure
et gure BE5). Les modéles synchronisés sont représestégar les automates de la gure
6.4.

L'automate synchronisé pour labsence, noté g, = gk nSync avec Sync =
(er;er)i(e; )i(e:8);(e2; )

- SsynC = S1 Sp;=f(1;0k);(2;0k); (1; Fel);(l; Fez);(2; Fel);(2; Fez)g

- Spsyne = o1 Soz = f(1;0k)g o

'Tsync = (el;el);(el; )i(eziez);(ezi )

-Rgyne = F((1;0Kk); e1;(2; Ok)); ((2; OK); €2; (1;0K)); ((1; Ok); € 5(2; Fe, )

((2;0k); 6, ; (L Fe, ) (2, Fg, )i €2, (1, Fe ) (1, Fey )€1 (2 Fg) ) s
((2;F¢,) €2: (1, Fe,)) i (1, Fgy)s €1 (25 Fe, ) g

] A " H 4 + —_ + + —
L'automate synchronisé pour linsertion, not¢ g .. = ggk "nSync avec Sync =

(e1:€1);(e1; )i(e5:65);:(e2; )

-Sine = S1 S2=f(1,0Kk);(2,0k); (1;Fg,); (1 Fe))i (2 Fg) )i (2, F)g

- S(J)rsync = §01 Soz = f(1;0k)g o

-Tayne = (e1;€0)i(er; )i(65:€5); (e )

-Rine = f((1;0Kk);e1;(2;0K); ((2; Ok); e2; (1; OK)); ((1; OK); €7 ; (1 Fey));s

((2:0k); €51 (2 Fg,))i ((2:Fe, )i i (1 Fe, )i (15 Fey s ens (23 F )
(2;Fg) e (L F)) (1 Fey)sens (2:Fg))g

€ €
¢ N & e N e
& € € € € e €1 €2

Sync Sync

Figure 6.6 Exemple : modeéles synchronisés
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6.4 Les Diagnostiqueurs

A . N + + Ny 7 7 Sty 2 .
A partir de ces modeles g, et g, OU sont représentes toutes les possibilites, il faut

prendre en considération les signi cations des arcs étiqués pare| et e . De plus, sur ces mo-
déles sont représentés des états qui ne seront jamais attésnparce qu'ils font parti d'une tra-
jectoire issue d'une défaillance que nous ne voulons pas ste. La détection est e ectuée plus
en amont et par conséquent le systeme n'atteindra jamais cetats puisqu'ils ne correspondent
pas au comportement normal. Deux automates appelés diagntigueurs sont construits (I'un
pour l'insertion et l'autre pour I'absence) dans lesquels ent compilées toutes les informations
de diagnostic. Ces deux diagnostiqueurs sont Notésp,y =< Spjag ; Sy, & Tpiag » Rpiag > €t

+ _ + Lot T+ . pt
Diag — <S Diag * SODiag ’TDiag ! RDiag >

6.4.1 Absence d'un événement : construction de Diag

Un arc etiqueté par g correspond a l'absence d'un événement et est donc associé a u
événement non observableg ). Aussi, d'un point de vue observation, s'il existe (5j; €, ;Sjo :
les etatss; et sjo ne peuvent pas étre discriminés et sont donc regroupés ensble dans ;.

Il existe une ambiguité entre les deux états.

Pour prendre en compte cette caractéristique, le mécanismee fusion d'états est a nouveau
utilisé (cf chapitre EZ1.27). Il faut donc caractériser lapartition  (cf dé nition )l Dans une
premiére étape, les états qui ne sont reliés par aucun événemt observable sont rassemblés.
Une nouvelle partition de I'ensemble d'états est obtenue gupermet de construire un automate
noté .40 al'aide de la dé nition £ Cependant, avec la fusion d'étatsdé nie précédemment,
le modéle obtenu conserve encore les arcs dont les élémengitsnon observables. Comme
nous ne voulons conserver sur le modeéle que les arcs assoéiékes éléments observables, ces
arcs sont supprimés. Cela n'a aucune incidence sur la strugte de |'automate dans la mesure
ou par construction, pour tout arc (s;; € ;sjo), Sj = sjo et donc seul un arc qui a pour état de
sortie son état d'entrée est supprimé. Au nal, le résultat constitue encore un automate . Les
étiquettes e  sont supprimées de l'ensembldp;,, .

Aprés avoir supprimé du modéle les événements non observals|, il faut, dans une seconde
étape, Véri er s'il existe deux arcs provenant du méme état gant méme étiquette (i.e. méme
événement). Si c'est le cas alors il faut fusionner ces étatdar conséquent, une partition

est a nouveau construite. Une nouvelle partition de I'enserble d'états Sy, o est obtenu.
Cette partition permet d'avoir un automate par fusion d'états noté Diag - Il faut également
supprimer tous les arcs redondants dan®p,g -

Tant qu'il existe encore des arcs ayant méme état d'entrée etle sortie alors les deux
étapes ci-dessus sont réappliquées.

Pour nir, dans une troisieme et derniere étape, puisqu'unedétection a lieu dés la sortie
du bon comportement, la construction du diagnostiqueur estarrétée des qu'il n'existe plus
gue des hypothéses de fautes dans les états. Pour cela, legsaqui ont pour état d'entrée
seulement des hypothéses de fautes sont supprimés. Rappmztoquesdiag est nalement une
partition de Sg,c et donc que chaque €lément d&;,, est constitué d'éléments deSgy,c, i.e.
de couples deS;r S . Puisque des arcs sont supprimés, il faut supprimer tous lestats
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qui ne sont plus reliés par des arcs.

Cette procédure est décrite formellement ci-dessous.

Etape 1 :

1. =ff §0;8S 2 Ssync9:

2. 8r = (q;e;d) 2 Ryyne Si @ 6Eqps alors
= [ff B(a; )[ B(d® )gg nffB(q; )g:fB(d )go

3. Diag 0 = Sync: :'< SDiag 0 B(SOSyrIC ; );TDiag 0’ RDiagO >, avec .
SDiagO =fB(s; )js2 Ssyncg,
TDiagO = TSync’ 0 _
RDiagO : SDiagO TDiagO SDiagO :8B;B72 SDiag 0;8t 2 TDiag 0;(B;t; B (b 2 RDiagO Sl
et seulement si9q; P2 Sgy.;q2 B;q°2 Bt (q;t; ) 2 Rgype-

4. 8r°=(g;e;d) 2 Ry

RDiagO = RDiag Onfrog'

5.8e 2 TDiagO;TDiagO = TDiag ohfe g.

o Si € 62E s alors

Etape 2 :

1. =1ff Sig;8Si 2 Spjpq 09

2. Sior =(q;e;d) et r’°=(q;e;dY 2 Rpjq o alors

= [ff B(d% )[ B(q” )gg nffB(d% )g;fB(a® )gg,
Diag — Diag0— :_< SDiag ;B(SODiag o );TDiag ;RDiag >, avec :

SDiag =fB(s; )js2 SDiag 09

TDiag = TDiag 0’ 0 .
Rpiag * Spiag  Tbiag  Spiag - 8BiB "2 Spjaq:8t 2 Tpjag ;(B;t;B9 2 Rpiag SI €t
seulement si9q; P2 Sy, ;92 B;q°2 Bet (4;t; ) 2 Rpjaq -

4. Sior=(qg;e;q) etr’=(q;e;d) 2 Ry,, alors

Rdiag = Rdiag nfrog_
A partir de ce nouvel automate, la procédure précédente estéappliquée tant que l'auto-

mate comporte encore des arcs ayant méme état d'entrée et ménetiquette.

3.

Etape 3 :
1. Si 9r =(q;e;d) 2 Ry,yi8a2 q; Ok Z4; alors
Rdiag = Rdiag nfrg'
2. 802 Sypy;Si 682 Ryygir = (q;e;d) our = (d’e;q alors
Stiag = SdiagNf OG-

Ceci termine la construction du diagnostiqueur. Notons quecette derniére régle peut étre
modi ée si nous souhaitons conserver plus d'information. Rr exemple, s'il existe plusieurs
hypothéses de fautes dans un méme état, alors la constructicdu diagnostiqueur pourrait étre
poursuivie pour n'avoir plus qu'une seule hypothése de faut. Cet aspect de la construction
du diagnostiqueur rejoint la problématique de la diagnosttabilité du systéme.
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6.4.2 Insertion d'un événement : construction de Diag

+

Dans le modéle g ., une étiquette " correspond en terme d'observation a I'étiquette
e. Ce sont les mémes événements. Si les arcs ont pour étiquette* et e ainsi que les mémes
états d'entrée, alors lors de l'occurrence d'un événement] n'est pas possible de savoir quel
état est atteint. Il y a une ambiguité. Il faut donc fusionner les états de sortie des arcs étiqueté
par e et € puisqu'ils sont associés au méme événement.

Dans une premiere étape, il faut véri er s'il existe deux arcs provenant du méme état
ayant comme étiquette e et €* . Si c'est le cas alors il faut fusionner les états de sortiesedces
arcs. Par conséquent, une partition est construite qui permet de construire l'automate par
fusion d'états a l'aide de la dé nition et qui est noté Biago- Puis il faut supprimer toutes

+ L 4 . +
les arcs redondants danskp;,q o €t les étiquettese™ de 'ensembleTp;, o

Dans une seconde étape, aprés avoir fusionné des états du néde il faut vérier s'il
existe deux arcs provenant du méme état et ayant méme étiquéd. Si c'est le cas alors il faut
fusionner ces états. Par conséquent, une partition est dé nie permettant d'avoir a nouveau
un automate par fusion d'états, noté -

Il faut supprimer tous les arcs redondants danngiag.

Comme pour l'absence, dans une troisieme étape, la constrtion du diagnostiqueur est
stoppée dés qu'il n'y a plus que des hypothéses de fautes dales états. Pour cela, les arcs
qui ont pour état d'entrée seulement des hypotheses de fausesont supprimés. Puisque des
arcs sont supprimés, il faut maintenant supprimer tous les &ats qui ne sont plus reliés par
des arcs.

Etape 1 :
1. =1f Sig;8Si 2 S§c0,
2.Si9r=(q;e;d) et r°=(q;e ;% 2 RE,, alors
= [ff B(d®> )[ B(q” )gg nffB(c% )g;:fB(q™ )gg,
3. BIagO = gync_ =< SSlag 0 B(Sgsync : );Tl;iag 0 Biago >, avec .
SDlagO = fB(S )JS 2 SSyncg
Dlago = TSync' . . 0
RDlagO SDlagO TDiagO SDiagO 8B;B"2 SD|ag 0'8t 2 TD|ag0 (B LB () 2 R
et seulement si9q; P2 Sg,.;q2 B;q°2 B et (q;t; ) 2 Rgypc-
4. Sior=(q;e;Q) etr®=(q;€;q) 2 Rpjy alors
+ _ p+
RDiagO - RDiag Onfrog'
5. 8¢e" 2 TSiago;TSiago = TSiag onfe*g.

Diag 0 Sl

Etape 2 :
1. =1ff Sig;8Si 2 Sy,
2. Sior=(q;e;d) etr’=(q;e;4Y 2 Ry, alors
= [ff B(d% )[ B(a® )gg nffB(d% )g;fB(q™ )gg,

3. Blag = Blag 0~ <S|;|ag B(SODlag 0’ ); TDlag RBlag >, avec .
s,;,ag = fB(s; )js2 SDI&1g 09,
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TI;iag = TI;iag 0’
RBiag : Sgiag TSiag SI;iag :8B;BY2 SI;iag :8t 2 TSiag :(B:t;B9Y 2 R’,Siag si et
seulement si9q; o2 Spi; ;02 B;q°2 BOet (q;t; o) 2 Rpjaq -
4. Sior=(q;e;q) etr’=(q;e;d) 2 Ry, alors
Rgiag = Rgiag nfr%.
A partir de ce nouvel automate, la procédure précédente est gursuivie tant que l'auto-
mate comporte encore des arcs ayant méme état d'entrée et ménetiquette.

Etape 3 :
1. Si 9r =(q;e;d) 2 Rj,4i8a2 q; Ok Z4; alors
Rgiag = Rgiag nfrg’
2. 802 Sjpy;Si 682 Riy,ir =(g;e;Q) our =(e;q alors
S:i-iag = S:j-iag nfqg'
Ceci termine la construction du diagnostiqueur. De la méme dcon, cette derniére régle
peut étre modi ée si nous souhaitons ajouter plus de précisin.

6.4.3 Exemple

Les diagnostiqueurs sont construits a partir des di érents automates précédemment, en
suivant les étapes dé nies ci-dessus.

6.4.3.1 Diagnostiqueur absence :

Soit l'automate gy, :

-Seyne = S S2= f(1;0Kk);(2;0K); (1 Fe, )i (15 Fe,); (25 Fe,); (25 Fe, )0

- SOsync = §01 So2 = (1;0k)g o

'Tsync = (el;el);(el; )i(eziez)?(ezi )

-Rgyne = F((1;0K); e1;(2; Ok)); ((2;OK); &2; (1; Ok)); ((1;0K); e, ; (2; Fe,));

((2;0Kk);e12 ;(1;Fg,)); ((25Fe, ) €2 (1, Fe,)) s (15 Fey ) €13 (25 Fey));
((2;F¢,)i€2; (L Fe, )i (L F,)s €15(2,Fe, ) g

Etape 1 : Dé nissons la partition  par :
= ff (1;0k)g; f(2;0k)g; f (1, Fe,)0: f (1: Fe, )0 F(2; Fe, )0: F(2: Fe, )90
Il existe deux arcs dont |'étiquette ne fait pas partie des éénements observables :
f((1;0K); e §(2Fe, )i ((2:0K) & 1 (LiFe, )

La nouvelle partition devient :
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[ff (1;0K);(2;Fe,)0:f(2; 0k); (1;F,,)a9
nff (1,0Kk)g; f(2;F¢, )0 f (2, 0k)g, f (1, F,,)99
ff (1;Fe, )0 (2, Fe,)a: (1, 0K); (2, Fg, )0 f (2, OK); (1; Fe,)ag

L'automate correspondant est ensuite construit :

Sdiag =
SOdiag =
Tdiag =
Rdiag =

ff (1,Fe, )0 f(2,Fe,)a: f (1, OK); (2;F¢, )0 (2, OK); (1, Fe, )99
ff (1,0Kk);(2;Fe, )09 o
(er;er);(e1; )i(er5e)i(e2; )
f(f(1,0Kk); (2;F¢, )0 e1;f (2, OK); (1;Fg,)Q),
(f(2,0Kk); (1, F¢,) 0, €2; (1, OK); (2, F¢,)Q),
(f(1;0Kk); (2;F¢,)g e ;F(1;OK); (2 Fe, )0,
(f(2,0Kk); (1;F¢,)g &, ;f(2;OK); (1; Fe,)0),
(f(1;0Kk); (2;F¢, )9 €2; T (1 F¢, ) 9),
(f(1;Fe,)g €1 T(1;0k); (2, F¢,)0)s,
(f(2,Fg,)0: €2, (2, OK); (1, Fe,)0),
(f(2,0Kk); (1;Fg,)g €1 f (25 Fe,)9)g

A présent, supprimons les arcs qui ont des étiquettes appagnant a I'ensemble des
événements non observables. L'ensembley;,, = devient :

Riiag = f(F(1:0K);(2;F¢,)g; €1:f (2, Ok); (1; Fe, )Q),
(f(2,0K); (1;Fe,)g; €2:f (1, OK); (2, F¢,)0),
(f(1;0Kk); (2, F¢,) g e2: (1 Fe, ) Q)
(f(1;Fe,)g e f (1, 0K); (2, F, )9),
(f(2Fe,) g, €2: (2, OK); (1; Fe,)9),
(f(2;0Kk); (1, Fe,)a: e1;f (2, Fg,)0)g
Etape 2 : il n'existe pas dans I'ensembleRdiag darc r et rOtels quer = (q;e;d) et
r°=(q;e;d).
Etape 3 : dans cette étape, les arcs qui proviennent uniquement d'hypthéses de fautes

sont supprimés. Il y a deux arcs correspondant a cette dé niion :

(F(1:Fe,)g en; f (1, 0K); (2, Fe, )0); et (f(2;Fe,)g; €2;f(2; OK); (1 Fe,)9)

L'ensembleR ,, devient :

Rdiag =

f(f(1;0Kk); (2;Fe, )0 e1;f (2, OK); (1;Fg,)9),
(f(2,0k); (1, F¢,) 0 €2 (1, OK); (2, F¢,)Q),
(f(1;0K); (2;F¢,)g €2 T (15 Fe,)0),
(f(2;0Kk);(1;Fe,)0: €1;f (2, F,)0)g

Il n'existe pas d'état seul sans arc en entrée ou en sortie.

A partir de cet ensemble d'arcs Riiag €t des ensemblesT ., Spgiag: €t Sgiag d€ Nis
précédemment, le diagnostiqueur obtenu est représenté sla gure 671
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7]
(1, 0k)(2; Fe,) (2;0k)(1; Fg,)
Sl
€ €1
(l; Fel) (2; Fez)
Figure 6.7 Exemple : Diagnostiqueur absence
6.4.3.2 Diagnostiqueur insertion :
Soit lautomate gy :
-S§ne = S1 S2=f(1;0k);(2,0Kk); (L Fe, ) (L Fe,)s (25Fe,): (20 Fg))g
- Sg)-sync = §01 S02 = f(ll Ok)g 0
e N CH A HCHHCOHSH RS
-Rine = f((1;0K);er; (2;0Kk)); ((2; Ok); e2; (1; Ok)); ((1; Ok); €7 ; (1; Fg, )

((2;0K); €35 (2;Fa)); ((2: Fdy )i eai (1 FQ))s (L Fe ) ens (25 FE )
(2;Fg) e (L FG)) (1 Fey)sens (2:Fg,)) g

Etape 1 : comme ci-dessus, dé nissons la partition par :
= ff (1;0K)g;f(2,0K)g; f (L, Fe, g f (1 FE,) g f (2 Fe, ) g f (2 Fe, )90
Il'y aici deux arcs r et rde R, tels quer = (q;e;d) et r°=(q;e" ;. Il s'agit de :
n N . [0}
((1; OK); e1; (2; OK)); ((2; OK); €23 (1; OK)); (1; OK); € 5 (1; Fe,): ((2: OK): € 5 (25 Fe,))

La nouvelle partition obtenue est :

= ff (1, 0k)(2;F¢,)a: (2, 0k)(1;Fg )a: f (1, Fg))a f (2. F¢, )ag
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L'automate correspondant est ensuite construit :

Siiag = ff (1;0K)(2: Fg,)g: (2 Ok)(L: Fe))gi (1 Fe, ) (2 Fe, )ag

S(Jeriag = F]f (1;Ok);(2; ng)gg

Tiag = (e1:€1)i(e1; )i(e5:€5); (e )

Riag = f(F(L0K); (2:FE)g:en; f (2, 0K); (L Fe, )g),
(f(2;0k); (1;F¢,)g; e2; F (1; OK); (2; Fe, ) 9),
(f(1;0Kk); (2;Fg,)g; €1 : (2, Ok); (1; Fg) ),
(f(2;0k); (1;F&)g e ;T (1;0Kk); (2;F)0),
(f(1,0Kk); (2;Fg,)0: €2: T (1, Fg,)Q),
(f(1:Fg) g er; T (1, 0k); (2;F¢,)Q),
(f(2,F¢,)0 e2: T (2, Ok); (1, F¢,)Q),
(f(2,0Kk); (1, Fe)g e f (2, Fg )9)g

(0]

Il existe dans Rgiag des arcs redondants :
(f(1;0Kk); (2;Fg)g; er; (2, Ok); (1; Fg, )g) et (f(1;0k); (2;Fg,)as €1 ; (2, Ok); (1;Fe, )9)
(f(2,0K); (1; Fe, )gs 2: 1 (1; OK); (2; Fe, ) et (f(2;,0k); (1;Fe, )gi €5 f (15 OK); (2, Fe, )9)

Les arcs redondants sont supprimésR?jiag devient :
Riiag = f(F(1;0K); (2:Fg,)g; en;f(2;0k); (1 Fe,)g),
(f(2;0Kk); (1, Fg, ) g €2, (1, OK); (2; Fe, ) 9),
(f(1;0Kk); (2;Fe)g e F (1, F,) ),
(f(1;Fe,)g e (1, 0K); (2, Fe,)9),
(f(2,Fe, )9 e2; (2, 0K); (1 Fe,)9),
(f(2,0Kk); (1;Fe))gi e T (2,Fe,)9)g

Etape 2 : il n'y a plus d'arcs dans l'automate ayant méme état d'entréeet méme étiquette.
Par conséquent, nous pouvons passer a l'étape 3.

Etape 3 : dans cette étape, les arcs qui proviennent uniquement d'hypthéses de fautes
sont supprimés. Il y a deux arcs correspondant a cette dé niion

(f(1;Fey)g 1 f (1, 0k); (2 F,)g) et (f(2:Fe))g; e2;f (2, 0K); (1; Fe,)9)

L'ensemble Ry;,, devient :

Riag = T(F(L0K); (2:F)g er; f(2;0K); (1 Fe,)Q),
(f(2; Ok); (1;F¢,)g; e2; F(1; OK); (2; Fe, ) 9),
(f(1,0K); (2;Fg,)a: e2: T (1, Fg,)Q),
(f(2;0Kk); (1;Fe,)g,e1;T(2,F¢,)9)g

Il n'existe pas d'état seul sans arc en entrée ou en sortie.

A partir de cet ensemble d'arcsRy,, et des ensemblesTy, ., Sjiag: €t Siag d€ nis
précédemment, le diagnostiqueur obtenu est représenté sla gure 6381
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€1
(2,0K)(1;Fe,) (1;0Kk)(2;Fe,)
€2
€1 €2
(2;F¢,) (1;Fg)
Figure 6.8 Exemple : Diagnostiqueur insertion

6.5 Conclusion

Dans ce chapitre, nous avons établi une approche qui permetedlocaliser un événement
qui s'est inséré ou qui est manquant. Cette approche utiliseseulement les connaissances du
systéme & savoir son comportement normal.

L'approche présentée résout le probleme posé dans le chaitprécédent et qui concernait
le nombre des calculs en ligne. Ici, la surveillance et la l@tisation se fait par I'intermédiaire
d'un automate dans lequel l'information de diagnostic est ompilée. Il sut donc de suivre en
ligne le diagnostiqueur et une fois qu'un événement incohént est détecté, I'état courant de
lautomate permet d'émettre des hypothéses d'insertion oud'absence d'un événement. Ceci
permet de faire un minimum de calculs en ligne (juste un suivien ligne).

La construction du diagnostiqueur se fait & partir du modelea événements discrets repre-
sentant le bon comportement du systeme. Divers modeles somonstruits de fagon automa-
tique qui sont ensuite utilisés pour obtenir au nal le diagnostiqueur.

En outre, dans le chapitre précédent, nous avions exposé unrgbléeme de détectabilité
qui ne permettait pas a l'algorithme de converger. En utilisant I'approche diagnostiqueur,
le probleme de convergence est résolu. La détectabilité de défaillance lorsque le systéeme
est dans un état particulier peut étre étudiée directement apartir du diagnostiqueur. Si,
par exemple, dans un méme état, deux couples sont associésrooe par exemple (1,0Kk) et
(1,Féf: ), i.e. un méme état (ici I'état 1) associé a une hypothése de dn comportement et
a une hypothése de faute, alors il n'est pas possible de détec l'insertion ou l'absence de
I'événement g car il suit le comportement normal du systéme.

Le probléme qui se pose ici se situe au niveau de la construoti du diagnostiqueur. En
e et, le produit synchronisé e ectué entre les modéles de @sse de fautes et le modéle de
bon comportement modi é peut amener a une explosion d'étatssi la taille du modeéle est
grande. Nous avons donc décidé de mettre en place une nouwelipproche, toujours basée sur
le principe du diagnostiqueur, mais qui utilise le formalisne des réseaux de Petri. Le chapitre
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suivant est consacré a la présentation de cette nouvelle appche.
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Approche diagnostiqueur : les
reseaux de Petri

Introduction

Dans le chapitre précédent (chapitre[®), nous avons vu comnm construire un modeéle
prenant en compte I'ensemble des insertions et des absenad'sin événement. Ce modéle est
construit & partir du modéle de bon comportement du systéme.La technique de détection
et de localisation en ligne consiste alors a suivre |'évolitn des modéles construits, ce qui
demande peu de calculs. Néanmoins, la construction des mdds utilise un produit synchro-
nisé, ce qui pour des systemes complexes pose le probleme ‘@xgdlosion combinatoire du
nombre des états.

Nous avons donc voulu dans ce chapitre, conserver l'avantagde I'approche diagnostiqueur
tout en essayant de résoudre le probleme du produit synchrdsé. Pour cela, une méthode
a été développée qui utilise le formalisme des réseaux de PetEn e et, il est possible en
s'appuyant sur la puissance de représentation graphique deréseaux de Petri de synchroniser
les modeéles, sans pour autant réaliser le produit synchrogé.

H ynchronlsatlon a
sur er a

Figure 7.1 Principe de synchronisation
Par exemple, sur la gure[71, si nous synchronisons les treimodeéles sur I'événemene;,
le produit synchronisé des automates donnera onze places @ix-sept arcs. La synchronisation
des modeéles sur le réseaux de Petri ne donne que six placesud@vons seulement une somme
des places du réseau de Petri contrairement au produit synabnisé. Le produit synchronisé
des automates se retrouvent lorsque le graphe d'accessitél du réseau de Petri est établi.
L'avantage est qu'il n'est pas nécessaire de construire lerpduit synchronisé pour obtenir
un diagnostiqueur (comme pour les automates). La construéon du graphe d'accessibilité est
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modi ée, ce qui évite la construction de ce produit synchrornsé.

Le principe de construction du diagnostiqueur en réseau de @ri ( gure T2Z) est similaire
a celui a base d'automate. En e et, a partir d'un réseau de Peti de bon comportement noté
Rgr =< Pge;Ter:lgr;Orr ;Mo ge >, nous allons construire les modeles de classes de
fautes et les modéles de bon comportement incluant les fautegénériques. A la place des mo-
déles des produits synchronisés sont construits des modsleeprésentant la synchronisation.
En n, les modeles des diagnostiqueurs sont obtenus a partides graphes d'accessibilité des
réseaux de Petri (Soldaniet al., 2007).

Réseau de Petri modifié Modéle de classe de fautes
incluant les fautes possibles (réseau de Petri)

Synchronisation
des modeles

Graphe d'accessibilité

( Diagnostiqueur )

Figure 7.2 Principe du diagnostic a base de modeles a l'aide du diagnosiqueur

7.1 Modeles de Classe de Fautes

7.1.1 Le modele

De la méme maniére que pour les automates, des modeéles de sks de fautes sont
construits et sont prsésentés sous le formalisme des réseade Petri sur la gure 31

Figure 7.3 Modeéles de classe de fautes (insertion et absence respectment)

Le modele représente le passage d'un mode de bon comporterhé®K) vers un mode
d'hypothése de faute" Ft’i' ou F, . Ces hypotheses représentent respectivement l'insertioou a
I'absence de I'événement associé a la transitiofj. Considérer la transition et non I'événement
apporte une information supplémentaire sur le moment ol la éfaillance a eu lieu. En e et,
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un événement peut étre associé a di érentes transitions. Stette transition est connue, alors
I'état dans lequel le modéle se trouvait avant de recevoir detdvénement fautif est connu. Cela
apporte un complément d'information en plus de la connaissace de I'événement fautif.

Ces modéles correspondent exactement a ceux présentés dadmshapitre précédent mais
basé réseaux de Petri. Ces modeles sont not&" et R . Le modéle de bon gpmportement
est noté Rgr . Les labels associés aux marquages sonOk; Fy ;i 2 [1;:::;nge] .

-P* = prii2[Liinnge +1]
- Mg estdénipar My (py)=1et Mgy (p| L,=0;i 2 [2;ne +1] tel que (Mg )= Ok;
=T = tfi 2[4 nge IE(t ) = Eo(ti) -

Les matrices d'entréel * et de sortie O" ont une structure remarquable qui permet de
les générer automatiquement :

La matrice | * représente le fait que la placep; est en amont (ou une entrée) de toutes
les transitions du modéle. Cette placep; correspond au marquageM, qui est dé ni par
Mg (py)=1et Mg (p")=0; 8pi 6 p;. My est associé au labeDk.

La matrice O* représente le fait que toutes les places sont en aval (ou desries) d'une
unique transition t; hormis p; qui n'est en sortie d'aucune transition. Ces placesp; cor-
respondent aux marquages accessibles a partir ddy qui sont dé nis par M* (p/) = 1 et
M*(p)=0; 8p 6 p . Ces marquages sont associés a un unique lakfef .

Le réseau de Petri obtenu est un réseau de Petri dit conservit Cela signi e que pour tout
marquage accessible a partir déM g , nous avons o M (p/) = constante. Ici, la constante

vaut un. A chaque marquage est donc associée une seule plaB@ans la représentation de la
gure £3] les places sont donc associées aux labels des maages qui leur correspondent.

Le passage d'une hypothés®k vers des hypothéses de fauteEti+ est représenté par le
tir d'une transition t;. Le retour vers une hypothése de bon comportement est alorsipossible.

Pour le rgseau de PetriR =<Pg, ;T ;1 ;0 ;My >
-P = pi2[Linnge +1]

- Mgy egtdénipar My (p,)=1et Mg (g )=0;i 2 [2n;e +1] tel que (M) = Ok;
=T = i 2[4 nEe iE(t ) = €no -

Les matrices d'entréel et de sortie O sont identiques aux matricesl * et O*.
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L'insertion d'un événement g associé a la transitiont; est représentée dan®k™ par une
transition ti+. De la méme maniére, l'absence d'un événemem associé a la transitiont; est
représentée danR par une transition t; . F{i’ correspond a I'hypothése que I'événemeng
associé a la transitiont; s'est inséré.F;, correspond a I'hypothese que I'événemeng; associe
a la transition t; est absent.

Remarque : les modéles de classes de faute sont construits ldeméme maniere que pour
les automates. Ainsi, les événements associési*é et tj sont les mémes. L'événement associé a
t; correspond a un événement non observable. Les modeles pentvegalement étre modi és
en ajoutant des transitions a la suite des place$:ti+ .

7.1.2 Exemple

Pour notre exemple, nous allons nous intéresser au réseau deetri, noté Rgg =<

Per ; Ter ;ler ;Osr ;Mo B >, représenté sur la gure[Z3. Ce réseau de Petri est dé ni
par :

2 3

1

N ot bf. bf. bf. bf° 0

Per = P1.:P2P3:Ps:Ps Mo Be = ROZ, Ter = fty;to;t3;t40
0
0
Et les matrices d'entrée et de sortie :
tp to tz ty tp to tz ty
o 2 3 o 2 3

Py 1 0 0O p; 0O 0 0 1
RO O 1 0 pof 1 0 0O
lge = pf 01 0O Ogr = pf 1 0 0 O
w40 0 1 0 m, 40 1 .0 0
pdf 0O 0 0 1 pdf 0O 01 O

Pour ce réseau de Petri, des labels sont associés aux di étsnmarquages accessibles a
partir de Mg gg tels que :

2 3 2 3 2 3
1 0
0] 1
I(Mo gr) = 1(R0%) = pi, 1(M1) = 1(81%) = p"p5", 1(M2) = 1(R0%) = pb" ',
0] 1
0 0
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Figure 7.4 Modele de bon comportement Rge

Les modéles de classe de fautes sont construits a partir de c¢éseau de Petri. Nous
obtenons pour le réseau de PetrR* =<P *;T*;1*;0" ;Mg > :

2 3
1
P* = piipziP3iPsiPs Mg = ROZ, TH = 153,135t
0
0
Et les matrices d'entrée et de sortie :
5 ottt 3 5 Tt oty ot 3

p; 1 1 1 1 Py 0O 0 0 O
Py O 0 0 O Py 1 0 0 O
= 0O 0 0 O Oof = p; 0O 1 0 O
Py O 0 0 O P, 0O 0 1 O
Pe O 0 0 O Pe 0O 0 0 1

Ici, les marquages correspondent aux places du réseau de Reflussi, a chaque marquage,
autrement dit, a chaque place, est associé un label :

2 3 23 23 23
1 0 0 0
0 1 0 0
I(M1) = 1(R09) = Ok, I(M2) = I(B0%) = F(, I(M3) = I(R14) = Fi. I(M4) = I(RO9) = F,
0 0 0 1
0 0 0 0
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0

2 3
I(Msg) = |(§o§)= Fe.

1

o

o

Le réseau de PetriR =<P ;T ;1 ;0 ;My > est construit de la méme maniere :

n

2 3
(0] n [0}
P = pPiiPiPsiPsiPs - Mg = R0Z, T = ty;ty:t551,

o O O O K

Les matrices de sortie et d'entrée, et les labels sont les mé&ms que pourR*. Il sut de
remplacer le signe + par le signe -. Les réseaux de Petri obteis sont représentés sur les
gures et[Z8.

Figure 7.5 Classe de fauteR™ : insertion Figure 7.6 Classe de fauteR : absence

7.2 Modeles incluant des défaillances génériques

Comme avec les automates, le modéle de bon comportement estodi é en considérant
l'insertion ou l'absence d'événement.

7.2.1 Modéle pour l'absence d'événement

L'absence d'un événement est représentée par I'ajout dans imodéle de bon comportement
de transitions dont les événements associés sont non obsables.

Nous supposons gue seuls les événements attendus peuveneéibsents. Ainsi, lorsque le
modeéle se trouve dans un marquage, il se peut que l'absenceud' événement ait eu lieu et,
par conséquent, si le modéle se trouve dans |'état courant odans un marquage successeur.
Pour représenter cette ambiguité, des transitionst; sont ajoutées pour chaque transitiont;
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et dont les événements associés sont non observables. Leagals d'entrée et de sortie sont
identiques aux transitions t;. Ainsi, lorsque le modele se trouve dans un marquage, soit il'y
a pas d'absence d'événement et le modéle reste dans son maage courant, soit il y a un
événement qui est absent et par conséquent la transition aesiée a cet événement doit étre
tirée pour faire évoluer le modéle. Il y existe une ambiguitésur le tir ou non de la transition
t .

Ainsi,
8t 2 Ter; ot jI (5t ) = 1(:5t), O(Cst; ) = O(st; ), et E¢(t; ) = eno.

Le nouveau réseau de Petri, notRg. =<Pge;Tgrilgr:Ogr i My g > est deé nipar:

- PBF = PgF ;
- Mg gr = Mo &F ;

L'ensemble des places correspondent aux places du modéle loen comportement. Nous
faisons l'union des transitions du modéle de bon comportenm& avec celles deR . Le mar-
guage initial correspond au marquage initial du modéle de bio comportement.

Les matrices d'entréel 5 et de sortie Og sont dé nies par :

2 BF nhe 3
bf
Py
I BF — E I BE | BF
bf
p"%F
t t t t
! ntBF 1 ntBF 3
bf
Py
OBF = § OBF OBF z
bf
Pys

Les matrices d'entréel ;- et de sortie Og indiquent que les transitionst; ont les mémes
places d'entrée et de sortie que les transitions;. Il y a bien une duplication des transitions.

7.2.2 Modéle pour l'insertion d'événement

Représenter l'insertion d'un événement consiste a ajouteau modele des transitions ne
provoquant pas de changement de marquage.

Nous considérons seulement les événements qui peuvent faichanger le modéle de tra-
jectoire c'est-a-dire les événements attendus par le margge courant. Nous pouvons prendre
en compte l'insertion de tous les événements a chaque margga mais cela complexi e le mo-

déle sans apporter réellement d'information supplémentae. Cependant, lors d'une détection,
I'événement incohérent est suspecté.

Détection et localisation de défaillances fugitives poes ISED 99



Chapitre 7

Pour représenter cette ambiguité lors de la réception d'un ¥nement (appartient-il au
bon comportement ou est-il le produit d'une défaillance ?),des transitions notéest; sont
ajoutées, avec des événements associés identiques a ceuxtgeet dont la place d'entrée est
la méme que celle des; (transition neutre). Ainsi, lors de la réception de I'événeament associé
atj ett;, une ambiguité existe sur la transition a tirer. Soit I'‘événement regu est issu du bon
comportement et donc la transition t; est tirée, soit I'événement recu est le produit d'une
défaillance et donc c'est la transitiont;” qui doit étre tiré.

Lorsque la transition t;” est tirée, alors nous devons rester dans le méme état. Par ceé
quent, les transitions t; ont des places de sorties identiques a leurs places d'entrée

Ainsi,
8ti 2 Ter; Ot7 jI (57) = 1), OG5t7) = 1(5t), et E(t]) = Ee(t).

Le réseau de Petri résultant, notéRgr =< P g ; Tar i lar i Ogr i Mg ge > est dé nipar:
- Pg,: = PgF ;

- Mg ge = Mo &F ;

- TL;;F = TBF T".

L'ensemble des places correspondent aux places du modéle lden comportement. Nous
faisons l'union des transitions du modele de bon comportenre avec celles deR*. Le mar-
guage initial correspond au marquage initial du modéle de b comportement.

Les matrices d'entréel ;- et de sortie Og sont dé nies par :

bf +

Py
I3 =
BF : lBF IBF

bf +
BF

bf +

2
Py
+ .
OBF - : E OBF IBF
bf +
anF

La matrice d'entrée | 5= indique que les transitionst;” ont les mémes places d'entrée que
les transitions t;. Par contre, la matrice de sortie Ogr indique que les places de sortie des
transitions t; correspondent aux places d'entrée des transitions; (et donc quet’). Nous
construisons bien des transitions ayant comme places de g leur place d'entrée.

Remarque : les deux réseaux de Petri ont autant de places que imodéle de bon com-
portement (qui sont ng-, = n3gg et njr = n3) et deux fois plus de transitions (noté
t - t t - t
Nges =2 Ngg €tNge =2 nNge).
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7.2. Modéles incluant des défaillances génériques

7.2.3 Exemple

Reprenons I'exemple précédent. Le nouveau réseau de Petnpté Rgr =< Pgp; Tge -

IBF;OBF;MO BE = est dé ni par :

n 0
_ o bf oL bf L bf L bf . b _

Tar = TerF

S
T

n
titotaitaty sty tg ity

Les matrices d'entréel 5 et de sortie Og sont dé nies par :

bt
Py

bf

P,

— i
P3
bf
Py

bf
Ps

HOOOCOCOD) N

O O O O P

o O OO

t3

O OFr O

ta

= O O OO

ty

O O O O P

t

O o r OO

t3

Or OFr o

t,

= O O OO

bf
Py

bf
P,

bf

= p

bf
Py

bf
Ps

é

t1

OO r pmFr o

t2

O O OO

(o]

= O O OO

O O O O P

O O o O K

w

el el N

O O OO

= O O OO

O O O O P
w

A BN 4 ; + + LT+ g+ oAt .
De la méme maniere, le nouveau réseau de Petri, nolBg. =< Pg;Tge:lgp; Ogp -
Mg gg > est dénipar:

2 3
1
+ nbf+ bf + . bf+ . bf+ bf+0 + °
Per = Pr P2 iPg Py iP5 Mg g = Mo er = 807,
0
0
+ S_, n ot +0
Tge = Tep  T7 = tytortaitsty tst3,t,

Les matrices d'entréel ;- et de sortie Og sont dé nies par :

bf +
Py
bf +
P>
o bf +
P3
bf +
4

bf +
Ps

HOOCOOCOOD N

O O O o+

o o OO

t3

OpFr OFr o

O O O O

o O O o

o O+, OO

O O Fr O

R O O OO

bf +
1

bf +
P>

bf +
P3

bf +
Py

bf +
Ps

POOCOOCOOD N

o o B+ O

t1

t2

OFr O OO

O O O O

O OO o

O O O o+

O O+ OO

R O O OO

Les labels restent inchangés puisque les marquages accbkes restent les mémes. De
plus, nous avonsE(t] ) = E¢(ti);i 2 [1:::4] et E¢(t; ) = €no;i 2 [1:::4].

Les réseaux de Petri obtenus sont représentés sur les gur&sd et[7.38.
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Chapitre 7

Figure 7.7 RdP BF modié Rj. Figure 7.8 RdP BF modié Rg

7.3 Synchronisation des modeles

7.3.1 La synchronisation des modéles

Comme il a été vu dans lintroduction, le formalisme des résaux de Petri permet de
synchroniser les modéles en fusionnant les transitions. Lemodele synchronisé comporte un
nombre de places équivalent & la somme des places des modé&lesynchroniser. L'utilisation
de ce formalisme évite |'explosion combinatoire retrouvéedans le produit synchronisé des
automates, qui lui nécessite la construction de I'ensembleles états accessibles (un produit
d'états).

Apreés avoir construit ces di érents modéles (i.e.Rg- et R*= ), une synchronisation
est faite entre ces diérents modéles an d'associer les mauages du modele de bon

comportement avec ceux des classes de fautes. Ainsi, a chagétat de la fonction est associée
une hypothése, celle de bon comportement (OK) ou de fauteF({i' ouF ).

Le réseau de Petri synchronisé pour l'absence d'événementoté Rgy e =< Psyner-
Tsyncilsyne:OsynciMo sync > est dénipar :

S

- Psyne =Pee P iy
M

- My sync = I&OBF ;

- Tsync = Tge-

Nous faisons l'union des places des deux reseal® et R . Le marquage initial corres-
pond aux marquages initiaux des deux réseaux. Notons qué Tak -

Les matrices d'entréel gy \ €t de sortie Ogy c SONt dé nies par :
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7.3. Synchronisation des modeles

t1 tt tl t

2 "BE nbe 3
p:sLync
: lsF lsr
i
lsync = poume
ngr *1
: 0 I
sync
p”%F *N3es
t1 tot t t
2 "BF ! nbe 3
piync
Ogr Ogr
sync
P
= BF
Osvne e
ngr *1
: 0 O
sync
"BF *"Aes

La synchronisation des modeles se fait sur les transitiong . Ces transitionst; ont donc
comme places d'entrée et de sortie celles gu'elles avaientds le réseau de PetriRg. et
celles qu'elles avaient dans le réseau de PetR . Il n'y a pas de synchronisation sur les
transitions t; donc les places amont et aval deg sont identiques a celles des$; dansRg .

. . - . . e R _ + .
Le réseau de Petri synchronisé pour l'insertion d'événemeannoté Rgy e =< Pgsynei-

+ s .t M A i .
Tsyncilsyne:Osynei Mg sync > est dénipar:

S
+ — + .
- Psync = Per +P+’#

MY - Mg .
0 SYNC ME
0

+ _ T+
- 1-S‘Y NC — 1-BF:'

Nous faisons l'union des places des deux résea®g- et R*. Le marquage initial corres-
pond aux marquages initiaux des deux réseaux. Notons qué*  Tg .

H ] Z + H + A : .
Les matrices d'entréel gy €t de sortie Ogy \c sont dé nies par :

t
2 BF "BF 3
sync +
Py
: lsr lsF
sync +
Ph's
| F = "BF
SYNC syne +
Pas_ w1
O +
sync +
S S
"BF *"ABS
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t
2 "BF "BE 3

Ogr I sF

0 o

Revenons sur la notion de label d'un marquage. Un label est ascié a chaque marquage
accessible a partir du marquage initial. Ici, le marquage eégdlécomposeé de la maniere suivante :

#
My

M =
M

avec M appartenant a I'ensemble des marquages accessibles a paidie My g de Rge
et M, appartenant a I'ensemble des marquages accessibles a padie My de R*.

Eneet, Mg syne =[Mg g Mg lavecMy g appartenant a l'ensemble des marquages
accessibles & partir deMy g de Rge et Mg appartenant a I'ensemble des marquages ac-
cessibles a partir deM, de R*.

Supposons que cela est vrai pour un marquage M accessible &, . & partir de
Mg sync- Soit t une transition sensibilisée par M i.e. telle que :

M 1dyne(t)

Le marquage atteint par franchissement de t est dé ni soit pa :

" # " # " #
My N Isr (5 1) Isr (551)

M® = M+ O3 ) I o) =
y SYNC( ) SYNC;{S{- )" MZ O+(,t) |+(,t)
_ M1+ |B|:(Z;t) | BE (Z;t) _ M1
Mo+ O (1) 1H(5t) M2
Soit par :
g # " #
MO = M+ Ogync(it) Téync(it) = My OBFO("t) IBFC()"t)
" I
_ M1+ Oge (;;t)  Igpr(i;t) _ Mlo
Mo>+0 M>

Dans les deux cas, les marquagedl ) et M$ obtenus appartiennent respectivement a
I'ensemble des marquages accessibles B§- et de R* a partir de Mgy g et Mg .

Nous avons donc pour tout marquage accessible M a partir dj gy e Une décompo-
sition de M en marquagesM; de Rgr et M, de R*.

Nous associons alors a M un label de la maniére suivante :

(M) = (1(M1);1(M2))
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7.3. Synchronisation des modeles

7.3.2 Exemple

Construisons maintenant les réseaux de Petri synchroniséte réseau de Petri synchronisé
pour l'absence d'événement, noteRgy e =< Psynei Tsynesrlsynei Osyne Mo syne >
est dé ni par :

n 0o
Parne = Par P = B ip Rl Rl iR pipaisipyis
- piync ;pgync ;pgync ;piync ;pgync ;pzync ;piync ;pgync ;pgync 'p%nc
My syne = [MO§F;MO] = [foo00010000]; |
Tsyne = Tge T = ST P34 £ 0 S P S o
Les matrices d'entréel gy \ €t de sortie Ogy \ Sont dé nies par :
ol 2 o ta t  tg t, g4 BT R VI I PR P PR
p"e 100 0 1 0 0 O p"° 0 001 0 0 0 1
poyne 00100 0 1 0 pyme 1000 1 0 0 O
P 0100 0 1 0O P 100 0 1 0 0 O
" 0 01 0 00 1 0 " 0100 01 0 O
| _™ 800010 0 0 17, _p™ B0 0100 0 1 0
SYNC = poyne 0 00 0 1 1 1 1% “SYNC— e 000 O0O0 OO O
py" 0 000 0 0O O O p"° 00001 0 O0 O
g’ 0 000 0O O OO e’ 0000 O 1 O0 O
p" 0 000 0O O 0 O P 00 00O O O T1O0
pIre 0 000O0 OO OO pyne 000O0O0 OO 1

Nous pouvons également associer des labels aux di érents maiages accessibles :

(Mg syne) = 1([2000010000]) = (1;0Kk)
|(M2) = 1([0110001000]) = (2;3;Fy,)
I(M2) = 1([0110010000]) = (2;3;0Kk)
I(M3) = 1([0101000100]) = (2;4;F,)
1(Ma4) = 1([0101010000]) = (2;4;0K)
(M) = 1([0000110000]) = (5;0Kk)
I(Mk+1) = 1([2000000001]) = (1;F,)

. . . . . e - ~ . '
Le réseau de Petri synchronisé pour l'insertion d'événemeannoté Rgy e =< Pgsynei-
+ .t .t . + ;. .
TsyneilsynciOsyneciMg sync > est dénipar:

S N bf+. b+, pf+. bf+. bf °
Péync = Par P" = p1 P2 P3Py iPs iPIiP5iP3iPyiPs
= piync+ ; pgync+ ; p:s%ynC+ : pleync+ . pgyn0+ : pzyn0+ : piyn0+ : pgync+ : pg)’nc+ : p%nc+
Mg syne = [Mg geiMg] = [3000010000];
Tsyne = Tge TV = tytytaitaty ittty
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. 1 pe + . + pe . .
Les matrices d'entréel gy €t de sortie Ogy \c sont dé nies par :

+

ti t2 tz tg t; oty ti ot t1

,_,
)
—~
w
—
IS
—
P+
—
N+
—
w +

2 4 3 2
pP* 1 0 0 0 1 0 0 O et 0 0 0 1 1 0 O
TR0 0 1 0 0 0 1 O et R 1 0 0 0 0 0 1
e 20 1 0 0 0 1 0 O et @81 0 00 0 1 0
¢+ 80 0 1 0 0 0 1 O et R0 1 00 0 0 1
j+ w000 1000 17, _ g0 0100 00
SYNC ™ gwer 80 0 0 0 1 1 1 142 SYNC ™ w80 0 0 0 0 0 O
pPe* 20 0 0 0 0 0 0 O et 80 0 0 0 1 0 O
¥**H580 0 0 0 0 0 0 O P 20 0 0 0 0 1 O
P20 0 0 0 0O 0 0 O et 320 0 0 0 0 0 1
¥+ 0 0000 0 0 O pe* 0 0 0 0 0 0 O

Nous pouvons également associer des labels aux di érents maiages accessibles :

I(M§ syne) = 1([2000010000]) = (1;OK)
(M) = 1([0110010000]) = (2;3;0K)
1(M2) = 1([1000001000]) = (1;F)
(M3) = 1([0110000100]) = (2;3;F)
I(M4) = 1([0101010000]) = (2;4;0k)
(M) = 1([0000110000]) = (5;0Kk)
[(M+1) = 1([0000100001]) = (5;F)

Les représentations graphiques de ces réseaux de Petri samontrées sur les gures 7D
et [Z10.

7.4 Les Diagnostiqueurs

La synchronisation des modeles ne prend pas en compte le faju'un événement associé
a ti+ est le méme que celui associé & et que I'événement associé & est non observable.
Pour résoudre ce probléme, nous travaillons avec le grapheed marquages accessibles. Si ce
graphe est construit dans son intégralité alors il est équialent au produit synchronisé vu dans
le chapitre précédent (chapitre[62B). Néanmoins, l'information contenue dans les synchroni-
sations des modéles permet d'utiliser et de modi er l'algoithme pour ne pas développer
I'ensemble du graphe des marquages accessibles. En e et,neme pour la construction du
diagnostiqueur automate, dés qu'un marguage contenant séement des marquages assocCiés
a des labels de fautes est atteint, une détection est faite. & conséquent, nous choisissons
d'arréter la construction du graphe.

L'avantage, par rapport, aux automates est que la synchrorsation des modéles apporte
de l'information qui va étre utilisée dans la construction du graphe des marquages acces-
sibles. Cela évite la construction de I'ensemble du graphd?our les automates, il faut d'abord
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7.4. Les Diagnostiqueurs

sync+ Ftl+

Figure 7.9 RdP Synchronisé R, e : insertion

sync- Ftl-

sync-
10

Fta-

Figure 7.10 RdP Synchronisé Rg, . : absence

construire I'ensemble du produit synchronisé et ensuite lanodi er pour obtenir un diagnos-
tiqueur.

Nous pouvons également, dans le cadre d'une étude de diagiioabilité, établir une condi-
tion d'arrét dés qu'un marquage contenant un seul label de fate est atteint.
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La construction du graphe des marquages accessibles perméé réunir les marquages
associés aux places amonts et avals d'une transition non obsrable ou les marquages associés
aux places avals des transitions ayant les mémes événemerdssociés et les mémes places
amonts.

7.4.1 Algorithme de Karp et Miller

Pour la construction du graphe d'accessibilité, nous allos utiliser une version simpli é
de l'algorithme de Karp et Miller (Karp et Miller, 1969). Cet algorithme est représenté sur
l'algorithme En e et, le modéle de bon comportement et s modéles de classes de fautes
sont bornés pour leur marquage initial c'est-a-dire que poutous les marquages accessibles a
partir du marquage initial, le nombre de jetons dans chacunedes places du réseau de Petri
est ni. Par conséquent, le modéle représentant la synchroisation des réseaux de Petri est
également borné. Ainsi, I'espace d'états est ni et il n'y aura pas de feuille correspondant a
une divergence du marquage. La condition de véri cation ded divergence du marquage peut
donc étre supprimée de l'algorithme.

Une version simpli ée de l'algorithme de Karp et Miller est donc présenté avec I'algorithme
1.

Principe : il se construit progressivement a partir du marquage initial qui est associé a la
racine de l'arbre. Un successeur M' de M est créé si et seulemtesi 9t; 2 T tg M I (;t;):

Pour chaque noeud de l'arbre nouvellement créé, I'algoritme suivant est appliqué dont
le but est d'obtenir une arborescence dans laquelle toute®s$ feuilles sont quali ées.

Algorithme 7.1 Algorithme simpli é de Karp et Miller
Entrées : Réseau de Petri
Sorties : Arbre de couverture
1 pour Pour chaque feuille (Mf) de I'arbre non quali ée faire

2 si il existe un autre noeud associé au méme marquage Mf DONT TOUEBES
SUCCESSEURS ont été ou vont étre calculéalors

3 | la feuille est quali ée de DUPLICAT

4 sinon

5 si il N'existe aucune transition franchissable a partir de Mf alors
6 | la feuille est quali ée de TERMINALE

7 sinon

8 ‘ construire tous les successeurs de la feuille

9 n
10 n
11 n

Dans le cas d'un réseau borné (le cas ici), le graphe des mamges accessibles est construit
en fusionnant les feuilles DUPLICAT avec les n+uds correspondants.

Cet algorithme construit I'ensemble des marquages accesdes a partir d'un marquage
initial. Nous choisissons de ne pas développer tous les margges accessibles car nous voulons
arréter cette construction dés que le modéle sort du bon comgtement et donc dés qu'il y
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a une détection. Nous ne construisons donc pas I'ensemble Zlenarquages accessibles mais
une sous-partie de ce graphaNous réduisons ainsi le nombre de marquages explorés

a ce qui est nécessaire. Voyons comment modier cet algorithme pour construire les
diagnostiqueurs.

7.4.2 Absence d'un événement
7.4.2.1 Principe

Dans le modele synchronisé, il existe des transitions qui sbassociées a des événements
non observables. Il existe donc des marquages qui sont liéaipces transitions non observables.
Il y a donc une ambiguité sur les marquages. Pour représenteette ambiguité, les marquages
liés par de telles transitions sont rassemblés dans un mémasemble. Nous ne raisonnons plus
sur des marquages mais sur des ensembles de marquages. Ngogedons un ensembleM ¢,
un ensemble de marquage® (M ;=fMg). Les événements non observables représentent
I'absence d'un événement et I'ensemble des marquages expe I'ambiguité sur les marquages
(est-on dans un marquage avec un bon comportement, ou dans wutre marquage en présence
d'une faute ?).

En modi ant ainsi les modéles, il faut véri er que les ensembbes de marquages n'ont pas
de transitions de sortie dont les événements associés souentiques. En e et, si c'est le cas,
alors, lors de la reception de cet événement, il existera unambiguité représentée par un
con it pour les transitions. Pour représenter cette ambiguité, il faut a nouveau rassembler les
ensembles de marquages successeurs dans un méme ensemble.

7.4.2.2 Formalisation

Finalement, I'ambiguité sur les marquages liés par des tragitions non observables se
traduit par :

soit un marquage M tel queM 1 (:;t; ) avec E(t; ) = eno et M%= M + C(:;t, ),
alorsM ¢ =fM;M .

L'ambiguité sur les marquages dont les transitions d'entré sont associées au méme évé-
nement se traduit par :

soit un marquage M tel queM 1 (:;;tj)) et M 1(:;tj) avec E¢(tj) = E(tj), et
MO= M + C(;t) et M%= M + C(;;tj),
alors M =fM %M 0.

L'algorithme ZZlreprésente I'algorithme permettant de canstruire le graphe d'accessibilité
pour lI'absence.
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Algorithme 7.2 Graphe d'accessibilité pour I'absence

Entrées : Réseau de Petri, lien transitions/événements (fonctionE;)

Sorties : Graphe d'accessibilité pour I'absence

M¢=fMg syncg

pour chaque ensemble non quali é/ ¢ faire

3 si il existe un autre n+ud associé au méme ensembld ; DONT TOUS LES
SUCCESSEURS ont été ou vont étre calculéalors

N

4 | I'ensemble est quali é de DUPLICAT

5 sinon

6 si il n'existe aucun marquageM M ; tel quel(M) =(:;OK) ou il existe
aucune transition franchissable8M M ; alors

7 | I'ensemble est quali é de TERMINALE

8 sinon

9 si il existe au moins un marquageM M ¢ tel que une transition

sensibilisée par ce marquage ait comme événement non obssrie
associéalors

10 construire tous les successeurs a partir des marquaghs M
pour chaquet; telle que E¢(tj) = eno, i.e. lest;

11 faire l'union entre M ;s et les successeurs calculés

12 n

13 si il existe un autre n+ud associé au méme ensembld ; DONT TOUS
LES SUCCESSEURS ont été ou vont étre calculéalors

14 I'ensemble est quali € de DUPLICAT

15 sinon

16 construire tous les successeurs a partir des marquagés du nouvel

ensembleM ¢ sauf a partir de ceux ayant eu une transition d'entrée
t; telle que E¢(tj) = eno

17 faire l'union de tous les successeurs dont les transitions'@htrée t; et
t? sont telles queE;(tj) = E(t?)

18 n
19 n

20 n
21 N

7.4.3 Insertion d'un événement
7.4.3.1 Principe

Dans le modeéle synchronisé, il existe des marquages dont lggansitions de sorties sont
associés au méme événement. Comme dans le cas de I'absenicexiste une ambiguité sur
les marquages, représentée par un con it sur les transitios. Il n'y a pas de certitude sur le
marquage successeur. Pour représenter cette ambiguité,weci sont donc rassemblés dans
un méme ensemble.

De la méme maniére que pour le diagnostiqueur absence, il fauéri er si les transitions
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de sortie d'un méme ensemble de marquages ne sont pas assesi@ux mémes événements et
rassembler les ensembles si c'est le cas.

7.4.3.2 Formalisation

L'ambiguité sur les marquages dont les transitions d'entré sont associées au méme évé-

nement se traduit par :

soit un marquage M tel queM 1 (;;tj) et M 1(:;tj) avec E¢(tj) = E¢(tj), et
MO= M + C(5t) et M%= M + C(;;t;),
alors M =fM %M %%

L'algorithme Z3lreprésente I'algorithme permettant de canstruire le graphe d'accessibilité

pour l'insertion.

Algorithme 7.3 Graphe d'accessibilité pour l'insertion

N

10

11
12
13

Entrées : Réseau de Petri, lien transitions/événements (fonctionE;)
Sortigs : Graphe,d'accessibilité pour l'insertion
Mi= Mg sync
pour chaque ensemble non quali éM ; faire
si il existe un autre n+ud associé au méme ensembld ; DONT TOUS LES
SUCCESSEURS ont été ou vont étre calculéalors
| I'ensemble est quali é de DUPLICAT
sinon
si il n'existe aucun marquageM M ; tel quel(M) = (:; Ok) ou il nexiste
aucune transition franchissable8M M ¢ alors
| I'ensemble est quali é de TERMINALE
sinon
construire tous les successeurs a partir des marquagds M ¢
faire I'union de tous les successeurs dont les transitions'ehtrée t; et t° sont
telles queE.(tj) = E(t9)
n

Pour des aspects applicatifs (voire le chapitrdl8), les grapes obtenus sont ensuite repreé-

sentés sous forme de réseaux de Petri. Ces modéles sont enlitédes diagnostiqueurs pour
I'absence et l'insertion d'un événement. lls correspondenaux diagnostiqueurs automates
dé nis dans le chapitre précédent (Chapitre[®).
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7.4.4 Exemple

En reprenant toujours notre exemple, les graphes d'accedsiité sont construits a partir
des algorithmes dé nis ci-dessus (algorithme§712 df7.3).

Pour les deux algorithmes, le marquage initial est :

M§ syne = Mg syne =[1000010000] =[Py;Pg]"

7.4.4.1 Diagnostiqueur absence

A partir du marquage initial, une transition t;, sensibilisée est associée a un événement
non observable. Cela correspond au fait que I'événement assié at, puisse étre absent. Aussi,
soit le modéle se trouve dans I'étatP1; P 6], i.e. en (L Ok), soit dans I'état [P2;P3;P 7] i.e.
en (23 Ftl ). Ces deux marquages sont donc réunis.

Les marquages suivants sont construits a partir de ces deux amquages. Il s'agit de
[P2;P4;P7]ie. (24 Ftl ) et [P2;P3;P6] i.e. (23;0Kk). Ces deux marquages sont issus des
transitions t; et t, sensibilisées a partir des marquage$2; P 3; P 6] et [P2; P4; P 7] respecti-
vement avec queE(t1) 6 E¢(t2). Les marquages ne sont donc pas réunis.

Considérons l'ensembleM ;= f[P2;P4;P7]g. Un seul marquage M est inclus dans cet
ensemble auquel est associé un labgM ) = (2 ;4; Ftl ) 6 (:;Ok). Cet ensemble est quali é
de TERMINAL.

Le deuxieme ensemble considéré ebt ; = f[P2; P 3; P6]g. Cet ensemble contient un mar-
quage M auquel est associé un labé(M) = (2 ; 3; Ok). Il existe également une transitiont,
sensibilisée a partir de P2; P 3; P 6] telle queE¢(t,) = en. Le successeur de ce marquage est
construit et les deux marquages sont rassemblés damg ; .

L'algorithme  continue ainsi de suite jusqu'a obtenir I'ensemble M=
f[PL,P6J;[P2;P3;P7]g qui a déja été calculé et qui est donc qualié de DUPLICAT.
Il ne reste plus d'ensemble a développer.

f[P1,P6lg f[P2;P3;P6lg f[P2;P4;P6lg f[P5;P6]g f[P1;P6]g
t1 t2 t3 ts
ty t, ty t, lig
f[P2,P3,P7]g f[P2;P4,P8Jg f[P5;P9g f[P1;P10jg f[P2,P3;P7]g
to ts ta ty DUPLICAT
f[P2;P4;P7lg f[P5; P8]g f[P1;P9]g f[P2;P3;P10g
TERMINAL TERMINAL TERMINAL TERMINAL
Figure 7.11 Arbre de couverture pour le diagnostiqueur Absence

A partir de ce graphe, un réseau de Petri associé est consttuet est représenté sur la
gure Chaque ensemble est représenté par une place lalisée par I'ensemble des labels
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de I'ensemble. Les arcs dé nis entre les ensembles sont r&sentés par des transitions. Les
transitions t; sont supprimees du graphe des marquages et du réseau de PeadEsocie.

I(P1)={(2.3,Ft1-).(1,0k)} I(P2)={(2,3,0k),(2,4,Ft2-)}
t2 P1 tl P2 t3
« et >0 =
I(P8)={(2,4,Ft1-)} | I(P3)={(5,Ft2-)}
t4 t2
t3
P6 «——
I(P6)={(5,0k),(1,Ft4-)}
t1 t4
\(PT)={(2.3.Fra} P7 P5  I(P5)={(1,Ft3-)}

Figure 7.12 RdP Diagnostiqueur : absence

7.4.4.2 Diagnostiqueur insertion

A partir du marquage initial, deux marquages [P2;P3;P6] et [P1;P7] sont construits
a partir des transitions sensibiliséest; et t;. Ces deux transitions sont telles queE;(t;) =
E¢(t]). Les deux marquages obtenus sont donc réunis dans le mémesemble.

A partir de ce nouvel ensemble, les marquages suivants sontriouveau construits. Deux
d'entre eux proviennent des transitions sensibilisées; et t§ auxquelles sont associées un méme
événement. lls sont donc rassemblés dans un méme ensemb|B 2; P 3; P 8]; [P 2; P 4; P 6]g.

Un autre marquage P2;P3;P7] est obtenu et reste l'unique élément de son ensemble
f[P2;P3;P7]g. Ce dernier ensemble n'a pas de lab&k associé (M) =(2;3; Ft+1) 6 (:; OK)).
Cet ensemble est quali € de TERMINAL.

L'algorithme continue a construire le graphe de la méme marére pour nalement
atteindre le marquagef[P2;P3;P6];[P1;P7]g qui a déja était développé. Cet ensemble est
donc quali & de DUPLICAT. Il ne reste plus d'ensemble a dévebpper.

A partir de ce graphe, un réseau de Petri associé est consttuet est représenté sur la
gure 141 Chaque ensemble est représenté par une place lkallisée par I'ensemble des labels
de I'ensemble. Les arcs dé nis entre les ensembles sont r&sentés par des transitions. Les
transitions t sont supprimées du graphe des marquages et du réseau de Petgsocié.

7.5 Conclusion

Dans ce chapitre, une approche a été établie qui permet de latiser un événement qui s'est
inséré ou qui est manquant. Cette approche utilise seulemeres connaissances du systéme,
a savoir son comportement normal.
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f[P1,P6lg
ty t—?[—
flPLP7lg f[P2;P3;P8lg f[P2;,P4;P9]g . f[P5; P10y f[P2;P3;P6lg
— — — —
to i3 tg t1
f[P2,P3;P6g f[P2;P4,P6]g f[P5;P6lg f[P1;P6lg fIPL;P7]g
ty ta ts ts DUPLICAT
f[P2,P3;P7]g f[P2P4;P8jg f[P5; POlg @
TERMINAL TERMINAL TERMINAL TERMINAL
Figure 7.13 Arbre de couverture pour le diagnostiqueur insertion

[(PO)={(1,0Kk)}

I(P2)={(2,4,0Kk),(2,3,Ft2+)}
t2 P2 t2
>0

I(P1)={(2,3,0k), (1, Ft1+)}

P3
I(P3)={(2,4,Ft2+)}

P8

I(P8)={(2,3,Ftl1+)} |

t3

t4
(1,0k),(5,Ft4+) {3
I(P7)={(1,Ft4+)} P5

[(P6)=

I(P5)={(5,Ft3+)}

Figure 7.14 RdP Diagnostiqueur : insertion

L'approche présentée résout le probleme posé dans le chagitprécédent et qui concernait
I'explosion du nombre d'états lors du produit synchronisé des automates. Ici, nous nous basons
sur les informations contenues dans le modele représentaid synchronisation des modeles
pour pouvoir construire le diagnostiqueur. Nous conservos ainsi le principal avantage d'un
diagnostiqueur a savoir la compilation de l'information de diagnostic dans un modéle. Comme
précédemment, il sut de suivre en ligne le diagnostiqueur @ une fois qu'un événement est
détecté, I'état courant du réseau de Petri permet d'émettre des hypothéses d'insertion ou
d'absence d'un événement. Ceci permet de faire un minimum dealculs en ligne (juste un

suivi en ligne).
La construction du diagnostiqueur se fait a partir du modeélea événements discrets repré-
sentant le bon comportement du systéme. Divers modéles somonstruits de facon automa-
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tique et sont ensuite utilisés pour obtenir au nal le diagnostiqueur.

Dans le prochain chapitre, nous allons appliquer la méthodejue nous avons présentée ici
sur un systeme lié au domaine automobile.
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Application de l'approche
diagnostiqueur au domaine
automobile

Introduction

Dans le chapitre[2, nous avons décrit l'architecture électonique d'un véhicule automobile.

Il'y a des capteurs qui fournissent des informations aux caldateurs auxquels ils sont reliés.
Ces calculateurs sont également reliés a des actionneursxauels ils donnent des ordres. Ces
calculateurs sont connectés a un réseau de communication gleur permet de s'échanger
des informations. Ces informations sont utilisées par les lgorithmes implémentés dans ces
calculateurs a n de mettre en +uvre toutes les fonctions du \&hicule.

Notre objectif est de suivre en ligne le comportement de tedls fonctions en surveillant les
messages échangés sur le réseau de communication, de déteet localiser des défaillances
intermittentes dans le systéme.

Les travaux présentés dans les chapitres précédents ont abiba la mise en +uvre d'appli-
cations permettant de surveiller le réseau de communicatio, de suivre I'évolution du compor-
tement d'une fonction et, de détecter et localiser des défllances fugitives et intermittentes.
Le logiciel Roméo et 'application DDP en sont les résultats

Le développement de ces applications a permis de valider n@t approche sur des cas
concrets de défaillances intermittentes dans le domaine déautomobile. Nous allons illustrer
cette approche sur une fonction réelle, la fonction gestiao de la rampe d'accés pour han-
dicapés, telle qu'elle est implémentée sur de nombreux trasports collectifs urbains (bus,
tramways, etc.).

8.1 Application

8.1.1 Le banc de test

Pour le domaine automobile, I'architecture multiplexée e$ devenue indispensable a cause
de l'augmentation de I'électronique et par conséquent, du nmbre de faisceaux électriques
nécessaires. Ceci est encore plus vrai dans les autobus ddélevicar leur dimension oblige a
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avoir de grandes longueurs de cables.

La société Actia développe les di érents calculateurs ainisque les di érents logiciels et
programmes informatiques utilisés dans les autobus. L'atutecture multiplexée utilisée par
Actia dans les autobus est décrite sur la gure[8.1.

Tableau de bord

J1939
CAN |
CAMU carrosserie CAMU chassis
VAR
de connexion
CAN CAN
[e]8] 10U [e]8] 10U [e]8] [e]8]

Figure 8.1 Architecture Multibus

Les CAMUs (Central Management Unit) et le tableau de bord sont des calculateurs
maitres dans le sens ou ce sont eux qui contiennent tous les qgrammes informatiques.
Chacun gére un domaine di érent :

le tableau de bord gére tout ce qui est lié a l'interface homne machine avec le conduc-
teur, notamment les commandes de l'utilisateur et I'a chag e des di érents voyants.

le chéassis : il gére la partie moteur, signalisation extéreure (feux de stop, de recul, in-
dicateurs de directions, position, croisement. . .), essetvitres/lave-vitres, confort ther-
mique, gestion de la rampe...

la carrosserie : il gére tout ce qui est éclairage dans le vétule, la gestion des portes, ou
encore les demandes des passagers (demande d'arrét, de igodie rampe pour poussette
ou pour handicapés). ..

Les I0Us (Input Output Unit) sont des calculateurs esclaveset correspondent a des boites
entrées/sorties reliées au réseau de communication. Ceslcalateurs ont trés peu d'intelligence
embarqguée. lls récuperent des valeurs logiques, analogigs, fréquentielles des capteurs qui
leurs sont connectés et les émettent sur le réseau de commauaation. IIs pilotent les actionneurs
selon les informations recues par leur CAMU. |l peut y avoir usqu'a dix calculateurs esclaves
par CAMU. Le tableau de bord n'a pas d'lIOU.

Chaque 10U est relié a un seul CAMU par un réseau de communicé&n CAN. Le protocole
CAN utilisé est le protocole de transmission de données le pt couramment employé dans
I'industrie automobile. Les di érents CAMUs peuvent également communiquer a travers un
réseau CAN appelé Zone Inter-Systémes (ZIS). Il existe dontrois réseaux CAN di érents. I
existe un autre réseau CAN standardisé et noté J1939 qui peret le dialogue avec d'autres
calculateurs développés par d'autres sociétés.
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Pour surveiller le réseau de communication, un ordinateur prtable y est connecté par
l'intermédiaire d'un ou plusieurs boitiers d'acquisition suivant le nombre de réseaux a sur-
veiller. Un boitier d'acquisition existant dans le commere est utilisé de maniere a obtenir les
informations sous forme utilisable. Dans une version indusielle, I'objectif est d'embarquer
le code dans les calculateurs, ou bien dans un calculateur dé&, ou encore dans un module
embarqué qui pourra étre ajouté ou retiré selon les besoinsudgaragiste.

Les informations, circulant sur le réseau CAN, sont contenes dans des trames de données.
Ces trames sont envoyées de facon périodique (toutes les 58mdans notre application) par
les calculateurs. Chaque trame de données est une séquencae ldngueur xe de bits. Elle
commence par un identi ant unique, codé sur 16 bits. Cet idemi ant permet, en autres,
de connaitre le calculateur qui émet la trame. Les trames ermyées par un calculateur sont
toujours constituées par les mémes variables. Seules lewaleurs peuvent changer.

La valeur d'une variable est donc envoyée sur le réseau touteles 50ms. Un modéle a
événements discrets de la fonction est utilisé et par conségnt, seul un changement de valeur
de ces variables est pris en compte. De surcroit, dans une tn@e de données, plusieurs variables
peuvent étre utiles et étre reliées a des événements du moeéelElles ne peuvent donc étre
ordonnées de maniere séquentielle. Nous devons donc dé nin lien entre ces variables et les
transitions du réseau de Petri. C'est pourquoi, hous avons écidé d'associer ces variables par
une conjonction logique dans le modéle.

Un événement tel que nous I'entendons dans les chapitres prédents, i.e. associé a une
transition du modéle, peut étre une conjonction logique de pusieurs variables. Nous ne consi-
dérons que les changements de valeur de ces variables que sappelons événement atomique.
Par exemple, le passage de 0 & 1 d'une variablg est un événement atomique. Nous détectons
l'insertion de tous les événements atomiques mais dans nosatéles, c'est le passage a vrai de
la conjonction des variables qui permet le tir d'une transition et qui peut autoriser le chan-
gement de trajectoire. Lorsqu'une localisation est faite,c'est donc I'ensemble des variables
associées a la transition qui est suspecté.

Pour résumer, il existe des variablesv; dont seul le changement de valeur est pris en
compte. Le changement de valeur d'une variable est appelé émement atomique, notée,.
Plusieurs événements atomiques peuvent étre associés panealconjonction logique a une
méme transition t;. C'est cette conjonction logique que nous appelons événemedans les
chapitres précédents. Dés qu'il y localisation d'un événemnt i.e. d'une conjonction logique,
les événements atomiques associés sont alors suspectéstoNs que nous pouvons également
prendre en compte des conditions i.e. considérer la valeut @on plus le changement de celle-
ci, dans les transitions. Mais aucune détection n'est faitesur ces conditions. Par exemple, les
portes d'un autobus ne peuvent étre ouverte si la vitesse duéhicule n'est pas nulle.

Nous avons donc pu avoir acceés a un banc de tests représentdiairchitecture d'un autobus
de ville (gure §Zet B3).
8.1.2 Le diagnostic dans les véhicules de transport

Sur le systéme étudié, il existe des fonctions de diagnostigui permettent de détecter et
localiser des défauts. Il s'agit de détecter I'apparition ¢ la disparition :
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CAMU

IOU

Figure 8.2 Banc de test 1

Figure 8.3 Banc de test 2

des défauts internes aux calculateurs CAMU et aux boitiersiOU,

des défauts de réseau de communication entre les di érentboitiers,

des défauts sur les sorties du systéme et sur les entrées dagiques et fréquences non
utilisées en entrées logiques.

Défauts internes au calculateur CAMU et aux boitiers 10U Les boitiers 10U sont
capables de détecter une surchau e de leur bottier. lls pewant également détecter une dé-
faillance d'une partie de I'électronique interne du bottie.

Les boitiers CAMU surveillent en permanence leurs réseauxedcommunication avec les
autres boitiers et remontent les défauts suivants :
défaut de communication avec le Tableau de bord,
défaut de communication avec les boitiers 10U,
défaut de communication avec l'autre boitier CAMU,
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Défauts de communication lls sont immédiatement détectés lorsqu'une défaillance du
réseau de communication (coupure d'alimentation, défautmterne) apparait ou alors lorsqu'il
y a un défaut de cablage ou une perturbation.

Les boitiers IOU signalent également au boitier CAMU tout déaut sur leur alimentation.

Défauts sur les sorties du systeme Chaque sortie des boitiers CAMU et IOU possede
trois types de détection :

circuit ouvert (CO) qui peut étre di a un cablage défaillant ou a un actionneur hors
service (ampoule grillée par exemple),

court-circuit (CC) qui peut étre di a un cablage défaillant ou & un actionneur hors
service en court-circuit,

Echau ement trop important du composant de sortie qui peut étre di & une surcharge
trop importante ou a une autoprotection du composant.

Certains défauts se manifestant par ces CO, CC ne sont pas d&ités. Par exemple, la
conception des entrées logiques (ici des interrupteurs) dé principe de cablage ne permet pas
de détecter les défauts sur celles-ci.

La détection et la localisation de ces défauts posent donc deproblémes. C'est donc sur ce
type de défauts que nous allons nous concentrer.

8.1.3 Une fonction : la fonction d'acces rampe pour handicap es

Actia développe les di érentes fonctions retrouvées dans i autobus comme par exemple
la gestion des portes ou encore la gestion de la rampe d'accgsur handicapés. Nous avons
pu obtenir les di érentes données de conception relatives d@iverses fonctions du véhicule.
Notre choix s'est porté sur la fonction gestion de la rampe daccés pour handicapés car
cette fonction a une complexité moyenne (par rapport a cellede la gestion des portes)
qui sut pour valider notre approche. Cette fonction a besoin des informations provenant
des trois CAMUs. Néanmoins, l'observation de deux CANs sut pour avoir I'ensemble des
variables utiles pour cette fonction.

Finalement, le schéma électrique de la fonction est décritig la gure &4]

Pour simuler la rampe, un moteur est utilisé avec une touilléte qui tourne a la maniére
d'une montre. Deux contacteurs simulent les capteurs de reinée et de sortie de la rampe.

Nous avons modélisé le comportement de cette fonction par uréseau de Petri. Pour cela,
nous avons utilisé dans un premier temps le cahier des chargale cette fonction puis nous
avons modi é ce modéle en nous appuyant sur le code dévelop@én d'avoir un modéle le
plus proche possible de celui implémenté.

La fonction rampe est gérée principalement par le chéassis nma besoin des informations
provenant de la partie carrosserie et du tableau de bord.

Détection et localisation de défaillances fugitives poes ISED 121



Chapitre 8

10U Capt 3
CAN
| Capt 2
CAN
TDB CAAMU. [0]V]
chassis |
| Capt 1
boitier | | boitier
de connexion de connexion
Moteur
Figure 8.4 Schéma électrique pour la fonction rampe

Capteurs de sortie et de rentrée
(contacteurs)

rampe
(touillette)

Moteur

Figure 8.5 Construction de la rampe

Fonctionnement de la rampe

Pour pouvoir sortir la rampe, il est nécessaire que la porte @ la rampe est installée soit
fermée et que le véhicule soit & l'arrét.

La sortie de la rampe est e ectuée lorsqu'une demande de soet est émise et que les
conditions citées ci-dessus sont remplies. La sortie de lampe ne pourra s'e ectuer que si le
conducteur appuie de fagon continue sur la demande de sorti&i celle-ci disparait alors que
la rampe n'est pas totalement sortie alors la rampe devra retmer. Elle peut ressortir dés la
commande suivante de sortie de rampe.

Lorsque la rampe est totalement sortie, ce qui est indiqué pale capteur de sortie de la
rampe, alors le moteur n'est plus alimenté.

Pour rentrer la rampe, les conditions sont les mémes que poua sortie de la rampe mise
a part que celle-ci ne doit pas étre rentrée c'est-a-dire quée capteur de rentrée de rampe
n'est pas vrai.

La rentrée de la rampe est e ectuée lorsqu'une demande de réée est émise et que les
conditions citées ci-dessus sont remplies.

Le moteur de la rampe est alors piloté en marche arriére.
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Méme si le signal de demande de rentrée de rampe disparait, fampe doit continuer a
rentrer jusqu'a ce que le capteur de rentrée passe a vrai (shsi une demande de sortie est
émise).

Lorsque la rampe est rentrée, alors le moteur n'est plus alimnté.

Représentation de la rampe

Une représentation de la rampe est donnée sur la gur€8l6. Cenodéle n'est constitué
gue d'événements observables puisque le cahier des chargadlisé décrit uniguement les
communications réseaux entre les di érents CAMUs et entre ¢s CAMUSs et leurs IOUs.

Six variables sont visualisées sur le réseau de communiocati :

Evénement / Signi cation Mnémonique
v1 : commande du moteur en marche arriere CHA_SMRAMPR
Vo : commande du moteur en marche avant CHA_SMRAMPS

v3 . demande de la sortie de la rampe TDB_ESRAMP
v4 . demande de la rentrée de la rampe TDB_ERRAMP
Vs . capteur de sortie de la rampe ESROR
Ve . capteur de rentrée de la rampe ERREN

A partir de ces variables, nous dé nissons neuf événements :

Evénement / Signi cation Mnémonique Valeur attendue
e; : mise en marche arriere du moteur CHA_SMRAMPR 0x01

& : arrét du moteur en marche arriére CHA_SMRAMPR 0x00

€3 : arrét du moteur en marche avant CHA_SMRAMPS 0x00

€4 : mise en marche avant du moteur CHA_SMRAMPS 0x02

&5 : arrét de la demande de sortie de la rampe TDB_ESRAMP 0x00

g; . demande de la sortie de la rampe TDB_ESRAMP 0x10

e; : demande de la rentrée de la rampe TDB_ERRAMP 0x08

eg . capteur de rampe sortie OESROR 0x00

& : capteur de rampe rentrée OERREN 0x00

Nous représentons sur ce modéle les di érentes phases du cpartement de la rampe que
nous avons citées ci-dessus et qui peuvent se résumer comme :
la rentrée de la rampe si demande,
la sortie de la rampe si demande,
la rentrée de la rampe si demande de sortie disparait.

Remarque : la placePs; correspond au fait que le conducteur appuie sur la demande de
sortie alors que la rampe est déja sortie (tir de la transition t12) et prend en compte le
relachement du bouton de la demande de sortie (tir de la tranision ti3). Le relachement du
bouton de demande de sortie doit étre considéré car cet évément a des répercutions sur le
fonctionnement de la rampe (lors de la sortie de la rampe). Idoit donc étre pris en compte
dans ce cas la.
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place d'attente pour la sortie

P1 T10:(e7)

T 3:(e4.e6 .
( : rampe en train

de sortir

T9:(e4.c6)

place intermédiaire

T7:(e2.e9) T1:(el.e3.e5)

place d'attente

T13:(e5) pour la rentrée

T2:(el.e7)

T6:(e7.cl)
rampe en train de rentrer ———~”

Figure 8.6 Représentation de la fonction rampe

Nous avons rajouté des demandes sur I'ensemble des états e¢ayus avons pris en compte
le fait que le conducteur puisse actionner les demandes a miporte quel moment. Deux
conditions c; et cg ont été ajoutées.c; correspond au fait que le moteur est piloté en marche
arriecre (CHA_SMRAMPR = 0x01) et ¢5 correspond aTDB_ESRAMP = 0x01. Par
exemple, la transition Tg correspond au fait que le conducteur peut a nouveau faire une
demande de rentrée de rampe alors que la rampe est déja pilet&n marche arriere.

De plus, certaines transitions commeT; : (e;:e3:e5) ont plusieurs variables associées car
les variables se trouvent dans la méme trame (comme c'est l@as dee; et e3). Nous avons éga-
lement décidé d'associer des variables a une méme transitianéme si elles ne font pas partie
de la méme trame. Il s'agit de variables dont les événementstamiques sont liés. Notam-
ment, lorsqu'une demande est envoyée, celle-ci est généemient suivie par une commande.
Deux messages sont envoyés sur le réseau. Si nous associdrejee variable a une transi-
tion di érente et si une absence (respectivement une insefbn) de la demande implique une
absence (respectivement une insertion) de la commande akmous ne respectons plus nos
hypothéses a savoir l'insertion ou l'absence d'un seul évé&ment. En associant ces variables
par une conjonction logique a une transition, nous respectas a nouveau nos hypothéses. Par
contre, cela rend notre localisation moins précise puisquaous suspecterons plus de variables.
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8.2 Applications développées

8.2.1 Structure générale

Pour notre application, un outil intéractif permettant d'é diter les réseaux de Petri est
nécessaire. Nous avons donc décidé de réutiliser un logiclébre existant appelé Roméo que
nous allons modi er pour les besoins de I'application.

Le logiciel Roméo est développé par lI'équipe Systéeme Temps Reéel de ['Institude
Recherche en Communications et en Cybernétique de NantesRICCyN) (http ://romeo.rts-
software.org) que nous remercions pour avoir a dispositiofes sources de leur projet. Roméo
comporte une interface graphique (écrit en TCL/Tk) a n d'éd iter et de concevoir des réseaux
de Petri, et des modules dédiés aux calculs (Mercutio, écrien C++). || permet notamment
une simulation des réseaux de Petri. C'est lui qui va gérer tote la partie réseau de Petri et
la partie IHM (Interface Homme Machine).

Nous avons également besoin d'une application qui va geérelirterfacage entre le matériel
et I'application Roméo. L'application DDP  a donc été développée et permet :
de récupérer les trames dans les boitiers d'acquisition,
d'extraire de ces trames les données utiles,
de véri er si ces données permettent le franchissement d'ne transition sensibilisée,
et de communiguer avec Roméo.
La communication avec Roméo consiste a lui fournir les tranions qui doivent étre fran-
chies. Quant a Roméo, il fournit a DDP les transitions qui sort sensibilisées (et par conséquent
les événements qui leurs sont associés).

Nous pouvons visualiser sur la gure[8Y la structure globad de ces applications.

transitions
trames — o trames a tirer ”
—————! Boitier d'acquisition DDP Roméo (IHM)
transitions
sensibilisées
Figure 8.7 Structure générale des applications

Nous allons développer un peu plus ces deux applications. @nreprésentation plus dé-
taillée de la structure des applications est donnée sur la gre[B3.

8.2.2 L'application Roméo

Une premiére partie de l'application Roméo gére toute la patie IHM proprement dite.
Cette partie IHM peut étre visualisée sur la gure B8. Les maléles sont construits grace a
cette interface qui permet d'ajouter de nouvelles places,ransitions et arcs. Dans la fenétre
de simulation sont représentées les di érentes actions dednchissement et les nouvelles tran-
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sitions sensibilisées. Dans sa forme initiale, la simulatin se faisait a partir des clics de souris
sur les transitions sensibilisées. Nous avons modi é l'agration pour qu'elle communique
avec notre application DDP. Roméo recoit les transitions a irer de la part de DDP. Dés
réception, ces transitions sont tirées de fagon automatiqe. Il est toujours possible de cliquer
sur les transitions pour forcer le tir.

Nous avons également créé deux nouvelles fenétres, l'uneidadique les di érents mes-
sages qui sont échangés entre Romeéo et DDP (partie Communitan) et l'autre qui indique
toutes les actions qui sont e ectuées dans Roméo (partie Caole IHM).

Figure 8.8 Interface graphique de Roméo

C'est dans cette application qu'est dé nie entierement la bnction. Son comportement est
représenté par les réseaux de Petri. Mais nous avons vu queslé&vénements sont associés
aux transitions permettant ainsi de faire évoluer le modele Ces événements sont constitués
a partir des variables contenues dans les trames de données.

Nous avons donc modi € le logiciel Roméo pour que nous puissis ajouter a partir d'une
fenétre les diérentes trames ainsi que les di érentes vambles (notées dans I'application
événements ) qui nous intéressent.

A ces variables, nous leur associons :
une trame : identi ant et initialisation des données,
un nom,
un ByteMaskNB, i.e. l'octet ou se trouve la variable que nous souhaitons récupérer
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dans la trame (dans notre application, nos trames ont huit odtets),

un mask, i.e. un masque en hexadécimal que nous appliquonsi@ctet pour regarder le
ou les bits qui nous intéressent (et donc la variable),

et enn un code en hexadécimal, i.e. une valeur qui correspod a un front montant
(code valant un) ou un front descendant (code valant zéro).

Exemple : Nous associons une variable; a une transition. Un front montant sur cette
variable permet le tir de la transition. Cette variable se trouve dans la trame N (dé nie en
hexadécimal) :

N :00 01 Of fa 12 50

Cette variable se situe au niveau du second bit du deuxiéme ¢&t de la trame. Le Byte-
MaskNB vaut donc deux comme le mask. C'est le front montant qu est attendu. Le code
vaut donc un. Si nous appliquons ces di érents masques a la #fime précédente, nous obtenons
une valeur dev; égale a 1. C'est cette valeur que nous comparons au code gueusoavons
dé ni precedemment. Pour tirer la transition, il faut que la valeur obtenue soit égale a notre
code mais également que la précédente valeur de la variableisa zéro (front montant). L'ap-
plication Roméo dédie le calcul de I'évolution du réseau de &ri a la DLL Mercutio. C'est
cette application qui va, a partir des transitions a tirer et du marquage courant, calculer le
marquage suivant et les nouvelles transitions sensibili®s qui sont de nouveau envoyées a
Roméo pour qu'il mette a jour le modéle.

Pour résumer, nous pouvons dans le logiciel Roméo décrire tmmportement d'une fonc-
tion sous forme de réseau de Petri. Ce comportement évolue donction des messages qui
circulent sur le réseau de communication. L'ensemble de casformations est également ad-
joint au modele. Dans une phase d'initialisation, Roméo va avoyer a l'application DDP
toutes les informations concernant sa structure statique,.e. le nombre de places, de transi-
tions, l'association événements-transitions, toutes lesnformations sur les variables...Dans
la phase de simulation, Roméo envoie a DDP I'ensemble des tnaitions sensibilisées. Notons
gu'il est nécessaire d'envoyer seulement les noms des tratisns puisque DDP connait déja
les événements associés aux transitions.

8.2.3 L'application DDP

Les programmes développés peuvent étre décomposés en deoxss parties : une partie
qui va acquérir les trames, les ltrer et extraire les donnés, puis une autre partie qui va gérer
le réseau de Petri et I'a chage, sur une console, du suivi desrames, des événements regus,
de la détection. .. L'application DDP est composée de progrmmmes faisant partie de ces deux
sous ensembles (voir gurdgDb).

L'application DDP est donc composée de deux processus : l'ugeére la lecture et le trai-
tement des trames du CAN et l'autre gére la demande de tir desransitions.

Processus CanListener Dans un premier temps, I'application doit récupérer les tranes
de données contenues dans le boitier d'acquisition. Ce bt prévient I'application lorsqu'il
recoit des nouvelles trames qui sont ensuite chargées par Idans un bu er, c'est-a-dire un
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Logiciel Roméo <

-
Calcul de I'évolution
du réseau de Petri

Visualisation graphique

Evolution manuelle
dans le réseau de Petri

Application DDP

Modeéle du réseau de Petri
Détection d'erreur

Extraction des données
des trames CAN

Acquisition des trames
sur le bus CAN

DLL Mercutio

@ Appels de la fonction

IHM en tcl/tk

ol

@ Socket

MultibusControl

Appels de la fonction

CanListener

I I° Port série/lUSB

Boitier d'acquisition

@ Connecteur bipolaire

Bus CAN

Gestion du réseau de Petri
Visualisation graphique

Acquisition des trames
% Filtrage
Extraction de données

Figure 8.9

Conception du programme

espace de stockage. Ensuite ces trames sont & nouveau ltr@@our considérer seulement les
trames que nous voulons surveiller. En e et, le premier ltre est un masque et par conséquent il
laisse passer toutes les trames qui correspondent a ce masgquéme si ces trames n'apportent
aucune information utile pour notre modéle.

L'ensemble des trames qui circulent sur le réseau peut étreisualisé sur la console du
programme (leur identi ant et leurs données). Cette visualisation peut également étre limitée
aux trames qui nous intéressent ( gure[81ID).

Figure 8.10

Visualisation des trames

A partir de ces trames, les données contenues dans cellessoint récupérées et sont trans-

mises au programme MultibusControl par une mise a jour de la trame.
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Processus MultibusControl Le processus MultibusControl est tout d'abord initialisé par

le modele provenant de Roméo. L'application DDP charge en fale chier de Roméo écrit

en XML, pour récupérer toutes les informations qui lui sont uiles. Ainsi, les associations
trames-variables-transitions sont dé nies dans DDP et seont par la suite utilisées par le
programme MultibusControl.

Lorsqu'une trame est identi ée, le programme e ectue dans lordre les tests suivants :

=

. il recherche les variables qui lui sont associées,

2. pour chaque variable appartenant a cette trame, il regar@ s'il y a eu un changement de
valeur de cette variable, i.e. un événement atomique,

3. si C'est le cas, alors il regarde les transitions qui lui st associées,
4. il regarde si elles sont sensibilisées,

5. s'il n'existe qu'une seule variable associée a cette traition alors il envoie une demande
de tir a Roméo,

6. s'il existe plusieurs événements associées, le prograrardoit attendre un temps prédé ni
(200ms dans notre cas) les autres événements. Pour cela, unopessus est lancé et s'en-
dort pendant le temps prédé ni. Si tous les événements sontegus, le processus précédent
est détruit, sinon lors de son réveil, il lance un message deétkction.

Le programme MultibusControl détermine les transitions quil faut tirer a n de les envoyer
a Roméo pour qu'il puisse simuler lI'avancement des jetons de le réseau de Petri. C'est la
procédure de surveillance. La détection se fait dans le mémemps. En eet, il y a deux
endroits ou une détection peut se faire lors de cette phase daurveillance :

1. lorsque I'événement n'est associé a aucune transition ssibilisée,
2. lorsque le processus d'attente est ni alors que toutes Evariables n'ont pas été recues.

C'est donc I'application DDP qui va se charger de détecter sun événement ne correspond
pas a celui qui est attendu. Le mécanisme général est présénsur la gure BI2.

Di érentes informations comme la réception d'un événement ou encore l'envoi d'une
transition. .. peuvent étre également visualisées sur la ¢wole du programme. C'est sur cette
console que la détection d'un événement incohérent est vialisée (gure B11).

Figure 8.11 Visualisation sur la console d'un tir de transition et d'une détection

Nous avons développé toutes les applications nécessairesyp suivre en ligne I'évolution
d'un réseau de Petri. Il faut maintenant construire ce résea de Petri. Le modele de bon
comportement est construit par un expert mais la constructon des di érents modéles vus dans

; A DRt .pt -pt .pt ; ;
le chapitre [4, & savoirR™ ;R ;Rgr ;Rsy nei Rpjag 5+ -0 est faite automatiquement comme
nous allons le voir maintenant.
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Mise & jour de la trame

regue

non

Y a-t-il des variables associées ?

oui

non

Reste-t-il des variables a traiter ?

oui

L'événement est-il validé ? non
(comparaison avec la valeur précédents

oui

non

Y a-t-il des transitions associées ?

oui

. non . oui
Est-elle sensibilisée ? Détection
oui
nombre d'événements
associé a la transition
>1
Est-ce que tous les non Des événements ont-ils
événements ont été regus ? déja été recus ?
1 oui non
Arrét du processus Lancement du processus d'attentd
Temps limite atteint
Envoi a Roméo du nom o
de la transition a tirer D
Figure 8.12 Mécanisme général de I'application DDP

8.2.4 Construction des di érents modeéles

Les applications précédentes permettent de visualiser kdlution du comportement d'une
fonction sur Roméo, ainsi que de détecter une incohérence te@ les événements recus et ceux
qui sont attendus par le modeéle.

En ce qui concerne la phase de localisation, il nous faut cotrsire les diagnostiqueurs,
sous forme de réseaux de Petri que nous pourrons voir évolusur le logiciel Roméo. Ainsi,
lors de la détection d'une incohérence, il sura de regarderl'état dans lequel se trouve le
réseau de Petri pour connaitre les hypothéses de fautes quirst susceptibles d'expliquer les
observations regues.

Pour construire ce diagnostiqueur, nous avons développé uprogramme qui, a partir de
réseau de Petri de bon comportement, calcule de facon autortigue les diagnostiqueurs sous
format XML que Roméo pourra réutiliser. Pour cela, les di érents modéles sont construits
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étapes par étapes (voir gure[8IB) :
1. calculs des modeéles de classes de fautes a partir du moddke bon comportement,

2. calculs des modéles incluant les défaillances générigqu@ partir des modeles de bon
comportement et des modéles de classes de fautes,

3. calculs des modeéles de synchronisation a partir des moddl de classes de fautes et des
modéles incluant les défaillances génériques,

4. calculs des diagnostiqueurs a partir des modéles de syrramisation.

Les modéles de classe de fautes peuvent étre modi és/consits par un expert. Dans notre
cas, nous les construisons de fagon automatique car nous pestons l'insertion ou l'absence
de tous les événements.

l l validation

Modéle de bon comportement Modéle de classe de fauteg

A

©

Modeéle de bon comportement
incluant des défaillances génériques

&)

\rsynchronisation

Modéle de synchronisation

Diagnostiqueur

Figure 8.13 Construction des di érents modéles par l'algorithme

8.3 Scenarii de fautes

8.3.1 Limite du diagnostic des véhicules de transport

Dans un premier temps, si nous considérons le diagnostic qast e ectué dans les autobus,
celui-ci ne prend pas en compte les défauts sur les capteursgiques tels que les capteurs de
rampe rentrée ou rampe sortie. Ainsi, aucune détection ne se faite si un défaut intermittent
se produit sur l'un ou l'autre des capteurs et ce, dans n'impde quel état de la fonction.

8.3.2 Détection et localisation de base

Avec notre surveillance, nous pouvons détecter la défaillace intermittente dans la plupart
des états du modéle. En e et, l'insertion de I'événement rampe rentrée par exemple (c'est-
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a-dire le passage de 0 a 1 du capteur de rentrée) est immédiatent détectée s'il n'est pas
attendu. Grace a cette surveillance, nous apportons un pluswu diagnostic actuel.

8.3.2.1 Défaut sur le capteur de rentrée de la rampe

Si, maintenant, l'insertion de I'événement rampe rentrée ( ) a lieu dans la placeP,4 qui
correspond a la place de rentrée de rampe alors la commande tentrée de rampe s'arrétera
(e2) puisqu'il s'agit d'un événement attendu. La rentrée de la rampe est stoppée et la rampe
reste au milieu alors que, pour le modéle, la rampe est renteé

Le défaut étant intermittent, nous supposons ici qu'il a disparu lorsque le conducteur
réagit. Le conducteur appuie alors de nouveau sur la demandde rentrée de la rampe €;) et
une commande de rentrée rampesgd;) est de nouveau envoyée.

Etant dans la place qui correspond a une rampe rentrée, l'insrtion de I'événementc;:e;
est par conséquent détectée alors que c'est I'événement:eg associé a la transitionT; qui
s'est réellement inséré. Le réseau de Petri de la fonction nsut donc pas pour localiser
correctement.

8.3.3 Localisation a partir du diagnostiqueur

Nous représentons sur la gurd 8.4 le diagnostiqueur assi#ca l'insertion.

8.3.3.1 Défaut sur le capteur de rentrée de la rampe

Si nous reprenons le diagnostiqueur, le modéle évolue normement vers ['état
((P1; Ok):::) a partir de I'état (( P4; OK):::) et de la réception de I'événement inséré,:ey.
lorsque celui-ci se trouve dans l'état (P1; Ok):::), la réception de I'événementc;:e; le fait
passer dans l'état Pg; Ft; ). Cet état est associé a I'nypothése que I'événementy:eg lié a
T; s'est inséré. L'insertion des événements atomiques, et ey est donc suspectée. Il y a
I'événement recherché a savoir I'événement capteur de rae rentrée i.e. eg. L'événement
incohérent a savoir I'événement atomiquee; est également suspecte.

8.3.3.2 Défaut sur le capteur de sortie de la rampe

Pour la sortie de la rampe, le conducteur doit appuyer de faco continue sur la demande
de sortie de la rampe €;). Si un défaut apparait sur le capteur de sortie de rampe al®
gue le modéle se trouve dans I'état (Ps; OK):::), alors I'événement associé attendu dg)
fait eévoluer le modéle dans I'état ((Ps; Ok) :::) avec l'arrét de la commande €3). Lorsque
le défaut disparait, une nouvelle commande est envoyée ) et le modeéle évolue dans I'état
(Ps; th ). A cet état est associée I'hypothése que I'événemerds:eg lié & T4 S'est inséré. Les
insertions des événements atomiquess et eg sont suspectées. Il y a I'événement recherché a
savoir I'événement capteur de rampe sortie i.e. eg. L'événement incohérent a savoire; est
également suspecté.
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T14:(e7.cl)

(P4,FT7+)
1
P5,FT7+
gP1,0k)(Pl,FllO+)(Pl,Ft3+)(Pl,F18+)(Pl,F12+)(P4,FLK)~ T15:(e2.e4.€6) ( )
— le >
T10:(e7) T16:(e2.€9) (PLFT7+)
—
T17:(e7) (P1,FT3+)
—
T 3:(e4.e6) ]
T18:(e7.cl) (P4,Ft11+)
—
(P5,0K)(P5,Ft10+)(P5,Ft3+)(P5,Ft8+}P5 Ft2+)(P4,Ft11+)(P1,Fi3s)} 5 . T19:(e2.e9) (P1,FT11+)
1
T20:(e2.e4.e6) (P5,FT11+)
—
T 4:(e8.e3) 1
T8:(e6) . T21:(e4.c6) (P5,FT4+)
(P6,0Kk)(P6,Ft10+)(P6,Ft3+)(P6,Ft8+)(P6,Ft2+)(P5,Ft4+)(P6,Ft8+) T22:(e3.¢8) (P6.FT4+)
T11:(e2.e4.e6) '
1

1 T5:(e5)

T7:(e2.e9)
T1l:(el.e3.e5)

(P2,FT5+)(P2,FT13+) T30:(e5)

1
—
T2:(el.e7)
—
T13:(e5)

T6:(e7.cl)

1] ]
T29:(el.e3.e5) T28:(e3.e8) T27:(e4.c6)

(P4FT1+) (P6,FT1+) (P5,FT1+)

T23:(el.e3.e5) (P4,FT4+)

— (P2,0K)(P2,Ft10+)(P2,Ft3+)(P2,Ft8+)(P2,Ft2+)(P6,Ft5+)(P3,Ft13+)

(P3,FT5+)(P3,FT8+)

T24:(e6) .

. ———{P3,0k)(P3,Ft10+)(P3,Ft3+)(P3,Ft8+)(P3,Ft2+)(P2,Ft5+)(P2,Ft8+)

T25:(el.e7) (P4,FT5+)(P4,FT8+)

(P4,0K)(P4,Ft10+)(P4,Ft3+)(P4,Ft8+)(P4,Ft2+)(P2,Ft2+)(P5,Ft1+)

—
T26:(e6)

(P3,FT2+)

Diagnostiqueur insertion pour la fonction rampe

Figure 8.14
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8.3.3.3 Limitations

Ceci ne fonctionne que si le conducteur continue d'appuyerws la commande lorsque le
défaut disparait. Si le conducteur arréte d'appuyer sur la @mande €s) alors que le défaut n'a
pas disparu, le nouvel état devient (P2; Ok) :::). En e et, nous avons dd prendre en compte
le relachement de la demande puisqu'elle agit directementus le systeme. Quand la rampe
sort, si la demande disparait alors la rampe doit rentrer. Il faut donc prendre en compte
explicitement cet événement a savoir le front descendant déa demande de sortie de rampe.
Nous ne pouvons pas associer cette variable a la transitionrpcédente car le conducteur
relache la demande quand il veut. Il y a donc insertion de deuwévénements : celui associé
a la transition t4 (insertion de I'événement associé au capteur de sortie) etetui associé a la
transition ts (relachement du bouton). On sort donc de nos hypothéses.

Néanmoins, connaissant cette particularité, les modélesealclasse de fautes peuvent étre
modi és par un expert pour que le diagnostiqueur puisse predre en compte ce défaut. Il
s'agit d'intégrer un modéle de faute a partir de la connaissace du systéme. Pour cela, une
transition tg est rajoutée au modéle a la suite de; .

R m | +
tt tt
Al 4 5
Figure 8.15 Modi cation apportée au modele de classe de faute

Dans le modéle de bon comportement modi €, cela se traduit pala création d'une tran-
sition tz bouclée surPs (rampe en train de sortir). Ces deux transitionst: ett; représentent
l'insertion d'événement alors que le modeéle était dans la pice P5. Nous voulons donc rester
dans cette place malgré la réception de ces deux événements.

Dans le diagnostiqueur, cela se traduit par une duplicationdes états Ps; th ), (Pes; th ),
(Pg; th ) et des transitions T»1, T2z, T3 qui auraient pour place d'entrée la place (P2; Ok):::)

(gure &7I6).

Malgré cela, cette méthode est colteuse, longue et nécessitintervention d'un expert.
Nous retrouvons ici une limitation due a nos hypothéses iniales qui prennent en compte
l'insertion ou I'absence d'un seul événement. Il faudrait @r la suite développer cette approche
en considérant l'insertion ou l'absence d'une séquence d/énements.

8.4 Conclusion

Ce chapitre présente une plateforme logicielle (DDP et Rom@&) dédiée a la surveillance du
comportement d'une fonction a travers un réseau de communation et ce, dans un contexte
embarqué. Cette plateforme permet aussi de détecter et de daliser les défaillances intermit-
tentes se traduisant par l'insertion ou l'absence d'un évéement sur le réseau de communica-
tion.
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IJ:I T 5:(e5)

(P5,Fta+)

T31:(e4.c6)

(P6,Fta+)

P2,0K)(P2,Ft10+)(P2,Ft3+)(P2,Ft8+)(P2,Ft2+)(P6,Ft5+)(PB,
\

(P2,FT5+)(P2,FT13+) T30:(e5)

(P3,FT5+)(P3,FT8+)

Y
 m—|

T2:(el.e7) .
\ T13:(e5) T25:(e1.e7) (P4,FT5+)(P4,FT8+)

Figure 8.16 Diagnostiqueur intégrant un modéele de faute spéci que

Nous avons également développé un programme qui permet a gardu modéle de bon
comportement d'une fonction d'obtenir les diagnostiqueus spéci ques a l'insertion ou l'ab-
sence d'un événement qui permettrons de localiser ces ddfances.

Ces di érents outils ont été utilisés sur une application dudomaine industriel : un banc de
test représentant I'architecture électronique utilisée dans un autobus de ville. Les défaillances
retrouvées dans ces transports peuvent porter sur les capties dont les manifestations par
des circuits ouverts ou des courts-circuits correspondend un mode de fonctionnement du
systeme, ce qui les rend di ciles a diagnostiquer. Ceci est @ en partie a une vision limitée
et non globale du systeme. Notre approche permet de prendrenecompte le fonctionnement
global du systéme, et par conséquent, de détecter et locadis ce genre de défaillances.

Notre approche, validée sur une application réelle, appor un réel avantage au diagnostic
e ectué actuellement dans les systemes de transport. Des &llances intermittentes, di ciles
a déterminer, sont détectées et localisées. Cela nous a pderégalement d'en déterminer les
limites qui pourront faire l'objet d'une étude plus approfondie dans une perspective de ces
travaux.
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Conclusions, discussions et
perspectives

8.1 Conclusions

Les travaux présentés dans cette thése traitent du diagnost de défaillances intermittentes
dans les systemes a événements discrets.

Nous nous focalisons sur les défaillances qui se traduisemar l'insertion ou I'absence d'un
événement dans le systéme. Ces événements fautifs ne sonsgarcément immediatement dé-
tectés car ils peuvent correspondre en temps normal a des év@ments de bon comportement.

L'approche proposée est une approche basée cohérence siaygnt sur des modéles de
bon comportement du systéme. Le principe de détection consie a comparer les événements
attendus par le modéle et ceux observés. Dés qu'une incoh@ae existe entre ces événements,
cela traduit la présence d'une défaillance. C'est |'étape d détection.

Nous avons ensuite présenté trois approches pour la locadison de I'événement fautif. La
premiére consiste a établir une fenétre d'événements surdaelle nous travaillons a n de ré-
tablir la cohérence entre les trajectoires du modéle de bonatnportement et les observations
recues. Cette méthode est une solution possible a notre prédme mais elle présente deux
défauts : le nombre de calculs en ligne et le probléme de détebilité. Si un événement n'est
pas détectable, alors il est impossible a cette méthode de neerger. La deuxiéme approche
proposée consiste a utiliser une approche largement empkég dans le domaine du diagnostic
des systémes a évenements discrets : I'approche diagnosteyr. Cette approche permet de
ne faire aucun calcul en ligne autre que le suivi du modele. Eputre, le probleme de détec-
tabilité qui se retrouve dans le diagnostiqueur n'empéche @s sa construction. Cependant, la
construction du diagnostiqueur passe par le produit synchonisé des automates, ce qui pose
un probléme d'explosion du nombre d'états. Pour contournerce probléme, nous avons déve-
loppé une approche similaire mais en nous basant sur le foriame des réseaux de Petri a n
d'exploiter leur pouvoir de représentation. L'approche diagnostiqueur fournit un ensemble
d'hypotheses sur l'insertion ou l'absence de tous les évéments qui, par leur insertion ou
leur absence, expliquent les observations recues.

Le résultat de cette thése a été le développement d'un programe qui permet de construire
de facon automatique les diagnostiqueurs a partir d'un résau de Petri de bon comportement.
Pour valider cette approche, une plateforme d'applicatiors a été également développée. Elle
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permet la surveillance d'un réseau de communication, la dé&tction d'une incohérence entre
les événements attendus et ceux regus, et la visualisationus une interface graphique de
I'évolution d'un réseau de Petri.

La détection et la localisation de défaillances intermittentes est un probléme complexe
et reste trés peu étudiées. Méme si nous avons apporté une png&re solution dans le cas de
l'insertion ou I'absence d'un événement. Il reste encore daombreux points a éclaircir et de
nombreuses perspectives a developper.

8.2 Discussions et perspectives

Extension de l'approche a moyen terme

Dans notre approche, lI'une de nos hypotheses les plus fortest la supposition de l'inser-
tion ou de l'absence d'un unique événement. Une étude doit & menée pour écarter cette
hypothése. En e et, nous avons été confrontés a ce problémers de la validation sur I'appli-
cation. La souplesse dans la construction des modeles de beomportement nous a permis
de contourner ce probleme mais cela n'est pas entierement tisfaisant. Nous avons montré
une possible utilisation de modeéles de classe de fautes poatteindre cet objectif. Mais il est
nécessaire d'approfondir les méthodes développées poumcevoir une approche qui considére
des séquences d'événements.

Une autre hypothése suppose aussi que la séquence d'événataerecus divergera du
comportement normal et donc que la défaillance pourra étre étectée. Or, si par exemple,
la défaillance entraine I'émission d'une demande de sortide la rampe, le systéme réagira a
cette demande en sortant la rampe et aucune détection ne sefaite. Cependant, l'utilisateur
verra néanmoins un dysfonctionnement au niveau de la rampeujl signalera. L'absence de
détection est, en fait, déja une information. En e et, nous savons qu'entre le moment ou
la demande est émise et celui ou le moteur de la rampe est mis anarche, il n'y a pas
de probleme a priori. Seuls les événements correspondant a demande et a la mise en
marche sont suspects. Une approche pourrait donc étre déwpée pour prendre en compte
les symptémes au niveau fonctionnel (vu par l'utilisateur) a n d'apporter un diagnostic plus
precis.

Nous avons tout au long de cette thése traité d'événements aervables. Or, il se peut
gue l'événement qui s'insére ne fasse pas partie du modéle d®n comportement tout en
induisant un mauvais comportement de notre fonction. Ce gere d'événements n'étant pas
pris en compte, il est impossible dans notre approche de lestecter et par conséquent de les
localiser. Par exemple, une saturation du réseau de commueation peut empécher I'émission
de message.

De la méme maniére, si I'événement qui s'insere n'est pas oliwable, nous ne suspectons
pas cet événement. Par exemple, il existe des capteurs quirgaeliés directement a des calcu-
lateurs maitres et dont les informations ne sont pas commumjuées aux autres calculateurs.
Ce sont donc des informations qui ne sont pas disponibles pouotre approche. La question,
qui se pose ici, concerne nalement le probléme de la projeiin de notre modéle sur nos
observables et par conséquent, de la fusion de certains étatiés par des événements non ob-
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servables. Nous retrouvons le probleme de détectabilité/éhgnosticabilité qui apparait dans la
littérature scienti que. Cependant, I'ensemble des varigbles internes (donc non observables)
peut étre suspecté. Cet ensemble est néanmoins réduit dans inesure ou seules les variables
internes des états fusionnés dans lesquels le modéle se tveuors de la détection sont sus-
pectées. Une étude peut donc étre menée pour réduire encoret@ensemble. Finalement, il
est nécessaire de se pencher sur ces événements non obsdegabt voir dans quelle mesure
ils peuvent in uencer les conclusions que nous avons donnge

En outre, lors de la projection sur les observables, certaies variables observables peuvent
étre associées a des variables non observables. Il faut laceme prendre en compte ces variables
dans I'ensemble des variables suspectes. Une approche daiinc étre développée pour étudier
le systtme en prenant en compte les variables observables mbn observables. Cependant,
la tendance actuelle est de développer de nouveaux capteunstelligents qui se connectent
directement sur les réseaux de communication. Cela nous pmettra d'avoir plus de variables
observables et, par conséquent, d'améliorer le diagnostidu systéme.

Les hypothéses faites au cours de cette these doivent étre p@ peu écartées pour assurer
un diagnostic précis et able. Cependant, il faut rappeler que le cas de défaillances fugitives et
intermittentes est di cile dans la mesure ou peu de connaisginces existent sur ces défaillances.
L'objectif est de réduire la taille du systéme a analyser et adiagnostiquer.

D'autres axes de recherches peuvent étre explorées pour alioéer le diagnostic comme
les contraintes temporelles, les analyses de détectabiitet de diagnosticabilité. . .

Axes de recherches paralléles
Contraintes temporelles

Les contraintes temporelles n'ont pas été prises en compteaths nos travaux. Il est inté-
ressant de considérer ces aspects car ils permettent de dragstiquer certaines défaillances.
Par exemple, la réception de I'evénement en dehors des coaintes temporelles peut étre le
résultat d'une défaillance. De nombreuses approches concant les aspects temporels ont été
étudiées dans la littérature scienti que dont il a été donnéun bref apercu dans le chapitrdB,
avec notamment, |'utilisation de chroniques.

Détectabilité

Dans le chapitre[3, le probleme de détectabilité a été mentioé car il empéchait la conver-
gence de l'algorithme. Dans l'approche diagnostiqueur, in'y a pas de probléme de conver-
gence mais il existe toujours ce probleme de détectabilitéll peut s'énoncer de la maniere
suivante : s'il existe un marquage dans le diagnostiqueur da le label contient deux couples
de labels M;Ok) et (M;Ft;*) (réciproquement (M;Ft; )) alors la détection de l'insertion
de I'évenement associé a&; (réciproquement de I'absence de I'événement associétg n'est
pas possible. En e et, si @ un méme marquage est associée ungpbthése de fautes et une
hypothése de bon comportement alors la réception des événemts suivants ne permettra pas
de discriminer les deux hypothéses. Les trajectoires du made qui suivent sont identiques,
car les marquages sont identiques. Une étude peut donc étreanée pour déterminer quels
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sont les événements qui peuvent étre détectés.

Diagnosticabilité

Une fois détectées, les fautes doivent étre diagnostiquéese qui n'est pas toujours possible.
En e et, il existe de nombreux états ou les labels associés ntiennent plusieurs hypothéses
de fautes. Nous avons, dans notre approche, stoppé la consttion du diagnostiqueur dés
gue les labels associés aux états ne correspondent plus qulas fautes. Une solution serait
de continuer a développer le diagnostiqueur jusqu'a obtemides états avec un seul label de
faute f (M;Ft;*)g. De la méme maniére que pour la détectabilité, si un marquage un label
qui contient deux couples de labelsM;Ft;*) et (M;Ft;") alors les fautesFt;* et Ft;* ne
sont pas discriminables. Une étude sur la diagnosticabilé pourrait permettre d'obtenir un
diagnostic plus précis.
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